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B01: 代数的および確率的手法による離散構造の限界の究明

本研究では，置換族の構成，双対符号の距離構造，ネットワーク制御，電子商取引，VLSI計
算，可逆計算，及び耐故障計算などにに関する離散構造の限界を解明した．置換族の構成に関
しては，最小値独立置換族と k-限定近似的独立置換族のサイズの上界・下界を導出した．双
対符号の距離構造に関しては，共通鍵暗号への応用からの要請を満たす線形符号の双対符号
に対して，その距離構造の下界を導出した．ネットワーク制御に関しては，QoSアルゴリズ
ムの競合比の上界・下界を導出した．電子商取引に関しては，顧客数と商品数の比に関して，
乱択化最適選好マッチングが存在するためのほほ合致する上界と下界を導出した．VLSI計算
に関しては，特に 3次元チャネル配線問題がNP 困難であることなどを明らかにした．可逆
計算に関しては，特に可逆回路の縮退故障に対する最小完全テスト集合生成問題がNP 困難
であることなどを示した．耐故障計算に関しては，特に様々なネットワークに対して効率的
な確率的耐故障ネットワークを構成する統一的な手法などを提案した．
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研究代表者： 伊東 利哉 東京工業大学 学術国際情報センター
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1 緒言

平成 16年度から平成 19年度の研究期間において，
離散構造の限界の解明に関して研究を進めた．特
に，伊東は，

(1) 置換族の構成に関する研究
(a) 最小値独立置換族の構成に関する研究
(b) k制限独立置換族の構成に関する研究

(2) 線形符号の双対距離と共通鍵暗号への応用に
関する研究

(3) ネットワーク制御に関する研究

(4) 電子商取引アルゴリズムに関する研究
(a) 最適選好マッチングに関する研究
(b) 価格設定問題に関する研究

を通じて離散構造の解明を行い，一方，上野は

(5) VLSI計算に関する研究
(a) 3次元レイアウトに関する研究
(b) 3次元チャネル配線に関する研究
(c) 3次元単層配線に関する研究
(d) グラフの直交描画に関する研究
(e) VLSI分解に関する研究

(6) 可逆計算に関する研究
(a) 可逆回路の故障検出に関する研究
(b) グラフの量子計算に関する研究

(7) 耐故障計算に関する研究
(a) 逐次故障診断に関する研究
(b) 確率的耐故障ネットワークに関する研究

(8) ネットワーク計算に関する研究
(a) スケジューリングに関する研究
(b) ルーチングに関する研究
(c) 光結合ネットワークに関する研究

を通じて離散構造の解明を行った．個別の研究内
容に関しては，第 2章以降で詳細に述べるが，各
テーマ毎の研究の概略は以下の通りである．

1.1 置換族の構成に関する研究

最小値独立置換族の構成に関する研究

最小値独立置換族 (とその拡張概念である ε近似
k制限最小値独立置換族)は，インターネット上

に存在する類似した文書の特定に有用であること
が知られている，また，これまでに最小値独立置
換族と ε近似 k制限最小値独立置換族の構成法及
び置換族のサイズに関する (非)構成的上界・下界
が数多く示されているが，未だに ε近似 k制限最
小値独立置換族のサイズの上界・下界には大きな
隔たりがある．そこで本研究では，代数的手法を
用いて ε近似 k制限最小値独立置換族のサイズに
関する良好な下界を導出した．

k制限独立置換族の構成に関する研究

ε近似 k制限ランダム置換族は，乱択アルゴリズ
ムの非乱択化などの応用を持つ理論計算機科学に
おける重要な概念の一つとして知られているが，
任意の k ≥ 4に対して，多項式時間抽出可能な ε

近似 k制限ランダム置換族の構成法はこれまでに
知られていなかった．そこで本研究では，代表的
な共通鍵暗号DESの基本要素である Feistel変換
を用いて対数領域抽出可能な ε近似 k制限ランダ
ム置換族の構成法を導出し，カップリング法を用
いてその近似精度の解析を行なった．

1.2 線形符号の双対距離と共通鍵暗号への
応用に関する研究

共通鍵暗号の安全性は，差分攻撃及び線形攻撃に
対する耐性によって評価されるため，差分攻撃及
び線形攻撃に対してある種の一様性が保証され
たブール関数の設計が重要となる．そのような一
様性を持つ (コンパクトな)ブール関数の設計は，
任意の整数 dと d⊥が与えられたとき，符号 Cの
最小距離は d であり，符号 C の双対符号 C⊥ の
最小距離は d⊥であるような符号 Cの最小符号長
n = N(d, d⊥)を求める問題に帰着される．そこで
本研究では，任意の整数 d, d⊥に対してN(d, d⊥)
の上界を評価するとともに，代数的手法を用いて
その良好な下界を導出した．さらに，計算機実験
により，これらの上界・下界の良好性を確認した．

1.3 ネットワーク制御に関する研究

QoSアルゴリズムの競合比の解析について考察し
た．各種のパケットをその優先度に応じて効率的
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に転送制御するための複数キュー QoSアルゴリ
ズムに関して検討した．一般にQoSスイッチに到
来するパケットを事前に予測することは不可能で
あるので，QoSアルゴリズムはオンラインアルゴ
リズムとして定式化される．そして，キューに格
納されているパケットを破棄することが許される
パケット破棄可能モデルと破棄することが許され
ないパケット破棄不可能モデルの双方に着目し，
複数優先度を持つ複数キュー QoSアルゴリズム
の競合比の解析を行ない，良好な上界を示すとと
もに，これまで知られていた下界を改善した．

1.4 電子商取引アルゴリズムに関する研究

最適選好マッチングに関する研究

n人の顧客が各々のm個の商品に対する希望リス
トを提示し，供給者が顧客の満足度を最大化する
商品配分は最適選好マッチング (popular match-
ing)と呼ばれる．本研究では，顧客が優先度に応
じて 2つのグループに分割されている場合におい
て，各顧客の希望リストが商品集合上の一様独立
な乱択ベクトルで与えられるとき，n4/3/m = o(1)
であるならば高い確率で最適選好マッチングが存
在し，m/n4/3 = o(1)であるならば高い確率で最
適選好マッチングが存在しないことが示した．

価格設定問題に関する研究

m個の商品に対してn人の顧客の各々が購入希望
商品群に関する購入可能金額を提示するとする．
ここで，売主が利益が最大となるように各商品の
価格を設定す問題を価格設定問題という．本研究
では，正値モデル・割引モデル・無損失割引モデ
ルなどの様々な価格モデルにおける価格設定問題
に関して，良好な近似アルゴリズムを導出した．

1.5 VLSI計算に関する研究

VLSI計算に関しては，3次元レイアウト，3次元
チャネル配線，3次元単層配線，グラフの直交描
画，及びVLSI分解などの研究を行った．そして，
3次元レイアウトの最小体積の上限・下限，3次
元チャネル配線の高さの上界・下界，多項式時間
3次元単層配線可能性，外平面的グラフおよび直

並列グラフの 2次元直交描画可能性，d値D次元
の deBruijinネットワーク族の万能ブロックの効
率の上界・下界などを明らかにした．

1.6 可逆計算に関する研究

可逆回路の故障検出に関する研究

出力ベクトルの集合が入力ベクトルの集合の置換
であるような論理回路を可逆論理回路と言い，低
消費電力設計，デジタル信号処理，ナノ・量子計
算などの応用を持つことが知られている．本研究
では，可逆論理回路の全て配線上の縮退故障を検
出する最小完全テスト集合生成問題が NP 困難
であることを示し，可逆論理回路の故障検出問題
の計算複雑度を明らかにした．

グラフの量子計算に関する研究

グラフの最小全域木問題や最短路問題などに対
しては, 古典的アルゴリズムよりも高速である量
子アルゴリズムが知られている. 本研究では, 全
点対間最短路問題の量子計算量の非自明な下界
Ω(

√
m3/n2) を導出し，特にm = ω(n3/2)である

ときには，この下界が既存の下界の改良となって
いることを明らかにした．

1.7 耐故障計算に関する研究

逐次故障診断に関する研究

並列計算システムの故障診断において，一度に全
ての故障ユニットを同定する同時診断と一度に一
つの故障ユニットを同定する逐次診断が知られて
いる．本研究では，様々なシステムでの逐次診断
可能次数の非自明な上界・下界を導出した．

確率的耐故障ネットワークに関する研究

ネットワークGに対して，ネットワークG∗がG

の確率的耐故障ネットワークであるとは，ネット
ワークG∗において，定確率で独立にプロセッサが
故障しても正常なプロセッサからなるネットワー
クGを高い確率で含んでいることを言う．これに
関して，N個のプロセッサとM本の通信リンクか
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らなる任意のネットワークGに対して，以下の公
開問題が知られている．(1) O(N)個のプロセッサ
とO(M log2 N)本の通信リンクからなる確率的耐
故障ネットワークG∗が存在するか; (2) O(N)個
のプロセッサと o(M log2 N)本の通信リンクから
なる確率的耐故障ネットワークG∗が存在するか
否か．本研究では，様々なネットワーク— Cayley
ネットワーク，deBruijinネットワーク，シャッフ
ル交換ネットワーク，部分 k木ネットワーク—に
対して，O(N)個のプロセッサとO(M log N)本
の通信リンクからなる確率的耐故障ネットワーク
が存在することを明らかにした．

1.8 ネットワーク計算に関する研究

ネットワーク計算に関しては，スケジューリング，
ルーチング，及び光結合ネットワークなどの研究
を行った．そして，通信網において先行制約のあ
るメッセージの集合の最短送信スケジュールを求
める問題の困難性およびそれに対する近似アルゴ
リズムを提案した．また，マルチキャスト通信の
通信コストに関して，直並列ネットワークに対す
る擬似多項式時間アルゴリズムを提案した．さら
に，WDM光ネットワークにおいて，ルーチング
問題がNP 困難であることを示した．

2 置換族の構成に関する研究

2.1 最小値独立置換族の構成に関する研究

任意の整数 a ≤ bに対して [a, b] = {a, . . . , b}と
する．また，任意の整数 n ≥ 1に対して Snを集
合 [0, n − 1]上の置換全体を表すものとする．

定義 2.1 任意の 0 < ε < 1と任意の整数 k ≥ 3
に対して，置換族F ⊆ Snが ε近似 k制限最小値
独立であるとは，以下が成り立つことを言う: 任
意の (空でない)集合X ⊆ [1, n] (ただし |X| ≤ k)
と任意の x ∈ X に対して，∣∣∣∣ Pr

π∈F
[min{π(X)} = π(x)] − 1

|X|

∣∣∣∣ ≤ ε

|X|
.

ただし，置換 πは置換族 F 上の分布Dに従って
選択されるものとする．

これまでに ε近似k制限最小値独立置換族F ⊆ Sn

のサイズに関して，以下のことが知られている:

上界 : |F| = 24k+o(k)k2 log log(n/ε) (構成的);
上界 : |F| = O

(
k2

ε2 log(n/k)
)

(非構成的);
下界 : |F| = Ω

(
k2(1 −

√
8ε)

)
;

下界 : |F| = Ω
(

min
{

k22k/2 log(n/k),

log(1/ε)(log n−log log(1/ε))

ε1/3

})
.

任意の整数 k ≥ 3に対して s = k/3, L = n/sと
する (簡単のため s, Lは整数とする)．ここで集合
[1, n]をサイズが sの互いに背反なL個の部分集合
X0, X1, . . . , XL−1に分割する: 各 i ∈ [0, L− 1]に
対してXi = {si+1, si+2, . . . , (i+1)s}. 任意の定
数 ε > 0に対して置換族 F = {π1, π2, . . . , πd} ⊆
Snを ε近似 k制限最小値独立とする．またN =
L− 1 = n/s− 1とし，各 h ∈ [1, s]に対して，以
下のようなN × d 行列 Uh = (uh

ij)を定義する．

uh
ij =


1√
d

min {πj(X0 ∪ Xi)} = πj(h);

0 その他.

さらに各h ∈ [1, s]に対して，以下のようなN×N

行列 Vh = (vh
ij)を定義する．

Vh = (vh
ij) = UhUT

h

=



δh
11

2s

δh
12

3s

δh
13

3s
· · ·

δh
1N

3s

δh
12

3s

δh
22

2s

δh
23

3s
· · ·

δh
2N

3s

δh
13

3s

δh
23

3s

δh
33

2s
· · ·

δh
3N

3s
...

...
...

. . .
...

δh
1N

3s

δh
2N

3s

δh
3N

3s
· · ·

δh
NN

2s


.

仮定より置換族F ⊆ Snは ε近似 k制限最小値独
立なので，任意の i, j ∈ [1, N ]に対して 1 − ε ≤
δh
ij ≤ 1 + εが成り立つ．従って以下を得る．

補題 2.1 行列 Vh = (vh
ij)に関して以下が成立:

(i) 任意の i ∈ [1, N ]に対して

1 − ε

2s
≤ vh

ii ≤
1 + ε

2s
;

4



(ii) 任意の i, j ∈ [1, N ] (ただし i 6= j)に対して

1 − ε

3s
≤ vh

ij ≤
1 + ε

3s
.

行列 Uhの定義より，任意の h, g ∈ [1, s] (ただ
し h 6= g)に対して UhUT

g = 0が成り立つ．ここ
で Ns × d行列 U を UT = [UT

1 , UT
2 , . . . , UT

s ]と
し，以下のようなNs × Ns行列 V を定義する．

V = UUT =


U1

U2

...
Us


[

UT
1 , UT

2 , . . . , UT
s

]

=


V1 0 · · · 0
0 V2 · · · 0
...

...
. . .

...
0 0 · · · Vs

 .

このとき以下の事実に注意する．

rank(V ) = rank(UUT )

≤ min{rank(U), rank(UT )}
= rank(U) ≤ min{d,Ns} ≤ d

これより以下の命題を得る．

補題 2.2 任意の ε近似 k制限最小値独立置換族
F ⊆ Snに対して以下が成り立つ．

|F| = d ≥ rank(V )

= rank(V1) + rank(V2) + · · · + rank(Vs).

補題 2.2より，ε 近似 k 制限最小値独立置換族
F ⊆ Sn のサイズの下界は，行列 V1, V2, . . . , Vs

の階数の下界に還元される．以下の補題は，行列
V1, V2, . . . , Vs の階数を評価する際に重要となる．

補題 2.3 t × t行列 A = (aij)が以下の条件を満
たすならば，行列Aは正則である．

(1) 任意の i, j ∈ [1, t] (ただし i 6= j)に対して
aij = a > 0;

(2) min{a11, a22, . . . , att} > a.

ここでK` = (V,E)を `個の節点を持つ完全グラ
フとし，Cm = {c1, c2, . . . , cm}を異なるm色の色
集合とする．また，χ : E → Cmを色集合 Cmに
よる完全グラフK`の枝の色塗りとする．任意の
整数 t1, t2, . . . , tm ≥ 3に対して，R(t1, t2, . . . , tm)
を以下の条件を満たす最小の整数 `とする:

• 任意の枝の色塗り χ : E → Cmに対して，あ
る i ∈ [1,m]が存在し，単一色 ciのみで塗ら
れたの枝集合を持つ節点数 tiの完全部分グラ
フKti = (Vi, Ei) ⊆ K`が存在する．

特に t1 = t2 = · · · = tm = tであるとき，簡単の
ためRm(t)と表記することとする．

補題 2.4 任意の整数m ≥ 2, t ≥ 1に対して，

Rm(t) ≤ mmt−(m−1).

補題 2.3及び補題 2.4より，以下の補題が導かれる．

補題 2.5 任意の定数 0 < ε < 1/5と任意の整数
k ≥ 3に対して置換族 F ⊆ Snを ε近似 k制限最
小値独立とする．また，任意の整数m ≥ 1に対
して |F| < k

2εmと仮定すると，各行列 Vhに関し
て以下が成り立つ．

rank(Vh)

 = N m = 1;

≥ b log(3n/k)
m log m

c m ≥ 2.

補題 2.5より，以下の ε近似 k制限最小値独立置
換族 F ⊆ Snのサイズの下界が導出される．

定理 2.1 任意の定数 0 < ε < 1/5と任意の整数
k ≥ 3に対して，置換族 F ⊆ Snが ε近似 k制限
最小値独立であるとする．このとき，十分大きな
整数 nに関して，以下が成り立つ．

|F| = Ω

(
k · log1/2−o(1)(n/k)

ε1/2+o(1)

)
.

さらに，上記の議論においてNs × Ns行列 V

の評価を厳密化することで，以下の結果を導出し
た．

定理 2.2 F ⊂ Snを分布 Dに関する ε近似 k制
限最小値独立置換族とする．このとき，任意の
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0 < ε < 1/8 と任意の k ≥ 3 および十分に大
きな nに対して，以下が成り立つ :

|F| ≥ Ω
(

k

ε2 log(1/ε)
log n

)
.

定理 2.3 F ⊂ Snを分布 Dに関する ε近似 k制
限最小値独立置換族とする．このとき，任意の
0 < ε < 1/11と任意の k ≥ 3および十分に大
きな nに対して，以下が成り立つ :

|F| ≥ Ω
(

k2

ε log(1/ε)
log n

)
.

2.2 k制限独立置換族の構成に関する研究

任意の整数n ≥ 1に対してSnを集合 [0, n−1]上の
置換全体とする．また，任意の整数 n ≥ k ≥ 1に
対して [n]k = n(n−1) · · · (n−k+1)とする．この
とき置換族F ⊆ Snが “ε-近似k-対独立”であると
は，任意の k個の異なるx1, x2, . . . , xk ∈ [0, n−1]
と任意の k個の異なる y1, y2, . . . , yk ∈ [0, n − 1]
に対して，以下が成り立つことを言う．

Pr
π∈F

[∣∣∣∣∣
k∧

i=1

π(xi) = yi

]
− 1

[n]k

∣∣∣∣∣ ≤ ε

[n]k
.

特に ε = 0の場合を “k-対独立”であると言う．
単純な数え上げ論法により，任意の k-対独立置

換族F ⊆ Snに対して |F| ≥ [n]kが成り立つこと
が示される．一方，これまでに k = 2の場合，任
意の n = pm (p: 素数)に対して |G2| = [n]2とな
るような 2-対独立置換族 G2 ⊆ Spm の構成法が知
られている．具体的には

G2 =
{
πa,b : πa,b(x) = ax + b,

a ∈ GF(pm) − {0}, b ∈ GF(pm)
}
.

同様に k = 3 の場合，任意の n = pm + 1 (p:
素数)に対して |G3| = [n]3 となる 3-対独立置換
族 G3 ⊆ Spm+1の構成法が知られている．任意の
a, b, c, d ∈ GF(pm)に対してA =

(
ab
cd

)
とすると，

G3 =


{
πA : πA(x) = ax+b

cx+d ,

ad − bc = 1
}

p = 2;{
πA : πA(x) = ax+b

cx+d ,

ad − bc ∈ {1, e}
}

p 6= 2.

ただし e ∈ GF(pm)は任意に固定された平方非剰
余であり，任意の x ∈ GF(pm) ∪ {∞}に対して，

c = 0 : πA(x) =

{
ax+b

d x 6= ∞;
∞ x = ∞;

c 6= 0 : πA(x) =


ax+b
cx+d x 6∈ {−dc−1,∞};
∞ x = −dc−1;

ac−1 x = ∞.

ε-近似 k-対独立置換族の構成 [I]

ε-近似 k-対独立置換族F ⊆ Snのサイズの下界と
非構成的上界を導出し，さらにその非構成的上界
を下回る ε-近似 k-対独立置換族F ⊆ Snの具体的
な構成法を提案した．
まず始めに，代数的手法を用いて，以下のよう
な ε-近似 k-対独立置換族F ⊆ Snのサイズの下界
を導出した．

定理 2.4 任意の実数 ε ≥ 0と任意の整数n ≥ k ≥
1に対して，置換族F ⊆ Snが ε-近似 k-対独立で
あるならば，以下が成り立つ．

|F| ≥

 n(n − 1) · · · (n − k + 1) ε < 1;
n(n − 1) · · · (n − k + 1)

1 + ε
ε ≥ 1.

一般的に ε ≥ 1に対して，この下界はこれ以上改
善することはできない．実際，第 2.2節の冒頭で定
義した置換族 G2 ⊆ Spm と G3 ⊆ Spm+1に対して，

G′
2 =

{
π ∈ G2 : |G′

2| = |G2|/2
}
⊆ G2;

G′
3 =

{
π ∈ G3 : |G′

3| = |G3|/2
}
⊆ G3.

とすると ε = 1において

|G′
2| = pm(pm − 1)/2;

|G′
3| = (pm + 1)pm(pm − 1)/2,

となり，それぞれ定理 2.4の等号を満たす．
次に，確率的手法を用いて，以下のような ε-近
似 k-対独立置換族F ⊆ Snのサイズの非構成的上
界を導出した．

定理 2.5 任意の実数 0 < ε < 1 と任意の整数
n ≥ k ≥ 1に対して，以下を満たす ε-近似 k-対独
立置換族 F ⊆ Snが存在する．

|F| = O

(
k lnn

ε2
[n]k

)
.
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さらに，定理2.4および定理2.5より，任意のε >

0に対して，コンパクトで多項式時間標本可能な
ε-近似 k-対独立置換族F ⊆ Snの構成法を提案し
た．

定理 2.6 任意の実数 ε > 0 と任意の整数 n =
pm − 1 ≥ dγ/εe (p: 素数 )に対して

|F| =
⌈γ

ε

⌉
(1 + o(1))[n]2

を満たす多項式時間標本可能な ε-近似 2-対独立置
換族 F ⊆ Snが構成可能である．ただし，

γ =

{
4 x2 − x + 1がGF(pm)上で既約;
6 x2 − x + 1がGF(pm)上で可約.

定理 2.7 任意の実数 ε > 0 と任意の整数 n =
pm ≥ dγ/εe (p: 素数 )に対して

|F| =
⌈γ

ε

⌉
(1 + o(1))[n]3

を満たす多項式時間標本可能な ε-近似 3-対独立置
換族 F ⊆ Snが構成可能である．ただし，

γ =

{
6 x2 + x + 1がGF(pm)上で既約;
12 x2 + x + 1がGF(pm)上で可約.

ε-近似 k-対独立置換族の構成 [II]

研究会等論文 1において，共通鍵暗号方式 DES
(Data Encryption Standard) の設計において本
質的な役割を果たすフェイステル変換を繰り返し
用いて置換族を構成し，カップリング法を用いて
以下が成り立つことを明らかにした．

定理 2.8 任意の n = p2h (p: 素数; h: 正整数 )
に対して k = O(log n)であるならば，

|F| =

(
nk2

εk

)3+o(1)

を満たす ε-近似 k-対独立置換族 F ⊆ Sn が構成
可能である．

これは ε-近似 k-対独立置換族 F ⊆ Sn の非自明
(対称群・交代群以外) な最初の構成法である．さ
らに，本研究で構成された置換族が O(log n)-領
域要素別法本可能であることを示した．

3 線形符号の双対距離と共通鍵暗号

への応用に関する研究

共通鍵暗号の安全性は，差分攻撃及び線形攻撃
に対する耐性によって評価されるため，差分攻撃
及び線形攻撃に対してある種の一様性が保証さ
れたブール関数の設計が重要となる．そのような
一様性を持つ (コンパクトな)ブール関数の設計
は，任意の整数 dと d⊥が与えられたとき，以下
の条件を満たすような線形符号 C の最小符号長
n = N(d, d⊥)を求める問題に帰着される:

(1) 符号 Cの最小距離は d;

(2) 符号 Cの双対符号 C⊥の最小距離は d⊥．

これまでに本研究では，任意の整数 d, d⊥に対し
て，代数的手法などにより，以下に示すN(d, d⊥)
の上界・下界を導出している．

定理 3.1 (N(d, d⊥)の上界) 任意の整数 n ≥ m

と任意の整数 d, d⊥が与えられたときN(d, d⊥) ≤
n．ただし nは以下を満たす最小の整数とする．

2m − 1
2n − 1

d−1∑
i=1

(
n

i

)
+

2n−m − 1
2n − 1

d⊥−1∑
i=1

(
n

i

)
< 1.

定理 3.2 (N(d, d⊥)の下界) 任意の整数d, d⊥が
与えられたとき，以下が成り立つ．

N(d, d⊥)

≥ min{n : n ≥ lg `(n, d) + lg `(n, d⊥)},

ただし，任意の整数 n ≥ dに対して

`(n, d) =



(d−1)/2∑
i=0

(
n

i

)
dは奇数;

d/2−1∑
i=0

(
n

i

)
+

(
n − 1
d
2 − 1

)
dは偶数.

そこで，本研究では，新たに以下に示すような
N(d, d⊥)に対する下界を導出した．

定理 3.3 (N(d, d⊥)の下界) 任意の整数d, d⊥が
与えられたとき，以下が成り立つ．

N(d, d⊥) ≥ min

[
n : 2n ≥ d + d⊥

+ min
1≤m≤n−1

{
m−1∑
i=1

⌈
d

2i

⌉
+

n−m−1∑
i=1

⌈
d⊥

2i

⌉}]
.
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表 1: N(d, d⊥)の上界・下界

d d⊥
N(d, d⊥) 上界 下 界
実験結果 定理 3.1 定理 3.2 定理 3.3 定理 3.4 定理 3.5

3 3 6 17 6 5 6 6
4 3 7 21 7 6 7 7
4 4 8 25 8 7 8 8
5 3 11 24 9 7 11 8
5 4 13 29 11 8 13 9
5 5 16 34 14 11 14 10
6 3 12 28 10 8 12 9
6 4 14 33 12 9 14 10
6 5 17 38 15 12 17 11
6 6 18 42 16 13 18 10
7 3 14 31 12 9 14 10
7 4 15 37 14 10 15 11
8 3 15 35 14 10 15 11
8 4 16 40 15 11 16 12

定理 3.4 (N(d, d⊥)の下界) 任意の整数d, d⊥が
与えられたとき N(d, d⊥) ≥ n，ただし nは以下
を満たす最小の整数とする．

Ai ≥ 0 d ≤ i ≤ n;
n∑

i=d

AiPw(i) = −
(

n

w

)
1 ≤ w ≤ d⊥ − 1;

n∑
i=d

AiPw(i) = −
(

n

w

)
d⊥ ≤ w ≤ n;

(1) dが偶数の場合: 以下のどちらか．
∑

i: 偶数

Ai =
∑

i: 奇数

Ai;

A′
n = 0.

Ai = 0 i : 奇数;

4
∑
i:4|i

Ai ≥
n∑

i=0

Ai;

A′
n = 1;

A′
i = A′

n−i 0 ≤ i ≤ n − 1.

(2) dが偶数の場合:
∑

i: 偶数

Ai =
∑

i: 奇数

Ai;

A′
n = 0.

(3) d⊥が偶数の場合: 以下のどちらか．
∑

i: 偶数

A′
i =

∑
i: 奇数

A′
i;

An = 0.

A′
i = 0 i : 奇数;

4
∑
i:4|i

A′
i ≥

n∑
i=0

A′
i;

An = 1;
Ai = A′

n−i 0 ≤ i ≤ n − 1.

(4) d⊥が偶数の場合:
∑

i: 偶数

A′
i =

∑
i: 奇数

A′
i;

An = 0.

ただし，任意の線形符号 Cとその双対符号 C⊥に
対して，Aw, A′

w, Pw(i)は以下で与えられる．

Aw = |{c ∈ C : w(c) = w}|;
A′

w = |{c ∈ C⊥ : w(c) = w}|;

Pw(i) =
w∑

j=0

(−1)j

(
i

j

)(
n − i

w − j

)
.
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定理 3.5 (N(d, d⊥)の下界) 任意の整数d, d⊥が
与えられたとき，以下が成り立つ．

N(d, d⊥) ≥

{
d + d⊥ − 2 d, d⊥ ≥ 1;
d + d⊥ d, d⊥ ≥ 3.

また，計算機実験により上記の上界・下界を検
証し，表 1のような結果を得た．表 1より明らか
に，上界 (定理 3.1)は実際のN(d, d⊥)と大きな隔
たりがあるものの，下界 (定理 3.3・定理 3.5)は実
際のN(d, d⊥)を良好に評価している．
今後の課題として実際の N(d, d⊥)を良好に評

価する上界の導出が挙げられる．

4 ネットワーク制御に関する研究

近年のインターネットの爆発的な普及に伴い，ネッ
トワーク機器に過剰な負荷がかかり，また帯域損
失・パケット消失・応答遅延などの通信品質の劣
化が深刻化している．このような通信品質の劣化
を防ぐためにQuality of Service (QoS)の概念が
注目されている．一般にQoSスイッチはm個の
キューを持ち，各キューは到来するパケットを格
納するためのB個のスロットを有する．また各パ
ケットはその優先順位を表す “優先度”が割り当
てられている．ネットワーク上の通信量はしばし
ば変化するため，QoSスイッチは転送パケットの
優先度の総和を最大にするように到来するパケッ
トの制御を行う．ここでQoSスイッチは，将来到
来するパケットの情報を得ることが不可能である
ので QoSアルゴリズムはオンラインアルゴリズ
ムとして定式化され，その効率は競合比によって
評価される．QoSアルゴリズムAlgが c-競合的
であるとは，全てのパケット列 σに対して

Opt(σ)
Alg(σ)

≤ c

が成り立つことを言う．ただしAlg(σ)はパケッ
ト列 σに対してQoSアルゴリズムAlgが転送し
たパケットの優先度の総和を表すものとし，一方
Opt(σ)は，パケット列 σに対して最適なオフラ
インアルゴリズムOptが転送したパケットの優
先度の総和を表すものとする．また，各パケット
の優先度が β以上α以下に制限されたパケット列
集合をΠ[β,α]と表すものとする．
一般にQoSアルゴリズムは，

• パケット破棄可能モデル: 新たなパケットが
到来した際に，既にキューに格納されている
パケットの破棄を許すポリシー

• パケット破棄不可能モデル: 新たなパケット
が到来した際に，既にキューに格納されてい
るパケットの破棄を許さないポリシー

に大別される．本研究では，パケット破棄不可能
QoS問題に関して，その競合比の上界と下界の解
析を行い，以下の結果を導出した．

定理 4.1 任意の QoSアルゴリズム Algと任意
の α ≥ 1に対して，パケット列 σが存在し，

Opt(σ)
Alg(σ)

≥


1 + 1

α ln( α
α−1)

− Θ
(

1
min{m,B}

)
α ≥ α∗;

1
1−e−τ0

− Θ
(

1
min{m,B}

)
1 ≤ α < α∗.

ただし τ0は e−τ (1/α + τ) = 1− e−τ の根である．

またこの結果より，単一優先度決定性パケット破
棄不可能 QoS問題に関して，その競合比の下界
が 1.466以上となることが容易に導出される．こ
れは単一優先度決定性 QoS問題の競合比に関す
る既知の下界 1.366を改善するものである．
さらに本研究では，優先度が 1と α ≥ 1に制限

された決定性パケット破棄可能 QoS問題に関し
て，その競合比の下界の解析を行い，以下の結果
を導出した．

定理 4.2 任意の α ≥ 1に対する QoS問題 Π[1,α]

に関して，パケット破棄可能モデル QoSアルゴ
リズムTlhは (3−1/α)-競合的である：任意のパ
ケット列 σ ∈ Π[1,α]に対して，

Opt(σ)
Alg(σ)

≤ 3 − 1
α

.

定理 4.3 任意の α ≥ 1に対して，以下を満たす
パケット列 σα ∈ Π[1,α]が存在する:

Opt(σα)
Tlh(σα)

≥ 3 − 1/m

1 + 1/B + 1/α
,

ただし，mはキューの数，B = B1+B2+· · ·+Bm

でBiは各キューのパケット格納可能数とする．
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定理 4.2は，既知の結果— QoS問題Π[0,α]に対す
るパケット破棄可能QoSアルゴリズムTlhが 3-
競合的である—を改善するものである．また，定
理 4.3は，十分大きなα,m,Bに対して，パケット
破棄可能QoSアルゴリズムTlhの競合比 3−1/α

が良好な評価であることを保証するものである．

定理 4.4 任意の α ≥ 1と任意のパケット破棄可
能QoSアルゴリズムAlgに対して，以下を満た
すパケット列 σα ∈ Π[0,α]が存在する:

Opt(σα)
Alg(σα)

≥ 1.514 − Θ(0.559m).

定理 4.4は，既知の結果 — QoS問題 Π[0,α] に対
する競合比の下界は 1.419である — を改善する
ものである．

5 電子商取引アルゴリズムに関する

研究

5.1 最適選好マッチングに関する研究

n人の顧客が各々のm個の商品に対する希望リス
トを提示し，供給者が顧客の満足度を最大化する
商品配分は最適選好マッチング (popular match-
ing)と呼ばれる．顧客全てが同一グループに属す
る場合，与えられた問題に対して最適選好マッチ
ングが存在するならば，それをO(n+m)時間で求
めるアルゴリズムが知られている．また，顧客が
優先度に応じて複数のグループに分割されている
場合に関しても，与えられた問題に対して最適選
好マッチングが存在するならば，それをO(n+m)
時間で求めるアルゴリズムが知られている．一方，
顧客全てが同一グループに属する場合，各顧客の
希望リストが商品集合上の一様独立な乱択ベク
トルで与えられるとき，m > 1.42nであるなら
ば確率 1 − o(1)で最適選好マッチングが存在し，
m < 1.42nであるならば確率 1− o(1)で最適選好
マッチングが存在しないことが知られている．そ
こで，本研究では，顧客が優先度に応じて 2つの
同一グループに分割されれいる場合に関して，各
顧客の希望リストが商品集合上の一様独立な乱択
ベクトルで与えられるとき，以下が成り立つこと
を明らかにした．

定理 5.1 顧客が優先度に応じて2つの同一グルー
プに分割されれいる場合，一様独立な乱択入力に
対して，n4/3/m = o(1)であるならば確率 1−o(1)
で最適選好マッチングが存在する．

定理 5.2 顧客が優先度に応じて2つの同一グルー
プに分割されれいる場合，一様独立な乱択入力に
対して，m/n4/3 = o(1)であるならば確率 1−o(1)
で最適選好マッチングが存在しない．

5.2 価格設定問題に関する研究

mの商品に対して n人の顧客の各々が購入希望
商品群に関する購入可能金額を提示するとする．
ここで，売主が利益が最大となるように各商品
の価格を設定す問題を価格設定問題という．価格
設定問題は，各々の顧客の購入希望商品数に制限
がない場合はハイパーグラフとして定式化され
るが，各々の顧客の購入希望商品数が 2 以下に
制限される場合はグラフとして定式化される．一
方，各商品には製造コストがあるため，各商品の
販売価格はその製造コスト以上とすることが通
常である．このような価格モデルは正値モデル
(positive price mdel)と呼ばれる．しかし，販売
価格として製造コスト未満を許す場合，販売価格
として製造コスト未満を許さない場合に比べて，
全体の利益が増大する場合が知られている．こ
のような価格モデルに関しては，割引価格モデル
(discount model)・制限付き割引価格モデル (B-
bounded discount model)・無損失割引価格モデ
ル (coupon model)などが知られている．
本研究では，正値モデルに関して以下のことを
明らかにした．

定理 5.3 星グラフで与えられる価格設定問題は
完全多項式時間近似スキームを持つ．

定理 5.4 木グラフで与えられる価格設定問題は
完全多項式時間近似スキームを持つ．

定理 5.5 次数が dに制限された 2部グラフで与
えられる価格設定問題は α(ε, d)-近似アルゴリズ
ムを持つ．ただし，任意の ε > 0に対して，

α(ε, d) =
1 − ε

2

{
1 +

1
d(d − 1) + 1

}
.
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定理 5.6 次数が dに制限されたグラフで与えら
れる価格設定問題は α(d)-近似アルゴリズムを持
つ．ただし，

α(d) =

{
1
4

(
1 + 1

d

)
dが奇数の場合;

1
4

(
1 + 1

d+1

)
dが偶数の場合.

定理 5.7 グラフで与えられる価格設定問題にお
いて，購入可能金額比 (購入可能金額の最小値 s

と最大値 `の比)が r = s/`であるとき，α(r)-近
似アルゴリズムを持つ．ただし，

α(r) =

{
2+r
8 0 ≤ r < 2/3;

1
2

1
2−r 2/3 ≤ r ≤ 1.

さらに本研究では，無損失割引モデルに関して，
以下の結果を導出した．

定理 5.8 線状高速道路価格設定問題において，購
入可能金額比 (購入可能金額の最小値 sと最大値
`の比)が r = s/`であるとき，α(r)-近似アルゴ
リズムを持つ．ただし β ≈ 0.3824であり，

α(r) =


4(1 − ln r) 0 ≤ r ≤ β, 1/

√
e ≤ r ≤ 1;

3/r β < r ≤ 1/2;
6 1/2 < r < 1/

√
e.

定理 5.9 環状高速道路価格設定問題において，購
入可能金額比 (購入可能金額の最小値 sと最大値
`の比)が r = s/`であるとき，4(1− ln r)-近似ア
ルゴリズムを持つ．

定理 5.10 線状高速道路価格設定問題において，
購入可能金額比 (購入可能金額の最小値 sと最大
値 `の比)が r = s/`であるとき，2.747-近似アル
ゴリズムを持つ．

6 VLSI計算に関する研究

VLSI計算に関しては，3次元レイアウト，3次元
チャネル配線，3次元単層配線，グラフの直交描
画，及びVLSI分解などの研究を行った．

6.1 3次元レイアウトに関する研究

バタフライネットワークは並列計算機の相互結合
網やATMスイッチの結線構造としてよく用いら
れている．また，ハイパーキューブは並列計算機
の相互結合網としてよく用いられている．

バタフライネットワーク

N 点バタフライネットワークBN の 3次元レイア
ウトに関しては，vol(BN )をBN の 3次元レイア
ウトの最小体積としたときに，

vol(BN ) ≥ 0.75N3/2 + o(N3/2);

vol(BN ) ≤ 723
√

2N3/2 + o(N3/2),

であることが知られている．本研究では，BN の
具体的な 3次元レイアウトを示すことにより，

vol(BN ) ≤ 8
√

2N3/2 + o(N3/2)

であることを証明している．これは既存の上界に
対して大幅な改良になっている．

ハイパーキューブ

N 点からなるハイパーキューブQN の 2次元レイ
アウトに関しては，A(QN )をQN の 2次元レイア
ウトの最小面積としたときに，A(QN ) = Θ(N2)
であることがよく知られている．
一方，QN の 3 次元レイアウトに関しては，

vol(QN ) を QN の 3 次元レイアウトの最小体積
としたときに，vol(QN ) = Ω(N3/2) であること
が知られていが，vol(QN ) の上界を明示的に考察
している文献は見当たらない．
そこで本研究では，QN の具体的な 3次元レイ

アウトを初めて示し，vol(QN ) = O(N3/2) であ
ることを証明し，vol(QN ) = Θ(N3/2) であるこ
とを明らかにしている．QN の 3次元レイアウト
は，QN のよく知られている最適な 2次元レイア
ウトの自然な一般化になっている．すなわち，QN

をN2/3個のQN1/3 に分解し，これらのQN1/3 の
3次元線形レイアウトを組み合わせてQN の 3次
元レイアウトを構成している．

6.2 3次元チャネル配線に関する研究

3次元チャネル配線は，3次元レイアウトの詳細配
線に用いられており，3次元集積回路設計におけ
る基本的な問題の一つである．いくつかの先駆的
研究が散見されるが，いずれも本質的には 2次元
あるいは2.5次元のチャネル配線モデルであり，本
来の 3次元チャネル配線のモデルは見当たらない．
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3次元チャネル配線のモデル

そこで本研究では，初めて自然で一般的な 3次元
チャネル配線の以下のようなモデルを提案してい
る．一対の平行な境界面上に端子が配置されてい
る 3次元格子グラフを 3次元チャネルという．同
一ネットの端子を木で連結し，異なるネットに対
する木が点非共有であるとき，これを 3次元チャ
ネル配線という．3次元チャネル配線においては，
端子が配置されている一対の平行な境界面の間の
距離（これを 3次元チャネルの高さという）を最
小化する問題が基本的である．

3次元チャネルの高さの上下界

また本研究では，このモデルの下で与えられた 2
端子ネットの組を配線するために必要な3次元チャ
ネルの高さの上界・下界を明らかにしている．特
に，n個の 2端子ネットは高さ O(

√
n)の 3次元

チャネル内で長さ O(
√

n)の配線を用いて配線可
能であることを示すと共に，配線するためには高
さ Ω(

√
n)の 3次元チャネルを必要とするような

n個の 2端子ネットの組の存在を示している．高
さの上界は，多項式時間の 3次元チャネル配線ア
ルゴリズムを示して，構成的に証明されている．

3次元チャネル配線問題のNP 困難性

さらに本研究では，3次元チャネル配線に付随す
る判定問題は NP 完全であることを明らかにし
ている．NP困難性は，すでにNP完全であるこ
とが知られている「(n2 − 1)パズル」に付随する
判定問題から 3次元チャネル配線問題への多項式
時間還元を示している．この多項式時間還元は自
然なものであり，大変見通しのよい証明である．
また，3次元チャネル配線に付随する判定問題が
NPに属することは自明ではなく，配線のベンド
数に関する詳細な検討に基づいて証明されている．
一方，2次元チャネル配線問題の計算複雑度は

四半世紀以上の間未解決のままである懸案である．
また，3次元チャネル配線問題を解く多項式時間
近似アルゴリズムの設計は今後の課題である．

6.3 3次元単層配線に関する研究

3次元単層配線においては，すべての端子が同一
の（最上あるいは最下）層上に存在している．し
たがって，3次元単層配線は 3次元チャネル配線
の特別な場合である．既に，すべての端子が偶数
座標上に存在する場合には，n個のネットは 6

√
n

層の 3次元チャネル内で単層配線できること，及
び単層配線するためには

√
n/4層の 3次元チャネ

ルを必要とするような n個のネットの組が存在す
ることなどが知られている．
本研究では既存の結果を改良し，すべての端子
が偶数座標上に存在する場合には，n個のネット
は 5

√
n/2層の 3次元チャネル内で単層配線でき

ることを明らかにしている．この上界は，多項式
時間の単層配線アルゴリズムにより，構成的に証
明されている．この多項式時間単層配線アルゴリ
ズムは，前節で述べた多項式時間 3次元チャネル
配線アルゴリズムを修正して設計されている．
一方，3次元単層配線問題の計算複雑度は未解
決であり，今後の課題ある．

6.4 グラフの直交描画に関する研究

グラフの辺を座標軸に平行な直線分の系列で描画
し，異なる辺の描画が端点以外で交差しないとき，
これをそのグラフの直交描画であるという．グラ
フの直交描画は集積回路の設計などに幅広い応用
があるために，従来から活発に研究されている．
特に，グラフをベンドなしで 2次元あるいは 3次
元空間に直交描画できるか否かを判定する問題は
NP完全であることが知られている．また，最大
次数が高々4の平面的グラフは，八面体を除外し
て，各辺に対するベンド数が高々2で 2次元直交
描画できること，最大次数が高々3の平面的グラ
フは，4点完全グラフを除外して，各辺に対する
ベンド数が高 1々で 2次元直交描画できること，最
大次数が高々5の任意のグラフは各辺に対するベ
ンド数が高々2で 3次元直交描画できること，及
び最大次数が高々6の任意のグラフは各辺に対す
るベンド数が高々3で 3次元直交描画できること
などが知られている．
本研究では，特別な平面的グラフである外平面
的グラフと直並列グラフに対して，少ないベンド
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を用いて 2次元及び 3次元空間に直交描画する多
項式時間アルゴリズムを提案している．
最大次数が高々6の任意のグラフが各辺に対す

るベンド数が高々2で 3次元直交描画できるか否
かを決定することは興味深い未解決問題である．

外平面的グラフ

外平面的グラフの直交描画に関する研究では，ま
ず最大次数が高々3で三角形を含まない外平面的
グラフはベンドなしで 2次元直交描画できること
を明らかにしている．ベンドなしでは 2次元直交
描画できないような，最大次数が 4で三角形を含
まない外平面的グラフが存在するので，この結果
は限界的であることが分かる．また，本研究では，
最大次数が高々6で三角形を含まない外平面的グ
ラフはベンドなしで 3次元直交描画できることも
示している．なお，未発表であるが，最大次数が
高々5である任意の外平面的グラフは各辺に対す
るベンド数が高々1で 3次元直交描画できること
を明らかにしている．

直並列グラフ

直並列グラフの直交描画に関する研究では，まず
最大次数が高々4の任意の直並列グラフは各辺に
対するベンド数が高々1で 2次元直交描画できる
ことを明らかにしている．ベンドなしでは 2次元
直交描画できないような，最大次数が高々4の直
並列グラフが存在するので，この結果は限界的で
あることが分かる．また，本研究では，最大次数
が高々6の任意の直並列グラフは各辺に対するベ
ンド数が高々2で 3次元直交描画できることを明
らかにしている．
最大次数が高々6の任意の直並列グラフが各辺

に対するベンド数が高々1で 3次元直交描画でき
るか否かを明らかにすることは今後の課題である．

6.5 ネットワークのVLSI分解に関する研
究

グラフGの同型で点非共有な部分グラフの族は，
Gの全域部分グラフであるとき，GのVLSI分解
であると言い，各部分グラフに同型なグラフHを

Gの構成ブロックと言う．Gの辺数に対する部分
グラフの辺数の総和の比率をHの効率という．グ
ラフ H がグラフの族 {Gn}の任意のグラフの構
成ブロックであるとき，Hは {Gn}の万能構成ブ
ロックであるという．2値 D 次元 deBruijnネッ
トワーク B(2, D)の族 {B(2, D)|D ≥ n}の万能
構成ブロックの効率の下界は 1−O(1/n)であり，
上界は 1 − Ω(1/n)であることが知られている．
本研究では，d値D次元deBruijnネットワーク

B(d,D)の族 {B(d,D)|D ≥ n}の万能構成ブロッ
クの効率は少なくとも 1 − O(d/n)であり，多く
とも 1−Ω(1/n)であることを明らかにしている．
これらの上下界の間隙を埋めることは今後の課

題である．

7 可逆計算に関する研究

可逆計算に関しては，可逆回路の故障検出及びグ
ラフの量子計算などの研究を行った．

7.1 可逆回路の故障検出に関する研究

出力ベクトルの集合が入力ベクトルの集合の置換
であるような論理回路を可逆論理回路という．可
逆論理回路は，低消費電力設計，デジタル信号処
理，ナノ・量子計算などに応用できることから，
最近活発に研究されている．
全単射である論理関数を計算する論理ゲートを

可逆であるという．可逆ゲートをファンアウトあ
るいはフィードバックを用いずに結合して得られ
る論理回路を可逆であるという．可逆論理回路C

のすべての配線上の（単一及び多重）縮退故障を
検出できるテストの集合を C に対する完全テス
ト集合という．Cに対する完全テスト集合のテス
トの数の最小値を τ(C)で表す．

k-CNOTゲートは k +1入力の可逆ゲートであ
る．制御ビットとよばれる k個の入力は値が変化
することなく出力される．ターゲットビットとよ
ばれる残りの 1個の入力の値は，制御ビットの入
力値がすべて 1であるときに反転して出力される．
0-CNOTゲートは古典的な NOTゲートである．
CNOTゲートだけで構成される可逆論理回路を
CNOT回路という．2-CNOTゲートでNAND関
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数を実現できるので，任意の論理関数は CNOT
回路で実現できることが分かる．
任意の可逆回路 C に対して，

τ(C) = O(log m)

であること，n 入力 CNOT 回路 C が 0-CNOT
ゲートも 1-CNOTゲートも含まないならば，

τ(C) ≤ n

であることが知られている．ここで，mは C の
配線の数である．
本研究では，可逆論理回路Cに対して τ(C)を

計算する問題はNP困難であることを示して，可
逆論理回路の故障検出問題の計算複雑度を初め
て明らかにしている．NP 困難性は，3SATから
CNOT回路 C に対する τ(C)の判定問題への多
項式時間還元を示して証明されている．
また本研究では，τ(C) = Ω(log log m) である

ような可逆回路Cが存在すること，及び τ(C) ≥
log n であるような 0-CNOT ゲートも 1-CNOT
ゲートも含まない n入力CNOT回路Cが存在す
ることを明らかにしている．

τ(C)の上下界の間隙を埋めることは今後の課
題である．

7.2 量子計算に関する研究

グラフの最小全域木問題や最短路問題などに対し
ては，古典的アルゴリズムよりも高速である量子
アルゴリズムが知られている．実際，単一始点最
短路問題の古典的時間計算量はΘ(m+n log n)で
あるが，量子クエリ計算量は O(

√
mn log2 n) 及

びΩ(
√

mn) であることが知られている．ここで，
mと nはそれぞれグラフの辺数と点数である．
一方，全点対間最短路問題の古典的時間計算量

は O(mn + n2 log log n) 及び Ω(mn) であること
が知られているが，量子クエリ計算量に関しては，
単一始点最短路問題の下界から得られる自明な下
界 Ω(

√
mn) しか知られていない．

そこで，本研究では, 全点対間最短路問題の量
子計算量の非自明な下界Ω(

√
m3/n2)を示してい

る. この下界は，m = ω(n3/2) であるときには，
自明な下界よりも真に大きいことが分かる．

m = O(n3/2) であるときの非自明な下界の導
出と古典的アルゴリズムよりも高速である量子ア
ルゴリズムの設計は今後の課題である．

8 耐故障計算に関する研究

耐故障計算に関しては，逐次故障診断及び確率的
耐故障ネットワークなどの研究を行った．

8.1 並列計算システムの逐次故障診断に関
する研究

並列計算システムの故障診断の研究には長い歴史
があるが，一度にすべての故障ユニットを同定す
る同時診断と一度に 1つの故障ユニットを同定す
る逐次診断に分類して活発に研究されている．従
来から，同時診断可能性に関するシステムの特徴
付けはよく知られているが，逐次診断可能性に関
するシステムの特徴付けについては知られていな
い．そこで本研究では，様々なシステムの逐次診
断可能次数の上界・下界を統一的な手法を用いて
示している．特に，逐次診断可能次数の非自明な
上界は初めて示されたものである．
より詳細には，まず新しい自然な逐次診断ア
ルゴリズムを提案し，N 個のプロセッサからな
る任意のシステムの逐次診断可能次数が少なく
ともΩ(

√
N)であることを明らかにしている．ま

た，非常に一般的な統一的手法を用いて，N 点
からなる d 次元グリッドは逐次 O(Nd/(d+1)) 診
断可能であること，及び N 点からなる k分木は
O(

√
kN)診断可能であることを示している．さら

に，N 点からなるハイパーキューブの逐次診断可
能次数は少なくとも Ω(N/

√
log N)であり，多く

ともO(N log log N/
√

log N)であることを明らか
にすると共に，N 点からなるCCC, シャッフル交
換グラフ，及び deBruijnグラフの逐次診断可能
次数はΘ(N/ log N)であることを示している．
この統一的な手法を用いて，逐次診断可能性に
関するシステムの特徴付けを与えることは今後の
課題である．
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8.2 確率的耐故障ネットワークに関する研
究

ネットワークG∗は，定確率で独立にプロセッサが
故障しても正常なプロセッサからなるネットワー
ク Gを高い確率で含んでいるとき，Gの確率的
耐故障ネットワークであるという．この概念は参
考文献 [1]で提案され，様々な考察がなされてい
る．特に，N 個のプロセッサとM 本の通信リン
クからなる任意のネットワークに対して，O(N)
個のプロセッサとO(M log2 N)本の通信リンクか
らなる確率的耐故障ネットワークが存在すること
を明らかにすると共に，O(N)個のプロセッサと
o(M log2 N)本の通信リンクからなる確率的耐故
障ネットワークが存在するか否かという興味深い
公開問題を提案している．
本研究では，様々な実際的なネットワークに対

して，この公開問題を肯定的に解決している．す
なわち，確率的故障ネットワークを構成する統一
的な手法を提案し，N個のプロセッサとM本の通
信リンクからなるCayley, deBruijn,シャッフル交
換, 及び部分 k木などのネットワークに対しては，
O(N)個のプロセッサとO(M log N)本の通信リ
ンクからなる確率的耐故障ネットワークが存在す
ることを明らかにしている．ここで，Cayleyネッ
トワークは circulant,ハイパーキューブ, CCC,バ
タフライ, 星, 及びパンケーキなどのよく知られ
ている多くのネットワークを含んでいることに注
意されたい．この統一的な手法を用いて，N 個の
プロセッサとM 本の通信リンクからなる任意の
ネットワークに対して，O(N)個のプロセッサと
O(M log N)本の通信リンクからなる確率的耐故
障ネットワークを構成することができるか否かを
明らかにすることは，興味深い今後の課題である．
本研究では，さらに閉路ネットワークの確率的

耐故障ネットワークについても考察している．参
考文献 [1]において，N 個のプロセッサからなる
閉路ネットワークに対して，O(N)個のプロセッ
サとO(N)本の通信リンクからなる確率的耐故障
ネットワークが存在することが述べられているが，
その証明には不備があり，不完全なものであった．
そこで本研究では，この不備を補い，完全な証明
を与えると共に，この証明で構成している確率的
耐故障ネットワークは極めて実際的であることを
計算機実験により明らかにしている．

参考文献

[1] P. Fraigniaud, C. Kenyon, A. Pelc, Find-
ing a target subnetwork in sparse networks
with random faults, Inform. Process. Lett.
48 (1993) 297-303.

9 ネットワーク計算に関する研究

本研究では，スケジューリング，ルーチング，及
び光結合ネットワークなどの研究を行った．

9.1 ネットワークのスケジューリングに関
する研究

本研究では，通信網において先行制約のあるメッ
セージの集合の最短送信スケジュールを求める問
題を考察している．特に，この問題がNP困難で
ある場合と多項式時間アルゴリズムで解ける場合
の境界を明らかにし，NP困難な場合に，近似ア
ルゴリズムの近似比の評価を改善している．

9.2 ネットワークのルーチングに関する研
究

本研究ではマルチキャスト通信について考察して
いる．マルチキャスト通信において，1つの送信元
と複数の受信先を張るスタイナー木をマルチキャ
スト木という．マルチキャスト木のリンクの通信
コストの総和をそのマルチキャスト木の通信コス
トという．また，マルチキャスト木上の送信元か
ら各受信先へのパスのリンクの通信遅延の総和の
最大値をそのマルチキャスト木の通信遅延という．
マルチキャスト通信においては，通信コストと通
信遅延を共に最小化するマルチキャスト木を求め
る問題が基本的である．
これに関連して，通信遅延を制限したときに通

信コストを最小化するマルチキャスト木を求める
問題が従来から活発に研究されている．この問題
は，直並列ネットワークに対してさえも，NP困
難であることが知られており，多くのヒューリス
ティックアルゴリズムが提案されているが，多項
式時間近似アルゴリズムとしては，受信先の数が
定数で制限されているという非常に限定された場
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合に完全多項式時間近似スキームが知られている
のみである．本研究では，直並列ネットワークに
対して，この問題を解く擬似多項式時間アルゴリ
ズムを初めて提案している．
直並列ネットワークに対してこの問題を解く多

項式時間近似アルゴリズムが存在するか否かを解
明することは今後の課題である．
また，本研究では，通信コストを制限したとき

に通信遅延を最小化するマルチキャスト木を求め
る問題について初めて考察している．この問題も
また，直並列ネットワークに対してさえも，NP困
難であることを明らかにすると共に，直並列ネッ
トワークに対して，この問題を解く完全多項式時
間近似スキームを提案している．
より広いクラスのネットワークに対して多項式

時間近似アルゴリズムが存在するか否かを解明す
ることは今後の課題である．

9.3 WDM光ネットワークのルーチングに
関する研究

WDM光ネットワークのトポロジーが一般化 2分
キャタピラーと呼ばれる特別な木である場合に，
通信要求が置換と呼ばれる特別な場合でさえも，
ルーチング問題が NP 困難であることを示して
いる．また，一般化 2分キャタピラーの置換通信
要求に対するルーチングのために必要な波長の数
の下界を与えている．

9.4 光結合ネットワークに関する研究

光転置結合システム (OTIS)はネットワークを 3
次元自由空間の光結合によって実現する一つの手
法である．deBruijnネットワークは並列計算機の
相互結合網やFFTなどの並列計算の基礎構造とし
てよく用いられている．d値D次元 deBruijnネッ
トワークB(d,D)のOTIS実現に関しては，OTIS
実現に必要なレンズの数が Ω(

√
dN)であること

が知られている．ここで，N = dDはB(d, D)の
点数である．また，Dが偶数であるときに，OTIS
実現に必要なレンズの数は O(d

√
N)であること

も知られている．
本研究では，任意の正整数Dに対して，OTIS

実現に必要なレンズの数の上界を与えている．す

なわち，OTIS実現に必要なレンズの数は:

D ≡ 1 (mod 4)であるとき，O(d5/2
√

N)；
D ≡ 3 (mod 4)であるとき，O(d3/2

√
N)；

Dが偶数であるとき，O(d
√

N)

であることを明らかにしている．
これらの上界と下界の間隙を埋めることは今後
の課題である．
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notion can be defined for the uniform case,
when the elements of F are picked according
to a uniform distribution, or for the more
general, biased case, in which the elements
of F are chosen according to a given distri-
bution D. It is known that this notion is
a useful tool for indexing replicated docu-
ments on the web. We show that even in
the more general, biased case, for all admis-
sible k and ε and all large n, the size of F

must satisfy

|F| ≥ Ω
(

k

ε2 log(1/ε)
log n

)
,

as well as

|F| ≥ Ω
(

k2

ε log(1/ε)
log n

)
.

This improves the best known previous es-
timates even for the uniform case.

21. S. Tayu and S. Ueno:
“The Complexity of Three-Dimensional
Channel Routing”, Proceedings of the 5th
Hungarian-Japanese Symposium on Dis-
crete Mathematics and Its Applications,
pp.279-288, 2007.
概要: The 3-D channel routing is a funda-
mental problem on the physical design of
3-D integrated circuits. The 3-D channel
is a 3-D grid G and the terminals are ver-
tices of G located in the top and bottom
layers. A net is a set of terminals to be con-
nected. The objective of the 3-D channel
routing problem is to connect the terminals
in each net with a tree (wire) in G using as
few layers as possible and as short wires as
possible in such a way that wires for distinct
nets are disjoint. This paper shows that the
problem is intractable.

22. S. Tayu and S. Ueno:
“On the Complexity of Three-Dimensional
Channel Routing”, Proceedings of 2007
IEEE International Symposium on Circuits
and Systems, pp.3399-3402, 2007.
概要: The 3-D channel routing is a funda-
mental problem on the physical design of
3-D integrated circuits. The 3-D channel
is a 3-D grid G and the terminals are ver-
tices of G located in the top and bottom
layers. A net is a set of terminals to be con-
nected. The objective of the 3-D channel
routing problem is to connect the terminals
in each net with a tree (wire) in G using as
few layers as possible and as short wires as
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possible in such a way that wires for distinct
nets are disjoint. This paper shows that the
problem is intractable.

23. S. Tayu, S. Ito, and S. Ueno:
“On the Fault Testing for Reversible Cir-
cuits”, Lecture Notes in Computer Science,
Vol.4835, pp.812-821, 2007.
概要: This paper shows that it is NP-hard
to generate a minimum complete test set
for stuck-at faults on the wires of a re-
versible circuit. We also show non-trivial
lower bounds for the size of a minimum
complete test set.

24. R. Hamane and T. Itoh:
“Improved Approximation Algorithms for
Item Pricing with Bounded Degree and Val-
uation”, to appear in IEICE Transactions
on Fundamentals, 2008.
概要: When a store sells items to customers,
the store wishes to decide the prices of the
items to maximize its profit. If the store
sells the items with low (resp. high) prices,
the customers buy more (resp. less) items,
which provides less profit to the store. It
would be hard for the store to decide the
prices of items. Assume that a store has
a set V of n items and there is a set C of
m customers who wish to buy those items.
The goal of the store is to decide the price
of each item to maximize its profit. We re-
fer to this maximization problem as an item
pricing problem. We classify the item pric-
ing problems according to how many items
the store can sell or how the customers val-
uate the items. If the store can sell ev-
ery item i with unlimited (resp. limited)
amount, we refer to this as unlimited sup-
ply (resp. limited supply). We say that
the item pricing problem is single-minded
if each customer j ∈ C wishes to buy a
set ej ⊆ V of items and assigns valuation
w(ej) ≥ 0. For the single-minded item pric-
ing problems (in unlimited supply), Bal-

can and Blum regarded them as weighted
k-hypergraphs and gave several approxi-
mation algorithms. In this paper, we fo-
cus on the (pseudo)degree of k-hypergraphs
and the valuation ratio, i.e., the ratio be-
tween the smallest and the largest valu-
ations. Then for the single-minded item
pricing problems (in unlimited supply), we
show improved approximation algorithms
(for k-hypergraphs, general graphs, bipar-
tite graphs, etc.) with respect to the maxi-
mum (pseudo)degree and the valuation ra-
tio.

研究会等

1. T. Itoh, T. Nagatani, and J. Tarui:
“Explicit Construction of k-Wise Nearly
Random Permutations by Iterated Feis-
tel Transform”, IEICE Technical Report,
Vol.COMP2004-7, pp.45-52, 2004.
概要: A notion of k-wise random permu-
tations has several theoretical applications.
From the practical point of view, it often
suffices to consider ε-approximate k-wise
random permutation families rather than k-
wise random permutation families, however,
we know little about how to construct fami-
lies of ε-approximate k-wise random permu-
tations of small size. For any integer n > 0,
we use Sn to denote the set of all permuta-
tions on {0, 1, . . . , n− 1}. In this paper, we
iteratively apply the Feistel Transform and
show that for any n = p2h with p prime and
any k = O(log n), there exists a family F ⊆
Sn of ε-approximate k-wise random permu-
tations such that |F| = (nk2

/εk)3+o(1). This
is the first nontrivial construction for fami-
lies of ε-approximate k-wise random permu-
tations. To capture efficient evaluation of
permutation families in practice, we intro-
duce a notion of “s(n)-space pointwise sam-
plability” and show that the family F ⊆ Sn

of permutations constructed in this paper is

22



O(log n)-space pointwise samplable.

2. K. Nomura, S. Tayu, and S. Ueno:
“On the Orthogonal Drawing of Series-
Parallel Graphs”, IPSJ SIG Technical Re-
port, Vol.2004-AL-98, pp.25-32, 2004.
概要: We show in this paper that every
series-parallel graph with maximum degree
at most 4 has a 1-bend 2-D orthogonal
drawing. We also show that every series-
parallel graph with maximum degree at
most 6 has a 2-bend 3-D orthogonal draw-
ing.

3. S. Tayu, P. Hurtig, Y. Horikawa, and S.
Ueno:
“On the Three-Dimensional Channel Rout-
ing”, IPSJ SIG Technical Report, Vol.2004-
AL-98, pp.19-23, 2004.
概要: The 3-D channel routing is a funda-
mental problem on the physical design of
3-D integrated circuits. The 3-D channel is
a 3-D grid G and the terminals are vertices
of G located in the top and bottom layers.
A net is a set of terminals to be connected.
The object of the 3-D channel routing prob-
lem is to connect the terminals in each net
with a tree (wire) in G using as few layers
as possible and as short wires as possible in
such a way that wires for distinct nets are
disjoint. This paper shows that any set of n

2-terminal nets can be routed in a 3-D chan-
nel with O(

√
n) layers using wires of length

O(
√

n). We also show that there exists a
set of n 2-terminal nets that requires a 3-D
channel with Ω(

√
n) layers to be routed.

4. S. Tayu, T. Ghazi Al-Mutairi, and S. Ueno:
“Cost-Constrained Minimum-Delay Mul-
ticasting”, Technical Report of IEICE,
Vol.104, no.115, pp.43-48, 2004.
概要: We consider a problem of cost-
constrained minimum-delay multicasting in
a network, which is to find a Steiner tree
spanning the source and destination nodes
such that the maximum total delay along a

path from the source node to a destination
node is minimized, while the sum of link
costs in the tree is bounded by a constant.
The problem is NP-hard even if the net-
work is series-parallel. We present a fully
polynomial time approximation scheme for
the problem if the network is series-parallel.
％

5. S. Tayu, K. Nomura, and S. Ueno:
“On the Two-Dimensional Orthogonal
Drawing of Series-Parallel Graphs”, IEICE
Technical Report, Vol.105, No.387, pp.51-
56, 2005.
概要: It has been known that every planar
4-graph has a 2-bend 2-D orthogonal draw-
ing with the only exception of octahedron,
every planar 3-graph has a 1-bend 2-D or-
thogonal drawing with the only exception
of K4, and every outerplanar 3-graph with
no triangles has a 0-bend 2-D orthogonal
drawing. We show in this paper that ev-
ery series-parallel 4-graph has a 1-bend 2-D
orthogonal drawing.

6. S. Ito, Y. Ito, S. Tayu, and S. Ueno:
“On the Complexity of Fault Testing for Re-
versible Circuits”, IEICE Technical Report,
Vol.105, No.387, pp.13-16, 2005.
概要: This paper shows that it is NP-hard
to generate a minimum complete test set
for stuck-at faults on a set of wires of a re-
versible circuit.

7. T. Itoh, T. Nagatani, and J. Tarui:
“Explicit Construction for k-Wise Nearly
Random Permutations by Iterated Feistel
Transform”, Proceedings of Randomness
and Computation, 2005.
概要: A notion of k-wise random per-
mutations has several applications. From
the practical point of view, it often suf-
fices to consider ε-approximate k-wise ran-
dom permutation families rather than k-
wise random permutation families, however,
we know little about how to construct fam-
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ilies of ε-approximate k-wise random per-
mutations of small size. For any integer
n > 0, we use Sn to denote the set of all per-
mutations on {0, 1, . . . , n − 1}. In this pa-
per, we iteratively apply the Feistel Trans-
form to construct a family of ε-approximate
k-wise random permutations and we show
that for any n = p2h with p prime and any
k = O(log n), there exists a family F ⊆ Sn

of ε-approximate k-wise random permuta-
tions such that |F| = (nk2

/εk)3+o(1). This is
the first nontrivial construction for families
of ε-approximate k-wise random permuta-
tions. To capture efficient evaluation of per-
mutation families in the practical point of
view, we introduce a notion of “s(n)-space
pointwise samplability,” and show that the
family F ⊆ Sn of permutations constructed
in this paper is O(log n)-space pointwise
samplable.

8. R. Matsumoto, K. Kurosawa, and T. Itoh:
“Primal-Dual Distance Bounds of Lin-
ear Codes with Application to Cryptog-
raphy”, Cryptology ePrint Archive, Re-
port2005/194, 2005.
概要: We propose upper and lower bounds
on the minimum code length of linear codes
with specified minimum Hamming distance
and dual distance. From these bounds we
can estimate the minimum input length
of Boolean functions with specified crypto-
graphic strength constructed by the design
method of Kurosawa et al. ％

9. S. Tayu, K. Nomura, and S. Ueno:
“On the Two-Dimensional Orthogonal
Drawing of Series-Parallel Graphs”, IEICE
Technical Report, Vol.105, No.387, pp.51-
56, 2005.
概要: It has been known that every planar
4-graph has a 2-bend 2-D orthogonal draw-
ing with the only exception of octahedron,
every planar 3-graph has a 1-bend 2-D or-
thogonal drawing with the only exception

of K4, and every outerplanar 3-graph with
no triangles has a 0-bend 2-D orthogonal
drawing. We show in this paper that ev-
ery series-parallel 4-graph has a 1-bend 2-D
orthogonal drawing.

10. S. Ito, Y. Ito, S. Tayu, and S. Ueno:
“On the Complexity of Fault Testing for Re-
versible Circuits”, IEICE Technical Report,
Vol.105, No.387, pp.13-16, 2005.
概要: This paper shows that it is NP-hard
to generate a minimum complete test set
for stuck-at faults on a set of wires of a re-
versible circuit.

11. T. Itoh, T. Nagatani, and J. Tarui:
“Explicit Construction for k-Wise Nearly
Random Permutations by Iterated Feistel
Transform”, Proceedings of Randomness
and Computation, 2005.
概要: A notion of k-wise random per-
mutations has several applications. From
the practical point of view, it often suf-
fices to consider ε-approximate k-wise ran-
dom permutation families rather than k-
wise random permutation families, however,
we know little about how to construct fam-
ilies of ε-approximate k-wise random per-
mutations of small size. For any integer
n > 0, we use Sn to denote the set of all per-
mutations on {0, 1, . . . , n − 1}. In this pa-
per, we iteratively apply the Feistel Trans-
form to construct a family of ε-approximate
k-wise random permutations and we show
that for any n = p2h with p prime and any
k = O(log n), there exists a family F ⊆ Sn

of ε-approximate k-wise random permuta-
tions such that |F| = (nk2

/εk)3+o(1). This is
the first nontrivial construction for families
of ε-approximate k-wise random permuta-
tions. To capture efficient evaluation of per-
mutation families in the practical point of
view, we introduce a notion of “s(n)-space
pointwise samplability,” and show that the
family F ⊆ Sn of permutations constructed
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in this paper is O(log n)-space pointwise
samplable.

12. T. Itoh:
“Improved Lower Bounds for Families
of ε-Approximate k-Restricted Min-Wise
Independent Permutations”, Electronic
Colloquium on Computational Complexity,
TR06-017, 2006.
概要: A family F of min-wise independent
permutations is known to be a useful tool of
indexing replicated documents on the Web.
For any integer n > 0, let Sn be the family
of all permutations on [1, n] = {1, 2, . . . , n}.
For any integer k such that 1 ≤ k ≤ n and
any ε > 0, we say that a family F ⊆ Sn

of permutations is ε-approximate k-
restricted min-wise independent if for
any (nonempty) subset X ⊆ [1, n] such
that |X| ≤ k and any element x ∈ X,
|Pr[min{π(X)} = π(x)] − |X|−1| ≤ ε/|X|,
when π is chosen from F uniformly at
random (where |A| denotes the cardinality
of a finite set A). For the size of families
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations, the
following results are known: For any
integer k such that 1 ≤ k ≤ n and any
real ε > 0, (constructive upper bound)
|F| = 24k+o(k)k2 log log(n/ε); (nonconstruc-
tive upper bound) |F| = O

(
k2

ε2 log(n/k)
)
;

(lower bound) |F| = Ω
(
k2(1 −

√
8ε)

)
and |F| = Ω

(
min{k22k/2 log(n/k),

log(1/ε)(log n−log log(1/ε))

ε1/3 }
)
. In this pa-

per, we first derive an upper bound for the
Ramsey number of the edge coloring with
m ≥ 2 colors of a complete graph K` of `

vertices, and by the linear algebra method,
we then derive a slightly improved lower
bound, i.e., we show that for any family
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations,

|F| = Ω
(
k
√

1
ε log(n/k)

)
.

13. T. Itoh and T. Nagatani:

“Improved Lower Bounds for Families
of varepsilon-Approximate k-Restricted
Min-Wise Independent Permutations”,
IEICE Technical Report, Vol.COMP2006,
No.66, pp.23-30, 2006.
概要: A family F of min-wise independent
permutations is known to be a useful tool of
indexing replicated documents on the Web.
For any integer n > 0, let Sn be the family
of all permutations on [1, n] = {1, 2, . . . , n}.
For any integer k such that 1 ≤ k ≤ n

and any real ε > 0, we say that a family
F ⊆ Sn of permutations is ε-approximate
k-restricted min-wise independent if for
any (nonempty) subset X ⊆ [1, n] such
that |X| ≤ k and any element x ∈ X,
|Pr[min{π(X)} = π(x)] − |X|−1| ≤ ε/|X|,
when π is chosen from F uniformly at
random (where |A| denotes the cardinality
of a finite set A). For the size of families
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations, the
following results are known: For any
integer k such that 1 ≤ k ≤ n and any
real ε > 0, (constructive upper bound)
|F| = 24k+o(k)k2 log log(n/ε); (nonconstruc-
tive upper bound) |F| = O

(
k2

ε2 log(n/k)
)
;

(lower bound) |F| = Ω
(
k2(1 −

√
8ε)

)
and |F| = Ω

(
min{k22k/2 log(n/k),

log(1/ε)(log n−log log(1/ε))

ε1/3 }
)
. In this pa-

per, we first derive an upper bound for the
Ramsey number of the edge coloring with
m ≥ 2 colors of a complete graph K` of `

vertices, and by the linear algebra method,
we then derive a slightly improved lower
bound, i.e., we show that for any family
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations,

|F| = Ω
(
k
√

1
ε log(n/k)

)
.

14. S. Tayu, K. Nomura, and S. Ueno:
“On the Three-Dimensional Orthogonal
Drawing of Series-Parallel Graphs”, IEICE
Technical Report, Vol.105, No.502, pp.7-12,
2006.
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概要: It has been known that every 6-graph
has a 3-bend 3-D orthogonal drawing, while
it has been open whether every 6-graph has
a 2-bend 3-D orthogonal drawing. For the
interesting open question, it is known that
every 5-graph has a 2-bend 3-D orthogo-
nal drawing, and every outerplanar 6-graph
without triangles has a 0-bend 3-D orthog-
onal drawing. We show in this paper that
every series-parallel 6-graph has a 2-bend
3-D orthogonal drawing.

15. T. Itoh:
“Improved Lower Bounds for Families
of ε-Approximate k-Restricted Min-Wise
Independent Permutations”, Electronic
Colloquium on Computational Complexity,
TR06-017, 2006.
概要: A family F of min-wise independent
permutations is known to be a useful tool of
indexing replicated documents on the Web.
For any integer n > 0, let Sn be the family
of all permutations on [1, n] = {1, 2, . . . , n}.
For any integer k such that 1 ≤ k ≤ n and
any ε > 0, we say that a family F ⊆ Sn

of permutations is ε-approximate k-
restricted min-wise independent if for
any (nonempty) subset X ⊆ [1, n] such
that |X| ≤ k and any element x ∈ X,
|Pr[min{π(X)} = π(x)] − |X|−1| ≤ ε/|X|,
when π is chosen from F uniformly at
random (where |A| denotes the cardinality
of a finite set A). For the size of families
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations, the
following results are known: For any
integer k such that 1 ≤ k ≤ n and any
real ε > 0, (constructive upper bound)
|F| = 24k+o(k)k2 log log(n/ε); (nonconstruc-
tive upper bound) |F| = O

(
k2

ε2 log(n/k)
)
;

(lower bound) |F| = Ω
(
k2(1 −

√
8ε)

)
and |F| = Ω

(
min{k22k/2 log(n/k),

log(1/ε)(log n−log log(1/ε))

ε1/3 }
)
. In this pa-

per, we first derive an upper bound for the
Ramsey number of the edge coloring with

m ≥ 2 colors of a complete graph K` of `

vertices, and by the linear algebra method,
we then derive a slightly improved lower
bound, i.e., we show that for any family
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations,

|F| = Ω
(
k
√

1
ε log(n/k)

)
.

16. T. Itoh and T. Nagatani:
“Improved Lower Bounds for Families
of varepsilon-Approximate k-Restricted
Min-Wise Independent Permutations”,
IEICE Technical Report, Vol.COMP2006,
No.66, pp.23-30, 2006.
概要: A family F of min-wise independent
permutations is known to be a useful tool of
indexing replicated documents on the Web.
For any integer n > 0, let Sn be the family
of all permutations on [1, n] = {1, 2, . . . , n}.
For any integer k such that 1 ≤ k ≤ n

and any real ε > 0, we say that a family
F ⊆ Sn of permutations is ε-approximate
k-restricted min-wise independent if for
any (nonempty) subset X ⊆ [1, n] such
that |X| ≤ k and any element x ∈ X,
|Pr[min{π(X)} = π(x)] − |X|−1| ≤ ε/|X|,
when π is chosen from F uniformly at
random (where |A| denotes the cardinality
of a finite set A). For the size of families
F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations, the
following results are known: For any
integer k such that 1 ≤ k ≤ n and any
real ε > 0, (constructive upper bound)
|F| = 24k+o(k)k2 log log(n/ε); (nonconstruc-
tive upper bound) |F| = O

(
k2

ε2 log(n/k)
)
;

(lower bound) |F| = Ω
(
k2(1 −

√
8ε)

)
and |F| = Ω

(
min{k22k/2 log(n/k),

log(1/ε)(log n−log log(1/ε))

ε1/3 }
)
. In this pa-

per, we first derive an upper bound for the
Ramsey number of the edge coloring with
m ≥ 2 colors of a complete graph K` of `

vertices, and by the linear algebra method,
we then derive a slightly improved lower
bound, i.e., we show that for any family
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F ⊆ Sn of ε-approximate k-restricted
min-wise independent permutations,

|F| = Ω
(
k
√

1
ε log(n/k)

)
.

17. S. Tayu, K. Nomura, and S. Ueno:
“On the Three-Dimensional Orthogonal
Drawing of Series-Parallel Graphs”, IEICE
Technical Report, Vol.105, No.502, pp.7-12,
2006.
概要: It has been known that every 6-graph
has a 3-bend 3-D orthogonal drawing, while
it has been open whether every 6-graph has
a 2-bend 3-D orthogonal drawing. For the
interesting open question, it is known that
every 5-graph has a 2-bend 3-D orthogo-
nal drawing, and every outerplanar 6-graph
without triangles has a 0-bend 3-D orthog-
onal drawing. We show in this paper that
every series-parallel 6-graph has a 2-bend
3-D orthogonal drawing.

18. R. Matsumoto, K. Kurosawa, and T. Itoh:
“Primal-Dual Distance Bounds of Lin-
ear Codes with Application to Cryptog-
raphy”, Cryptology ePrint Archive, Re-
port2005/194, 2005.
概要: We propose upper and lower bounds
on the minimum code length of linear codes
with specified minimum Hamming distance
and dual distance. From these bounds we
can estimate the minimum input length
of Boolean functions with specified crypto-
graphic strength constructed by the design
method of Kurosawa et al.

19. S. Tayu and S. Ueno:
“The Complexity of Three-Dimensional
Channel Routing”, IEICE Technical Re-
port, Vol.106, No.366, pp.37-41, 2006.
概要: The 3-D channel routing is a funda-
mental problem on the physical design of
3-D integrated circuits. The 3-D channel is
a 3-D grid G and the terminals are vertices
of G located in the top and bottom layers.
A net is a set of terminals to be connected.
The objective of the 3-D channel routing

problem is to connect the terminals in each
net with a Steiner tree (wire) in G using as
few layers as possible and as short wires as
possible in such a way that wires for distinct
nets are disjoint. This paper shows that the
problem is intractable.

20. R. Hamane and T. Itoh:
“Improved Approximation Algorithms
for Item Pricing with Bounded Degree
and Valuation”, IEICE Technical Report,
Vol.COMP2007, No.1, pp.1-8, 2007.
概要: When a store sells items to customers,
the store wishes to decide the prices of the
items to maximize its profit. If the store
sells the items with low (resp. high) prices,
the customers buys more (resp. less) items,
which provides less profit to the store. So
it would be hard for the store to decide
the prices of items. Assume that a store
has a set V of n items and there is a set
C of m customers who wish to buy those
items. The goal of the store is to decide the
price of each item to maximize its profit.
We refer to this maximization problem as
an item pricing problem. We classify the
item pricing problem according to how
many items the store can sell and how the
customers valuate the items. If the store
can sell every item i with unlimited (resp.
limited) amount, we refer to this as an
unlimited supply model (resp. a limited
supply model). The item pricing problem
is said to be single-minded if each customer
j ∈ C wishes to buy a set ej ⊆ V of items
and assigns its valuation w(ej) ≥ 0. Balcan
and Blum regarded the single-minded item
pricing problems (in unlimited supply
model) as weighted k-hypergraphs and de-
scribed several approximation algorithms.
In this paper, we consider the maximum
(pseudo)degree of k-hypergraphs and the
valuation ratio, i.e., the ratio between the
smallest and the largest valuations. Then
for the single-minded unlimited supply
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item pricing problems, we show improved
approximation algorithms w.r.t. the max-
imum (pseudo)degree and the valuation
ratio.

21. T. Itoh and O. Watanabe:
“Weighted Random Popular Matchings”,
IEICE Technical Report, Vol.COMP2007,
No.23, pp.41-48, 2007.
概要: Let A be the set of n applicants and I

be the set of m items. We assume that the
set A is partitioned into A1, A2, . . . , Ak and
each Ai is assigned a weight wi such that
w1 > w2 > · · · > wk > 0. Let us con-
sider the problem of matching applicants
to items, where each applicant x ∈ A pro-
vides a preference list defined on items. We
say that an applicant x prefers an item p

than an item q if p is located at higher po-
sition than q in the preference list. For any
matchings M and M′, we say that an ap-
plicant x prefers M over M′ if x prefers
M(x) over M′(x). We say that M is more
popular than M′ if the total weight of appli-
cants preferring M over M′ is larger than
that of applicants preferring M′ over M,
and define M to be a k-weighted popular
matching if there are no other matchings
that are more popular than M. For the
case where k = 1, Mahdian showed that
if m > 1.42n, then a random instance of
the matching problem has a popular match-
ing with high probability, but nothing is
known for the k-weighted matching prob-
lems. In this paper, we analyze the k-
weighted matching problems, and show that
for any β such that m = βn, (lower bound)
if β/n1/3 = o(1), then a random instance
of the 2-weighted matching problems does
not have a 2-weighted popular matching
with probability 1 − o(1); (upper bound) if
n1/3/β = o(1), then a random instance of
the 2-weighted matching problems has a 2-
weighted popular matching with probability
1 − o(1).

22. R. Hamane, T. Itoh, and K. Tomita:
“Approximation Algorithms for the High-
way Problem under the Coupon Model”,
arXiv.org, arXiv:0712.2629, 2007.
概要: When a store sells items to customers,
the store wishes to decide the prices of
items to maximize its profit. Intuitively,
if the store sells the items with low (resp.
high) prices, the customers buy more (resp.
less) items, which provides less profit to the
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1 研究の目的

暗号解析手法の計算量理論による改良とそれに
基づく暗号方式の提案を行うために，具体的な目
標を以下のように三つ定める．これらは独立に存
在するわけではなく，おおまかには，目標 3が，
目標 1および 2をふまえた最終的な目標となる．
また，それぞれの目的における成果は他への研究
指針となり互いに密接に関連する．

目的 1：暗号の安全性に関する精密な解析手法の
開発

暗号方式に対する攻撃はある種の計算問題であ
るとみなすことができる．また，暗号方式のモデ
ルはある種の計算モデルであるとみなすことがで
きる．計算量理論は，これまで多種の計算問題に
内在する計算構造を明らかにしてきているが，グ
ラフ同型性判定問題や群に関わる様々な計算問題
などに象徴される『計算構造が不明な離散的計算
問題』もまた数多く存在する．暗号方式に対する
攻撃についても，このような計算構造が不明な離
散的計算問題であると考えられる．そこで本研究
ではまず，このような計算問題に関して，それら
に内在するはずの本質的な計算構造を探究する．
また，その解析をもとに，それらの計算問題を様々
な計算モデル上で計算する際の限界と可能性を明
らかにする．この解析手法を応用し，暗号の安全
性に関する精密な解析手法を開発する．

目的2：暗号の効率に関する精密な解析手法の開発

暗号方式は安全であるだけでなく効率的に動作
する必要がある．また，通常のコンピュータ上で
の動作だけではなく，携帯電話や ICカードなどの
プロセッサの処理スピードが遅い状況やメモリが
少ない状況での動作がしばしば要求される．理論
的解析については，定数係数は無視してオーダー
で議論するのが主流であり，様々な状況における
暗号アルゴリズムの効率の詳細な解析は計算機を
用いたシミュレーションを行うなど実験的な手法
に頼らざるを得なかった．そこで本研究ではまず，
細かな尺度で計算コストを測るための手法として，
定数係数までも考慮に入れた計算量理論を開発す

る．この計算量理論を応用し，暗号の効率に関す
る精密な解析手法を開発する．

目的 3：目的 1および 2に基づく具体的暗号方式
の提案

暗号プロトコルのうち最も基本的なものとして
は公開鍵暗号がある．そこでまず，この公開鍵暗号
に対する具体的方式の提案を行う．設計にあたっ
ては目的１および２の考察をふまえて行う．すな
わち，暗号の安全性および効率に関する精密な解
析手法のもとで優れた暗号方式の提案を目的とす
る．さらには，公開鍵暗号以外の，電子署名，認
証など，他の暗号プロトコルに対する具体的方式
の提案も行う．

2 暗号の安全性に関する精密な解析

手法に関する活動概要

暗号の安全性に関する精密な解析手法に関して
は戸田が担当した。

2.1 グラフ同型性判定問題の計算量解析

本研究において，戸田はグラフ同型性判定問題
の計算量に関する研究を行った。グラフ同型性判
定問題は計算量の不明な離散的計算問題の代表
格であり，その計算量を明らかにすることは計算
量理論における主要な未解決問題とされている。
戸田は，離散的な計算問題に内在する計算構造を
明らかにしていくことに最も関心があり，その観
点からグラフ同型性判定問題の研究を進めてきて
いる。
本研究期間の前半は，おもにコーダルグラフに
対して研究を行った。なお，コーダルグラフ（のク
ラス）はクリーク木による構造的特徴付けや完全
消去列によるアルゴリズム的特徴付けなどを持つ
数学的に見て良質のグラフクラスであるにも関わ
らず，それに対するグラフ同型性判定問題はGI-
完全であることが古くから知られている。
本研究では，まず初めに，コーダルグラフの定
義を二部グラフへと適用して得られるコーダル二
部グラフと，コーダルグラフの部分クラスである
強コーダルグラフに関してグラフ同型性判定問題
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の計算量が明らかになっていないことに注目し，
上原氏（北陸先端大）および名古屋氏（東京電機
大）と共同で，これらの計算量を明らかにすべく
研究を行った。その結果，両方のグラフクラスに
対してもグラフ同型性判定問題がGI-完全となる
ことを示した。
さらに，コーダルグラフが単体成分と呼ばれる

連結成分（注：この連結成分はクリークになる）へ
と一意的に分解されることに注目し，各連結成分
が十分小さいときには同型性判定問題が多項式時
間で解けるのでないかと予想し，その研究を行っ
た。その予想の背景には，コーダルグラフのクリー
ク木による特徴付けに基づく多項式時間アルゴリ
ズムが従来より知られており，そこで開発されて
いた手法がうまく利用できるのではないかと期待
したことがある。ところが，その手法を利用する
ことはできず，最終的には群論的手法を用いた多
項式時間アルゴリズムを設計することとなった。
この予想に関しても一応の成果は得られたものの，
当初の目標としていたグラフ論的手法に基づく多
項式時間計算可能性の証明は依然として未解決の
ままである。
本研究期間の後半は，コーダルグラフから離れ

て一般のグラフに関する研究を行った。一般のグ
ラフに対して，その固有値多重度が（頂点数や辺
数に依存しない）定数であるときには同型性を判
定するための多項式時間アルゴリズムが従来から
知られている。ただし，そのときの時間量は固有
値多重度を指数とする多項式時間となっている。
そこで，指数が固有値多重度とは無関係な多項
式時間のアルゴリズムを設計できるか否か，言い
換えると，固有値多重度に関して parameterized
tractableなアルゴリズムを設計できるか否かと
いった問題に取り組んだ。研究を進めていく調査
の過程で，この問題に対してすでに肯定的な解
答が示されていたことを知ったのだが，そこでは
celluler algebraや置換群の表現論などを用いてい
たので，より単純な組み合わせ的なアルゴリズム
が設計できるか否かを考察することにした。その
考察の過程で，元々の問題が行列集合の自己同型
群（の生成集合）を求める問題に帰着できること
を発見し，考察の対象を行列集合の自己同型群へ
と移行した。ここで，行列集合とは，行数が元々の
グラフの固有値多重度以下であり，列数が元々の

グラフの頂点数と一致するような複数の行列から
なる集合のことである。また，各行列は元々のグ
ラフの固有空間に対応する。より正確に言うなら
ば，元々のグラフの頂点を基底ベクトルとするベ
クトル空間から固有空間への（適当な基底のもと
での）線形写像を表現している。その行列集合の
自己同型群は，各行列の行への作用がその行列に
対応する固有空間上の直交群となり，列への作用
が頂点集合上の置換群となっており，その置換群
が元々のグラフの自己同型群になっているといっ
た構造を持っている。行への作用が直交群となっ
ていることからその作用を直接計算することは困
難と思われたので，列への作用に注目して研究を
進めたのだが，残念ながら現在に至るまで解決に
至っていない。ただし，行への作用も置換群となっ
ている場合には単純な動的計画アルゴリズムが設
計できることを見いだし，さらにそれが小さな辺
集合から構成されるハイパーグラフの自己同型群
を求める問題と論理的に等価でもあることから，
それらの結果をまとめて研究報告を行った。
さらに，名古屋氏（東京電機大）が非自明な自

己同型写像の部分情報から非自明な自己同型写像
全体を求める問題を考察し，その問題に対して一
定の成果を示していることを知って，戸田からそ
の結果をさらに強めることができるのではないか
と提案して共同研究を進めることにした。名古屋
氏による従来の結果では，非自明な自己同型写像
によって相互に移される頂点対が与えられたとき
に非自明な自己同型写像を多項式時間内に計算で
きるというものであったが，共同研究を進めた結
果，頂点対である必要はなく，非自明な自己同型
写像に移される頂点（注：ここで，相手の頂点は
不明である）が与えられるだけでも同様の結果を
導けることが明らかとなった。

3 暗号の効率に関する精密な解析手

法に関する活動概要

暗号の効率に関する精密な解析手法に関しては
渡辺と河内が担当した。渡辺の行った研究は大き
く以下の４つに分けられる．

1. NP-困難な問題に対するヒューリスティック
スの理論的な解析
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2. NP-困難な問題に対する低指数関数計算量ア
ルゴリズムの開発

3. NP-困難な問題の構造的な計算量解析

4. 学習アルゴリズムに関する研究

河内の行った研究は大きく以下の２つに分けら
れる．

1. 量子質問計算量の上下界の解析

2. 量子計算量理論に基づく暗号系設計

3.1 NP-困難な問題に対するヒューリステ
ィックスの理論的な解析

NP-困難が示されている問題の中にも平均的に
はうまく働く（と主張されている）「ヒューリス
ティックス」が数多く提案されている．こうした
ヒューリスティックスに対する理論的な解析を与
え，それに基づいた新たな，よりよいヒューリス
ティックス（もしくはアルゴリズム）を提案する
研究を行なった．以下では，いくつかのサブテー
マに分けてその研究成果を説明する．（以下では，
時間的な経緯に従ってではなく，内容的な順序関
係に基づき説明する．）

平均を議論する枠組みに関する研究

提案されている「ヒューリスティックス」は，す
べての入力例で正しく働く，あるいは効率的に働
くわけではない．「平均的に」うまく働くものであ
る．その「平均」を議論するためには，入力例の
分布を考えなければならない．その分布の与え方
に関する研究を行なった．
その初期の研究では，たとえば MAX-2SAT 問

題という問題を選び，その難しさの平均的な解析
をする際の入力例の分布に対する確率モデルを提
案した．MAX-2SAT 問題のような最適化問題に
対しては，これまで，そのような確率モデルとし
て妥当なものがなかったが，山本と共同で，MAX-
2SAT 問題に対して，テスト例題生成，という観
点から入力例生成の手法を提案した．さらに，そ
れを単純化して，MAX-2SAT 問題の入力例に対
する自然な確率分布を提案することができた。

渡辺は，その中で得られた考え方，ならびに，
最近，いろいろな問題の平均的な解析に用いられ
はじめている planted solution model という分
布の背後にある考え方を分析した．その結果，一
般的で，かつ，その分布の妥当性がわかりやすい
「平均的解析」の枠組みにまとめることができ，そ
れを Most Likely Solution 発見問題として提唱
した．

局所探索アルゴリズムの平均的振る舞いを解析す
る手法の開発

局所探索アルゴリズムは，多くの「ヒューリス
ティックス」の基本となるアルゴリズムである．こ
れは構造が簡単だが，平均的に非常によい効率を
出す場合があることが知られている．
渡辺を中心に，こうした局所探索アルゴリズム
の平均的な効率を解析する研究が行なってきた．
まず，その解析手法の核の 1 つである「疑似平
均」の近似度についての解析を行なった．その結
果，単純なマルコフ過程においては，平均状態を
解析する手法として，この疑似平均が有効である
ことを厳密に証明することができた。
さらに，その解析手法を活かして，二種類の充
足可能問題（パリティ SAT 問題と 3-SAT 問題）
における局所探索法を解析した．その結果，(i)
局所探索法が成功する場合の理由を準理論的に示
すことができた．さらに，(ii) SAT 問題群の中
でも，局所探索法に対する相性に差があること，
(iii) タブー探索の効果，なども明らかにすること
ができた。

確率伝播法の理論的な解析

Perl により提案された確率伝播法 belief prop-
agation は，確率構造を表わすグラフに閉路がな
いときには正しく動くことが示されているが，一
般には，正しく動かない場合がある．しかし，こ
の確率伝播法を，いくつかの NP-困難な問題に
適用させると，確率構造のグラフに多数の閉路が
あるにもかかわらず，平均的に非常によく働くこ
とが発見され，最近，注目を集めている．渡辺は
Onsjo と，グラフの等分割問題 Graph Bisection
Problemを対象とし，この確率伝播法により構成
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されたアルゴリズムの平均的な性能を解析する研
究を行ない，まず，限定された状況における結果
を得た。さらに最近，山本と共同で，確率伝播法
と，すでによく知られている固有値分解法との関
係を示すことができ，この種の確率伝播法にはじ
めて理論的な正当性を与えることに成功した。

3.2 NP-困難な問題に対する低指数関数計
算量アルゴリズムの開発

NP-困難な問題のほとんどに対しては，問題の
サイズ n に関して指数関数の計算量を持つアル
ゴリズムしか知られていない．しかし，同じ指数
関数でも，たとえば，O(2n)の場合と，O(1.2n)
の場合では，実際の計算時間では大きな差が出て
くる．そこで，この指数関数（より具体的には指
数の底）を改善するアルゴリズムの研究が盛んに
なりつつある．これを「低指数関数計算量アルゴ
リズムの開発」と呼ぶことにする．
本計画研究の一部において，この低指数関数計

算量アルゴリズムの開発を，おもに充足可能性問
題 SAT問題に対して行なった．充足可能性問題の
中でも最も標準的な3-SAT問題を対象にした研究
は，すでに多くの研究がなされている．とくに，最
近では，計算過程で乱数を用いる乱択型のアルゴ
リズムを Schoning が提案して依頼，その開発競
争が進んでいる．本研究でも，Schoningらととも
に，さらに効率のよい最悪時計算時間 O(1.330n)
の乱択アルゴリズムを提案し，その当時の世界記
録となった。なお，現在は，岩間（本特定研究代
表）らのグループのアルゴリズムが最速の計算量
O(1.324n) になっている．
また，一般の CNF-SAT問題では，山本（渡辺

が指導する博士課程の学生）が，従来の効率を改
善する決定性のアルゴリズム（現在でも最速）を
提案することができた．この SAT問題に対するア
ルゴリズムの応用として，渡辺が中心となって，
他の組み合わせ問題のアルゴリズムの改良を試
み，独立点集合の一般化である Domatic Number
Problemに対して，従来のアルゴリズムの効率解
析の改善を示すことができた。
なお，この分野の活性化のため，渡辺は Rolf

Niedermeier とともに，Improving Exponential-
Time Algorithms (iETA) というワークショップ

を，本特定研究の事業の一つとして企画し，ヨー
ロッパ理論計算機学会European Assoc. Theoret.
Comput. Sci. の年次総会 ICALP’06 のときに開
催した．このワークショップは，関連分野の多く
の研究者に交流の場を与え，その後の研究の発展
に貢献している．

3.3 NP-困難な問題の構造的な計算量解析

NP-困難な問題の難しさを（アルゴリズム的な
方法でなく）示す手法についての研究も行なった．
まず，相対化の枠組みに関する研究である．相対
化とは，たとえば，計算量クラス Pと NPの差を
議論することの難しさを示すための手法として，
1970 年代に導入され，盛んに研究された手法で
ある．渡辺は Cai とともに，この相対化計算の枠
組について再考する研究を行い，これまでの相対
化の議論には妥当でない比較が含まれていること
を指摘し，新たな妥当な相対化の枠組み stringent
relativization を提案した．
具体的には，たとえば P = NP のような等号

関係をシミュレーションにより示す際に，これま
での相対化の議論では，シミュレーションする側
が，シミュレーションされる側より，より多くのオ
ラクル情報を利用できることを用いてシミュレー
ションを行なっていた．これでは妥当な比較がで
きない，と考えたのである．
そこで，妥当な比較をするための制限を導入し，

新しい相対化比較の枠組を提案した．当初の枠組
みには，一般性に欠ける不備があったが（注：論
文で述べられている結果自体は正しい），それを
修正し，健全な枠組みを再提案するとともに，最
終的には P と NP の関係をもその枠組みの中で
相対化できることを示した。この枠組みは，新た
なアプローチとして注目され，この分野の研究者
の重要な情報交換誌である ACM SIGACT News
へも招待され寄稿した。
この他に，従来からあまり例がないと言われて

いたクラス ΣP
2 に対する自然な完全問題として

トーナメントグラフにおける king 同定問題が，
ΣP

2 -完全であることをしめした。
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3.4 学習アルゴリズムに関する研究

学習アルゴリズムの重要な設計法に「ブースティ
ング技法」がある．渡辺は，以前よりこのブース
ティング技法の研究を行ない，様々な改良やその
応用を提案してきた．本計画研究においても，乱
択アルゴリズムの研究の一貫として，誤り度が偏
る場合にそれを生かしたブースティングを行なう
技法を畑埜と提案した。こららの結果を総合して，
ブースティング技法の背景にあるＰＡＣ学習の話
から始め，ブースティングによる学習アルゴリズ
ムの基礎を解説した本を出版した。

3.5 量子質問計算量の上下界の解析

量子アルゴリズムの分野において質問計算量は
著名な 1996年のGroverのアルゴリズムの提案以
来，その分野の中心的な研究課題として数多くの
研究者により研究が進められてきた．与えられた
未知の関数（オラクル）を関数値の評価（オラク
ルへの質問）を通じて同定する，という問題（オ
ラクル同定問題）は非常に一般的であり，暗号理
論のみならず，計算量理論，機械学習理論に幅広
い応用を持つ．例えば暗号理論における安全性証
明ではオラクルへの質問回数がそのまま安全性の
高さと直結している．このオラクル同定問題に対
して量子計算的な質問計算量について研究を行っ
た．オラクル同定問題とはM個のブール関数集合
{fi : {0, . . . , N − 1} → {0, 1}(i = 0, . . . ,M − 1)}
に属するある関数が与えられたときに，その関数
の値を何回質問することで同定できるか，という
問題である．この問題は量子計算で頻繁に扱われ
る探索問題の一般化として [リスト中 STACS 2004
の論文]によって初めて定式化され，M ≤ N の
場合の量子アルゴリズム（質問計算量の上界）と
それがほぼ最適である証明（質問計算量の下界）
が与えられた．さらに論文 [リスト中 TCS 2007]
ではより一般的でかつ誤りに対して頑健なアルゴ
リズムが提案され，更に広範囲のMに対しても
最適性の証明が与えられた．またオラクル同定問
題に関連して，同定する対象が関数ではなく量子
状態である問題に関してもサンプル計算量（同定
に必要な状態のサンプル数）についてもこの研究
で考察を行った．特に [リスト中QIC Journalの
論文]では隠れ部分群問題と呼ばれる問題を解く

ためのサンプル計算量の上下界を求める手法を与
えている．隠れ部分群問題は素因数分解問題や離
散対数問題をはじめ，整数格子問題，グラフ同型
問題など，暗号理論でしばしば利用される問題と
の関連性が数多く指摘されており，暗号理論的な
観点からも高い重要性を持っている．

3.6 量子計算量理論に基づく暗号系設計

従来，量子情報を利用した暗号系として著名な
のは 1984年に Bennett と Brassard によって提
案された量子鍵配送プロトコルである．このプロ
トコルの特徴として，計算量理論的な仮定を置か
ずに情報理論的に安全性が評価できるという点で
ある．古典情報に基づいた現代暗号のほとんどの
プロトコルが一方向性関数の存在性などの計算量
理論的仮定に依存しているのに対して，この結果
は量子情報の重要性に注目を大きく集める一因と
なった．しかしその一方で情報理論的な量子ビッ
トコミットメントプロトコルは不可能であること
が Mayers や Lo とChau によって指摘されてお
り，達成すべき目的によっては必ずしも情報理論
的安全性が保証できないことも知られている．ま
た公開鍵暗号系においては現在の主要なプロトコ
ルは Shor のアルゴリズムを用いることで容易に
解読できることも知られているため，量子情報を
操ることのできる敵対者を考える上で，妥当な計
算量理論的仮定の下で安全性を議論することも重
要であると言える．本研究では，特に (1) 量子一
方向性置換の検査法，(2) 量子情報を利用した公
開鍵暗号系，(3) 量子リスト復号を利用したハー
ドコア関数の構成について考察を行った．以下，
それぞれについて順に説明を行う．

量子一方向性置換の検査法

計算論的な暗号では通常，最も基本的な基本的
構成要素として一方向性関数の存在性が仮定され
る．一方向性関数 f とは入力 x が与えられたと
きに f(x) は容易に計算できるが，その逆計算は
困難であるような関数である．一方向性関数の存
在性は非常に重要かつ解決困難な未解決問題であ
るが，暗号理論研究者からはその存在性仮定は強
く支持されている．特にその逆計算の計算困難性

36



が量子アルゴリズムに対しても成立する場合，そ
の関数は量子一方向性関数と呼ばれる．またその
特殊な場合として関数が置換になっているのが量
子一方向性置換である．例えば現代暗号における
RSA暗号の暗号化関数や離散対数問題は古典的に
は一方向性置換であると多くの研究者が考えられ
ているが，量子一方向性置換ではないことが既に
Shor により証明されている．実際，現在のとこ
ろ古典の場合と異なり，良い量子一方向性置換の
候補は知られていない．その一方で，量子一方向
性置換はDumais らの非対話型量子ビットコミッ
トメントや Watrous の耐量子攻撃性を持つゼロ
知識証明系の構成に利用されており，その候補を
見つけるのは重要な研究課題である．[リスト中
TCS 2005の論文]では，その候補を探し出すため
の量子一方向性関数の特徴づけを行った．当該論
文では与えられた関数が量子一方向性置換のため
の必要十分条件を与え，それを利用した量子一方
向性置換の検査法を提案している．

量子情報を利用した公開鍵暗号系

前述のように，RSA暗号などの現在利用され
ている主要な暗号系は量子アルゴリズムによって
安全性を保証ができなくなってしまっており，耐
量子攻撃性を持つ公開鍵暗号系の構成は重要な研
究課題である．[リスト中Eurocrypt 2005の論文]
ではそのような暗号系設計のための基本構成要素
としてある特殊な量子状態の識別問題を提案し，
その暗号理論的性質を明らかにした．更にこの基
本構成要素を元に量子アルゴリズムに対しても難
しいと考えられている問題の計算困難性に安全性
帰着可能な量子公開鍵暗号系の構成を行った．具
体的にはその特殊な量子状態識別問題が (i)落と
し戸情報を持つ，(ii)平均時の困難性が最悪時の
困難性と等価である，(iii)最悪時の困難性が少な
くともグラフ自己同型性判定問題の最悪時困難性
と同等かそれ以上である，という三つの暗号論的
性質を満たすことを証明した．この問題を公開鍵
暗号系に利用することを考えた場合，敵対者には
暗号文が区別できないが，落とし戸情報を持つ受
信者には暗号文を正しく解読できるという性質が
必要となる．性質 (i)はこの機能を提供するもの
である．また，ある計算困難な問題を暗号に利用

した場合，実際にはランダムに問題生成を行うた
め、その問題の最悪時困難性が保証されているだ
けでは不十分である．性質 (ii)はこの識別問題の
平均時困難性が最悪時困難性によって保証される
ことを示している．さらにその最悪時困難性は性
質 (iii)により保証されている．なお，このグラ
フ自己同型性判定問題は量子計算機を用いても効
率良く解けるかどうか判明しておらず，少なくと
も現在のいくつかの量子計算機上のアルゴリズム
の設計手法では解けないという否定的な結果もい
くつか知られている．この三つの性質を利用する
ことで量子公開鍵暗号系を構成することが可能と
なった．この公開鍵暗号系における暗号の解読は
少なくともグラフ自己同型性判定問題を解くこと
と同等かそれ以上に難しいことが証明可能である
ため，現在知られている量子計算機上のアルゴリ
ズムでは解読困難であるといえる．

量子リスト復号を利用したハードコア関数の構成

計算量理論に基づいた量子暗号系の安全性証明
の新たなテクニックとして，誤り訂正符号に対す
る量子リスト復号法を導入し，ハードコア関数の
新たな一般的構成方法を与えた．更に今回の結果
を応用することで 1988年に提案されて以来，未解
決であったDangaardの擬似乱数生成器の安全性
を量子一方向性関数に基づいて証明することがで
きた．リスト復号法とは，与えられた符号語に誤
りが多すぎて一意的に元々の符号化された情報が
復元できないような状況でも符号化された情報の
候補を比較的短いリストとして与えてくれるよう
な復号法である．元来，リスト復号法は符号理論
で考案された概念であったが，近年，リスト復号
法が現代暗号理論や計算量理論で応用できること
が判明し，急速に研究が進んでいる．またハード
コア関数は一方向性関数に対して定義される暗号
理論における非常に基本的な道具であり，例えば
ハードコア関数を利用して擬似乱数生成器やビッ
トコミットメントプロトコルが構成できることが
知られている．今回の結果はリスト復号法の量子
計算版の有用性を示しており，元々のリスト復号
法と同様に量子リスト復号法も量子計算における
暗号理論や量子計算量理論において今後幅広い応
用を持つことが期待できる．

37



4 目的１および２に基づく具体的暗

号方式に関する活動概要

目的１および２に基づく具体的暗号方式に関し
ては主に田中が担当した。具体的暗号方式に関し
て以下のような様々な考察および提案を行った．

4.1 匿名性をもつ暗号プロトコル

sampling twice テクニックと匿名性をもつ暗号
プロトコル 公開鍵秘匿通信において，暗号文を
みただけではその受信者が特定できないとき，も
しくは，署名において，署名を生成した人が特定
できないとき，その公開鍵秘匿通信方式，もしく
は署名方式は，匿名性をみたすという．匿名性を
達成するような方式を構成するためには，暗号文，
または署名の値域を各ユーザーで共通にすること
が必要である．本論文では，匿名性を達成するた
めのテクニックに着目し，RSA ベースの公開鍵
秘匿通信，もしくは署名において有効な sampling
twiceと呼ばれる新たなテクニックを提案した．こ
のテクニックは，|N | = kをみたす任意のN につ
いて，[0, N)上の一様分布を [0, 2k)上の一様分布
に変換するものである．さらに，sampling twice
テクニックを利用して，公開鍵秘匿通信，否認不
可署名，指定検証者署名，リング署名を構成した．
これらは匿名性を達成しており，さらに暗号文や
署名のサイズ，復号や検証のコストに関して効率
のよい方式となっている．

ElGamal 暗号と Cramer-Shoup 暗号をもと
にした匿名性を持つ暗号方式 ElGamal 暗号と
Cramer-Shoup 暗号をもとにした匿名性を持つ暗
号方式を提案した。以前の方式は，ユーザー全員が
共通の群を利用しなければ匿名性を達成すること
ができなかった．我々の方式は，それよりも弱い制
約の下で，匿名性を達成できる方式である．具体的
には，各ユーザーは safe primeを選び，その素数
の上での平方剰余群を利用している．ElGamal暗
号をベースにした方式は，選択平文攻撃に対する
匿名性と判別不可能性を達成し，Cramer-Shoup
暗号は適応的選択暗号文攻撃に対する匿名性と判
別不可能性を達成している．

データに関するプライバシーと鍵に関するプライ
バシーの関係 公開鍵暗号方式に要求される一般
的な安全性は，暗号化されたデータに関するプラ
イバシーを問題としている．データに関するプラ
イバシーの定式化には，一方向性 (OW) や識別
不可能性 (IND) などがある．一方向性は，暗号
文から平文が復元できないという性質を定式化し
ており，識別不可能性は，暗号文から平文に関す
る情報が漏れないという性質を定式化したもので
ある．
一方，Bellare, Boldyreva, Desai, Pointcheval
は，新しい安全性の指標として，鍵に関するプラ
イバシーを提案した．これは，暗号化に用いられ
た鍵に関するプライバシーを問題としている．す
なわち，暗号文がどの鍵で暗号化されたかがわか
らないという性質である．この性質をもつ暗号方
式を使うと，攻撃者には暗号文の受信者（最終的
に復号する人）が誰だかわからないため，暗号文
の受信者に関する匿名性がみたされると見なすこ
とができる．彼らはこの性質を匿名性 (IK, 鍵の
識別不可能性)として定式化した．
この安全性指標に関連して，Halevi はシンプ
ルな十分条件 (IKR と呼ぶ) を与え，IND か
つ IKR を満たせば IK を満たすことを示した．
Hayashi, Tanaka は，Bellare, Boldyreva, Desai,
Pointcheval の提案した定義を変形して，強匿名
性と呼ばれる匿名性の新しい定義 (sIK と呼ぶ)
を提案した．
我々は，以上の結果をふまえて，データに関す
るプライバシー (IND, OW) と鍵に関するプライ
バシー (IK, IKR, sIK) の関係を示した．
例えば，IK をみたしても，必ずしも OW をみ
たすとは限らないが，sIKは OWだけでなく IND
もみたすことを示した．さらに，sIK は “IND か
つ IKR” であること，IK は “IND かつ IKR” よ
り弱いことも示した．これにより，sIK と “IND
かつ IKR” は等価であることがわかった．

適応的選択暗号文攻撃に対する匿名性を得るため
の一般的な変換 Bellare らによる匿名性の定義
は，選択平文攻撃と適応的選択暗号文攻撃の二つ
の攻撃のもとで定式化されている．この二つの安
全性をそれぞれ IK-CPA と IK-CCA と呼ぶ．
我々は，2つの鍵のもとでの plaintext aware-

38



ness の概念を提案した．これを PA2 と呼ぶ．公
開鍵暗号方式が PA2の意味で安全であるとは，そ
の方式が IK-CPA をみたし，かつ PA2 のための
knowledge extractor が存在するときをいう．PA
のための knowledge extractorと，PA2のための
knowledge extractor は相違点がある．
次に，公開鍵暗号方式が PA2 の意味で安全で

あるならば，IK-CCAの意味でも安全であること
を示した．これは，公開鍵暗号方式が PA2 の意
味で安全であることを示すことは，IK-CCAの意
味で安全であることを示すことと比較して容易で
あると考えられるため，PA2は公開鍵暗号方式に
関する匿名性の性質として有用なものである．
さらに，匿名性を得るための一般的な変換

方式を初めて提案した．具体的には，Fujisaki-
Okamoto 変換方式によって，IK-CPA の意味で
安全な基本的な暗号方式が，ランダムオラクルモ
デルにおいて IK-CCA の意味で安全な方式に変
換されることを示した．

一般的匿名化可能な公開鍵暗号方式 我々は，一
般的匿名化可能な公開鍵暗号方式の概念をはじめ
て提案した．同じセキュリティーパラメーターで
つくられた暗号化データがあり，そのデータは匿
名性の性質を満たすとする．ここでは，これらの
暗号化データを復号することなしに匿名性をもつ
暗号化データに変換したい状況を考える．
この状況を形式化するために，一般的匿名化可

能と呼ばれる，公開鍵暗号のための新しい概念を
提案した．この一般的匿名化可能な公開鍵暗号方
式を用いることにより，暗号文を作成した人だけ
でなく，暗号化に用いられた秘密鍵を知らなくて
も暗号化データを匿名化できるようになる．
さらに，ElGamal暗号方式，Cramer-Shoup暗

号方式，RSA-OAEP方式を基にした一般的匿名
化可能な公開鍵暗号方式を提案し，その安全性を
示した．

4.2 特殊な機能をもつ暗号プロトコル

• バッチ検証機能付きの Signcryptionに関する
研究を行った．Signcryptionとは，暗号化と
署名を同時に 1つのステップで行う方式であ
り，暗号化と署名を別々に行うよりも効率が

よいという性質を持っている．Signcryption
は，鍵生成アルゴリズム，暗号化と署名を同
時に行う sincryptアルゴリズム，復号と検証
を同時に行う designcrypt アルゴリズムの 3
つから構成される．我々は，バッチ検証つきの
Signcryptionのモデルを提案する．このモデ
ルでは，designcrypt アルゴリズムにおいて
バッチ検証を行うことができる．バッチ検証
を行うと，Signcrypt アルゴリズムにより変
換されたメッセージ (signcrypted message)
の検証を一括して行うことができるため，検
証に必要なコストをおさえることができる．
安全性としては，signcrypted message の平
文に関する情報が漏れないこと，signcrypted
message の偽造ができないこと，署名者と検
証者に関する匿名性の 3つを定式化した．さ
らに，我々はこのモデルのもとで具体的な方
式を提案した．我々の方式は，効率の良いバッ
チ検証を行うことが可能で，さらに定式化し
た 3つの安全性をみたしている．

• リング署名を拡張し，指定検証者リング署名
の概念の提案を行った．リング署名において，
その検証が誰にでも可能なため生じる「署名
の一人歩き問題」があるが，我々の提案する
新しいリング署名方式によってこの問題を解
決することができる．指定検証者リング署名
は，通常のリング署名としても使うことがで
きるだけでなく，リング署名を持っている人
なら署名者に限らず誰でも，それを特定の人
にしか検証できないものに変換できる機能を
持つ．この機能により，指名者が意図する人
にのみ署名を検証させることが可能となる．
さらに，我々は指定検証者リング署名の具体
的な方式も提案した．

• 墨塗り署名に関する研究を行った．墨塗り署
名とは，墨塗り者と呼ばれる第三者が，署名
者から文書とその文書に対する署名を受け
取ったとき，文書の一部を墨塗りし，さらに
それに対する署名を生成できる署名方式であ
る．このとき，墨塗りされた部分からは，墨
を塗られる前の文書に関する情報は得られな
い．墨塗り署名は，個人情報のように開示す
べきでない情報を除いた部分開示を行う場合
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などに利用される．我々は，秘密情報を用い
た墨塗り署名に注目し，そのモデルと安全性
を定式化した．また，そのモデルのもとで安
全な墨塗り署名方式を提案した．この方式は
gap co-Diffie-Hellman groupの存在を仮定す
ることで安全性が証明されている．さらに，
これまでに提案されている多くの方式と我々
の方式について比較，整理を行った．

• 3人モデルにおける，効率の良いパスワード
認証付き鍵交換プロトコルを提案した．Ab-
dalla，Fouque，Pointcheval は，3人モデル
におけるパスワード認証付き鍵交換プロト
コルの一般的な構成方法を提案した．彼らの
プロトコルは自然で有用であるが，安全性を
示すには多くの仮定が必要である．具体的に
は，2人モデルのパスワード認証付き鍵交換
プロトコル，3人モデルの鍵配布，MAC の
存在と，desional Diffie-Hellman problemの
困難性を仮定する必要がある．さらに，この
プロトコルは多くのラウンド数を必要とす
る．我々は，一般的な構成方法ではないもの
の，少ない仮定のもとで安全な 3人モデルに
おけるパスワード認証付き鍵交換プロトコル
を提案した．我々のプロトコルは，desional
Diffie-Hellman problemの困難性のみを仮定
すれば，ランダムオラクルモデルのもとで安
全である．さらに，我々のプロトコルは 4ラ
ウンドで終了するため，非常に効率がよいも
のとなっている．

• Computational Bilinear Diffie-Hellman問題
に基づく複数キーワード検索つき公開鍵暗
号方式を提案した．Park，Kim，Lee は複数
キーワード検索つき公開鍵暗号方式 (PECK)
を提案した．彼らは具体的な方式を 2 つ提
案しており，それらは Decisional Bilinear
Diffie-Hellman problem の困難性に基づい
て安全性が証明されている．我々は彼らの
方式を拡張した新たな方式を提案した．こ
の方式は Park らの仮定よりも弱い仮定で
あるComputational Bilinear Diffie-Hellman
problemの困難性を仮定することで安全性を
証明することができる方式である．

• Cramer-Shoupの構成法による平方剰余問題

と関連する暗号方式を提案した．Eurocrypt
’02 において Cramer と Shoup は適応的選
択暗号文攻撃に対して安全な公開鍵暗号の一
般的構成法を提案した．我々はこの構成法を
用いて新たに具体的に適応的選択暗号文攻撃
に対し安全な公開鍵暗号を提案した．彼らは
安全性が平方剰余判定問題に依存する公開鍵
暗号を具体的に提案していたが，この暗号は
離散対数問題，n次剰余判定問題に安全性が
基づく暗号よりも効率が悪かった．我々は平
方剰余判定問題と関係を持つ問題を提案し，
その問題に安全性が基づく公開鍵暗号を提案
した．この暗号は Cramer と Shoup が提案
した平方剰余判定問題に基づく暗号よりも効
率的である．

• 指定検証者署名への変換が可能な Aggregate
Signature　も提案した．二人以上の署名を
一つにまとめる aggregate signature と呼ば
れる署名がある．本論文では，署名の所有者
に，任意の指定された検証者への署名を指定
させる機能を追加した aggregate signature
を提案した．この機能により，指定された検
証者以外は署名を検証できないので，他の人
の手に渡った署名は，誰もが検証できる形で
送信することができない．

• Groth，古川によるプロトコルのような，hon-
est verifier ゼロ知識証明であるシャッフル
に対する証明方式を提案した．古川，佐古，
Grothや古川によって提案された以前の方式
とは異なり，我々の方式は，メッセージの部
分に加法準同型性を持つ Paillier の暗号系に
よって暗号化された要素のシャッフルとして
使う事ができる．以前の方式で使われた El-
Gamal 暗号方式はこの性質は持っていない．

4.3 組み合わせ問題を基礎とした暗号方式

組み合わせ問題を基礎とした暗号方式に関して，
次のような研究を行った．
まず，ナップザック問題に基づいた量子計算署
名に関する研究を行った．これまでに，いくつか
のナップザック問題ベースの公開鍵暗号方式が提
案されている．しかしながら，ナップザック問題
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ベースの署名方式はほとんど提案されていない．
Shamir の署名方式は線形変換に基づいているが，
量子計算機を使うことなくその安全性が破られて
いる．岡本，田中，内山は，量子計算署名の定義
を提案した．そして，早稲田，双紙，宮地は，岡
本らの定義に基づいたナップザック問題ベースの
量子計算署名を提案した．彼らの方式は，符号付
きナップザック問題に基づいている．我々は，早
稲田，双紙，宮地による方式の詳細な解析を行っ
た．その結果，攻撃者が署名者の秘密鍵を手に入
れることができることがわかり，早稲田らの方式
は安全ではないことがわかった．さらに我々は，
この解析をふまえた上で，ナップザック問題に基
づいた量子計算署名を構成することの可能性につ
いて議論した．
次に，格子暗号の複数ビット化に関する研究を

行った．現在，安全性証明がある格子暗号は1ビッ
ト暗号しか知られていない．一方，現在までに知
られている効率の良い格子暗号は安全性の証明が
ない.そこで我々は，よく知られている 4つの 1
ビット格子暗号 (Ajtai-Dwork暗号，Regev03暗
号，Regev05暗号，Ajtai暗号)を対象に，共通の
手法を導入し，公開鍵・秘密鍵・暗号文空間のサ
イズを変えることなく平文空間を複数ビット化し
た.具体的には，セキュリティパラメータを nと
した際に，平文のビット数をO(log n)とすること
ができる.また，複数ビット化した格子暗号も，元
の 1ビット格子暗号と同様に安全性を証明するこ
とができる．その際，格子暗号中で使われている
ガウス分布と安全性の基となる格子問題の解析を
行い，平文のビット数・復号エラーの確率と安全
性の基となる格子問題の間にトレードオフがある
ことが分かった．また，我々は “擬似準同型性”と
いう概念を導入した．通常の暗号の準同型性は，
2つの暗号文の和または積が暗号文になるという
性質である．一方，擬似準同型性は，2つの暗号
文の和が暗号文にはなるとは限らないが，無視で
きる確率を除いて正しく復号できるという性質で
ある．複数ビット化した格子暗号は，ガウス分布
の再生性により擬似準同型性を持つ．ただし，復
号エラーを抑えるために，和の回数はある程度制
限される．さらに，先と同様の手法により，その
方式の安全性も証明した.

4.4 暗号プロトコルのモデルと方式に関す
る研究

• 認証付き鍵交換プロトコルにおける non-
malleability に基づく安全性について考察し
た．ここでは，パスワードに基づいた認証付
き鍵交換 (AKE)プロトコルを扱った．2000
年に Bellare，Pointcheval，Rogawayによっ
て AKE の厳密なモデルが提案された．我々
は，セッションキーの non-malleability 性に
基づいたAKE の新しい安全性を定義し，次
にこの安全性が Bellare，Poincheval，Rog-
away によって提案されたものと等価である
ことを示した．さらに，この新しい安全性を
用いて，ランダムオラクルモデルでは安全で
あるが，衝突困難性に基づくハッシュ関数を
用いたモデルでは安全でなくなるプロトコル
があることを示した．

• ランダムオラクルモデルを用いたプロトコル
の指標と方式について考察した．ランダムオ
ラクルモデルの研究では，ランダムオラクル
をつかった方式と，ランダムオラクルの部分
を，ある関数の集合からランダムに選んだ関
数に置き換えた方式との gap に関する研究
が注目されている．我々はランダムオラクル
モデルにおける方式の研究の異なる方向性を
考える．我々は，ランダムオラクルに対する
全ての質問と答えを表現するのに必要な表の
サイズに注目し，ランダムオラクルモデルで
の公開鍵秘匿通信方式や署名方式における表
のサイズの減らし方を示した．さらに，この
考えを PSS-R と OAEP に応用した方式を
提案し，その安全性を証明した．

• 中程度の難しさをもつ関数のモデルと方式に
ついて考察した．moderately-hard function
は様々なアプリケーションを持ち，関連する
論文も数多く発表されている．しかしなが
ら，moderately-hard functionの厳密なモデ
ルは提案されていなかった．本論文では，ま
ず moderately-hard function の厳密なモデ
ルを提案する．ここでは，計算モデルを構成
し，moderately-hard functionに必要とされ
る性質を調査した．さらに，moderately-hard
functionとして利用できるいくつかの関数を
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提案した．この関数は，prq の素因数分解の
困難性と primitive function の連続計算とい
う二つのアイデアに基づいている．

• 多対 1モデルでの公平な署名交換に関する研
究を行った．2004年，Chen，Kudla，Pater-
son は，concurrent signature の概念を提案
した．この署名を用いると，利用する状況は
ある程度制限されるものの，信用できる第 3
者を仮定したり，多くの通信を必要とするこ
となく，公平に署名を交換することができる．
彼らのモデルでは 1対 1での公平な署名交換
を扱っていたが，我々は多対 1での公平な署
名交換を考える．我々は多対 1モデルにおけ
る concurrent signatureのモデルと安全性を
定式化するとともに，具体的な方式を提案し
た．我々の方式は，離散対数問題の困難性を
仮定すると，honest-but-curious セッティン
グかつ random permutation model のもと
で安全である．

• secret handshakeと呼ばれる認証プロトコル
に関する研究も行った．近年，Balfanz, Dur-
fee, Shankar, Smetters, Staddon, Wong は，
プライバシーを考慮した相互認証のひとつで
ある secret handshake のモデルを提案した．
secret handshake を用いると，認証を行う 2
人が同じグループのメンバーならば，お互い
が同じグループに所属しているということを
納得できる．一方で，違うグループに属して
いる場合は，自分が所属しているグループの
情報を相手に漏らすことはない．このモデル
における具体的な方式は，Xu，Young によ
り初めて提案されている．Balfanz らのモデ
ルでは，認証の際に対象とするグループはひ
とつだけであった．我々は，複数グループに
おける secret handshake のモデルと，具体
的な方式を提案した．このモデルでは，メン
バーがあるグループに加入したり，グループ
から離脱しても，それ以外のグループの所属
情報を変更したり，再構築する必要がない．

4.5 公開鍵暗号における乱数漏洩を考慮し
た安全性

公開鍵暗号の分野では，さまざまな安全性が定
式化されている．標準的なものとしては，暗号文
から平文を完全に復元することができないという
安全性（一方向性），2つの平文とそのいずれか
の暗号文をうけとり，その暗号文がどちらの平文
から作られたのかを判別することができないとい
う安全性（判別不可能性）などがある．
これらの安全性を考える際，乱数は正しく選ば
れ（すなわち，乱数空間から一様かつランダムに
選ばれ），その情報は攻撃者に（明示的に）渡さ
れることはない．しかしながら，公開鍵暗号を使
用している状況によっては，乱数に関する情報が
攻撃者に漏れてしまうといった状況も想定できる．
例えば，暗号化に使用された乱数が，安全でない
記憶領域に残っており，そこに攻撃者がアクセス
することで乱数情報を得られるかもしれない．ま
たは，使用している疑似乱数生成器がうまく動作
せず，生成される乱数に偏りが生じたり，ランダ
ムな出力をしないかもしれない．
このような乱数情報が漏れた場合の安全性につ
いてはしばしば議論が行われてきたが，その安全
性の定式化は行われていなかった．そのため，乱
数情報が漏れた状況で，公開鍵暗号の安全性がど
の程度低下するのか，あるいは，乱数情報が漏れ
たとしても，ある程度の安全性は保たれているの
か，といった詳細な議論は，これまで行われてこ
なかった．
このような状況をふまえ，我々はまず，公開鍵
暗号における乱数漏洩を考慮した安全性の定式化
を行った．今回は，最もシンプルな安全性の定式
化として，攻撃者に暗号化に使用した乱数そのも
のを与えるという定式化を行った．安全性のゴー
ルとしては，上述の一方向性や判別不可能性など
が考えられるが，乱数を攻撃者に与えた場合，攻
撃者は必ず判別不可能性を破ることができてしま
うことがわかった．そこで今回は，攻撃者に乱数
情報を与えた場合の一方向性を定式化した．
定式化した安全性について，もう少し詳しく説
明する．まず，鍵生成アルゴリズムによって公開
鍵と秘密鍵のペア (pk, sk)が生成される．次に，
平文 m と乱数 r がそれぞれランダムに選ばれ，
これを用いて暗号文 c = Epk(m; r)が生成される．

42



攻撃者は，公開鍵 pk，暗号文 cに加えて，乱数 r

を受け取り，出力m′ を返す．m′ = mならば攻撃
者の勝ちである．攻撃者がこのゲームにほとんど
勝つことができないとき，その暗号方式は乱数漏
洩を考慮した場合の一方向性 (one-wayness with
the randomness revealed, OWR) をみたすと定
義する．
さらに，定式化は OWR-CPA, OWR-PCA,

OWR-CCA の 3種類が存在し，それぞれは攻撃
者がアクセスできるオラクルによって違いがある．
まず，OWR-CPAは攻撃者に与えられるオラクル
は存在しない．つまり，上で説明したようなゲーム
で攻撃者が勝てないとき，その暗号方式は OWR-
CPA をみたすと定義する．OWR-PCA は，攻撃
者にチェックオラクルというものが与えられ，攻
撃者は上で説明したゲーム中にそれを使うこと
ができる．チェックオラクルとは，平文と暗号文
のペアをオラクルに質問すると，それが正しいペ
ア（つまり，暗号文を復号すると，その平文にな
る）であるか，そうでないかを答えてくれるオラ
クルである．最後に，OWR-CCA は，攻撃者に
復号オラクルが与えられる．すなわち，攻撃者は
好きな暗号文を復号してもらうことができる（た
だし，チャレンジする暗号文 c だけは質問できな
い．）．攻撃者にとって有利なほど，安全性として
は強力になるので，OWR-CPAが最も弱い安全
性，OWR-CCAが最も強い安全性ということに
なる．
これらの定式化のもとで，我々は既存の方式が

提案する安全性をみたすかどうかについて議論し
た．まず，これまでに提案され，乱数漏洩がない状
況では安全性が証明されている多くの方式が，我々
の定式化した安全性のうち，最も弱いもの (OW-
CPA)すらみたさないことを示した．具体的には，
ElGamal 暗号，Paillier 暗号，Cramer-Shoup 暗
号，Fujisaki-Okamoto変換による暗号，REACT，
RSA-OAEP などがある．
次に，2つの方式が，我々が提案する安全性をみ

たすことを証明した．具体的には，Coron, Hand-
schuh, Joye, Paillier, Pointcheval, Tymenによっ
て提案された GEMと，Phan, Pointchevalによっ
て提案された 3-round OAEP である．

1つめの GEM は，弱い安全性をみたす暗号方
式を用意し，それをつかってより強い安全性をみ

たす暗号方式をつくることができる汎用変換方式
である．我々は，GEMを用いれば，OWR-PCA
をみたす暗号方式を用意することで，OWR-CCA
をみたす暗号方式を構成できることを示した．

2つめの 3-round OAEPは，公開鍵暗号の安全
性として最も標準的である IND-CCAをみたす暗
号方式である．証明のための仮定は，暗号方式で
用いられている関数が partial one-way trap-door
permutation であることである．我々は，同じ仮
定の下で，3-round OAEPが OWR-CCAをみた
すことを証明した．

4.6 複数ユーザーを考慮したトークンつき
公開鍵暗号

トークンつき公開鍵暗号とは，Baek, Safavi-
Naini, Susilo によって提案された概念である．
トークンつき公開鍵暗号では，暗号化を行う際，

暗号文とともにトークンと呼ばれる補助情報を生
成する．このとき，暗号文だけでは，秘密鍵をもっ
ている人ですら復号を行うことができない．しか
しながら，ひとたびトークンが公開されれば，秘
密鍵をもっている人のみがその暗号文を復号する
ことができる．このとき，秘密鍵をもっていない
人は，暗号文とトークンの両方を手に入れても復
号することができないようになっている．
つまり，トークンつき公開鍵暗号は，暗号文を

事前に生成してそのデータを配布しておき，暗号
文を復号させたいと思った時点でトークンを公開
し，秘密鍵をもっている人だけに復号させるといっ
た状況に適している．
トークンつき公開鍵暗号の安全性として，Baek

らは 3つの安全性を定式化した．これらは大きく
2つに分けられる．ひとつは，秘密鍵をもっていて
もトークンなしでは暗号文を復号できないという
安全性 (IS-CPA)であり，もうひとつは，秘密鍵
をもっていない人は（トークンが公開されても）暗
号文を復号できないという安全性 (T1-CCA, T2-
CCA) である．その後，Galindo, Herranzは，あ
る暗号文とトークンのペアに対して，そのトーク
ンを別のものに置き換えることで，それがはじめ
に意図したものと異なる平文に復号されてしまう
ことがないという安全性 (SETUF) を定式化して
いる．すなわち，この安全性はトークンつき公開
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鍵暗号に対する改ざん不可能性をとらえている．
トークンつき公開鍵暗号の利用例としては，前

に述べたように，暗号文を事前に生成してその
データを配布しておき，暗号文を復号させたいと
思った時点でトークンを公開し，秘密鍵をもって
いる人だけに復号させるといったものが考えられ
る．このような利用を考えた場合，トークンつき
公開鍵暗号は，同じトークンを複数ユーザーで使
えることが望ましい．すなわち，同じトークンを
用いて複数ユーザーに複数の暗号文を送信し，あ
とでそのトークンを公開するといった使い方がで
きれば，使用するトークンがひとつだけですむた
め，効率の向上が期待できる．しかしながら，そ
の場合の安全性については，現在の安全性の定式
化ではとらえられておらず，新たに定式化を行う
必要がある．
これをふまえて，我々はまず，複数ユーザーを

考慮したトークンつき公開鍵暗号の安全性を提案
した．安全性は 4種類あり，M-IS-CPA, M-T1-
CCA, M-T2-CCA, M-SETUF と呼ばれ，それぞ
れが Baek らおよび Galindo らが提案した安全
性の複数ユーザー版となっている．これらの安全
性は，単に複数ユーザーに拡張しただけではなく，
Boldyreva, Micali のアイディアを用いて，より
強力な攻撃者を考慮したものとなっている．すな
わち，単に複数ユーザーに拡張したものに比べて
より強い安全性を定式化したことになる．
次に，我々が提案した 4つの複数ユーザー版の

安全性と，過去に提案された単一ユーザー版の安
全性の関係の一部を証明した．その結果は図 1に
示されている．この図からわかるように，M-T2-
CCA と M-SETUF については，対応する単一
ユーザー版の安全性を証明すれば十分である．一
方で，M-IS-CPAおよびM-T1-CCAについては，
対応する単一ユーザー版の安全性だけで十分であ
るかはわからない．
さらに，我々は，過去に提案されている

Galindo, Herranz の方式が，提案した複数
ユーザー版の安全性をみたすことを証明した．
Galindo らは，彼らの方式が IS-CPA, T2-CCA,
SETUF をみたすことを証明している．よって，
我々が示した安全性間の関係（図 1）より，あ
とは M-IS-CPA を証明すれば，複数ユーザー版
の全ての安全性をみたすことがわかる．我々は

T1-CCA

M-T1-CCA

SETUF

M-SETUF

T2-CCA

M-T2-CCA

IS-CPA

M-IS-CPA

図 1: 安全性の関係．上段が複数ユーザーでの安
全性，下段が単一ユーザーでの安全性を表す．

Galindo らの方式がランダムオラクルモデルにお
いて M-IS-CPA をみたすことを証明した．なお，
M-IS-CPAを証明するときの仮定は，Galindo ら
が IS-CPA を証明したときと変わっていない．

4.7 格子問題に基づく認証方式と署名方式

格子問題に基づく暗号方式が注目を集めている.
その理由は, 暗号方式の安全性を格子問題の最悪
時の困難性から保証できることにある. また今の
ところ格子問題を解く量子アルゴリズムが知られ
ていないことにもある. 現在, 公開鍵暗号とハッ
シュ関数については安全性を格子問題の最悪時の
困難性から保証できるものが知られている.
格子問題に基づく署名方式としてGGH署名と

NTRU 署名が知られている. しかし, 両者とも
安全性証明が付けられておらず, 様々な攻撃を受
けてきた. 2006年には NTRU署名の一モードと
GGH署名について, NguyenとRegevが公開鍵と
数万個の署名から確率的に秘密鍵を求める攻撃を
提案している.
次に, 格子問題に関する認証方式について述べ
る. MicciancioとVadhanは 2003年にGapCVP
と呼ばれる問題の近似版について統計的なゼロ知
識証明を提案している. また林と多田はBNELVP
と呼ばれる問題について証拠秘匿性を持つ認証プ
ロトコルを提案している. しかしこれらのプロト
コルの安全性は格子問題の平均時の困難性に基づ
いて証明されている.
以上から分かるように, 認証方式と署名方式に
ついては, 安全性を格子問題の最悪時から保証で
きるものが知られていない. そこで, 我々は安全
性の根拠を格子問題の最悪時とする認証方式と署
名方式について研究を行った.
まず我々はRegev05暗号の鍵生成アルゴリズム
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を変形した. 変形したRegev05暗号の安全性があ
る学習問題の最悪時の困難性から保証できる. 鍵
生成アルゴリズムの変形により, 公開鍵が q進符
号のパリティ検査行列とシンドロームに, 秘密鍵
がエラー付の符号語に対応する. 一方, Sternが二
進符号のパリティ検査行列とシンドロームからハ
ミング重みが固定されたエラー付符号語を求める
問題に関するゼロ知識アーギュメントを提案して
いる. 我々は, Sternのゼロ知識証明を q進版に拡
張し, 公開鍵認証方式を得た. また Fiat-Shamir
変換を施すことで署名方式も得た.
さらに格子問題に基づくハッシュ関数も, ハッ

シュ関数のインデックスを q進符号のパリティ検
査行列に, ハッシュ値をシンドロームに, ハッシュ
される文書をエラー付の符号語に対応させること
ができる. ハッシュされる文書に少し制限を加え
ることで, 拡張したゼロ知識アーギュメントの枠
組みに乗せることができる. したがって, ハッシュ
関数のインデックスとハッシュ値を公開鍵に,ハッ
シュされる文書を秘密鍵とすることで, 公開鍵認
証方式を得た. 先と同様に, Fiat-Shamir変換を
施すことで署名方式も得た.
認証方式の安全性については以下である. 認

証方式のなりすましに成功する敵が存在すると仮
定する. このとき, 敵を上手く使うことで, 公開
鍵から秘密鍵を得ることができる. 変形された
Regev05暗号を用いた認証方式では, 秘密鍵を得
ることで暗号文の解読ができるので, なりすまし
に成功することは暗号の安全性が破れることを意
味する. 暗号の安全性は, ある学習問題の最悪時
に基づいているので, 認証方式の安全性も同じ問
題の最悪時の困難性に基づいていることが言える.
一方, ハッシュ関数を用いた認証方式では, 秘密鍵
を得ることで, ハッシュ関数の一方向性を破って
いる. ハッシュ関数の一方向性は格子問題の最悪
時に基づいているので, 認証方式の安全性も同じ
問題の最悪時に基づいている.

Fiat-Shamir変換を施して得られた署名方式の
ランダムオラクルモデルでの安全性は, 認証方式
の安全性に基づくことがすでに知られている. し
たがって, 署名方式の安全性はランダムオラクル
モデルでは格子問題または学習問題の最悪時に基
づいている.

4.8 格子問題に基づく暗号方式の平文知識
証明

平文知識証明とは, 公開鍵と暗号文を共通入力
としたときに, 証明者が暗号文に対応する平文を
知っていることを証明するゼロ知識証明のことで
ある. 数論の問題に基づく暗号方式ではすでに多
くの平文知識証明プロトコルが知られている. そ
の暗号方式と平文知識証明を組み合わせることで
より強い安全性を持つ暗号方式を得ることができ
る. また, 他のプロトコルに暗号方式を組み込む
際にも使われるなど, 平文知識証明の応用は広い.
格子暗号の分野では, Goldwasser と

Kharchenko が, Ajtai-Dwork 暗号の暗号文
に関する平文知識証明のプロトコルを 2005年に
提案している. 格子暗号にはAjtai-Dwork暗号以
外にも Regev04暗号, Regev05暗号, GGH暗号,
NTRU暗号等が知られているが, 平文知識証明プ
ロトコルが提案されているのは, Ajtai-Dwork暗
号のみである. そこで, 我々は彼らのプロトコル
を応用し，Regev04暗号と Regev05暗号の暗号
文に関する平文知識証明を提案した．

Goldwasserと Kharchenkoのプロトコルでは,
共通入力である暗号文と公開鍵から, あるベクト
ルと格子の基底を生成する. 彼らは Nguyen と
SternがAjtai-Dwork暗号の攻撃に用いた基底の
生成方法を採用し, 暗号文から得たベクトルと公
開鍵から得た格子の関係を基底の生成方法に基づ
いて証明している. 具体的には, 基底の生成方法
から, 0の暗号文から得たベクトルは公開鍵から
得られた格子に近く, 1に復号される暗号文から
得たベクトルは公開鍵から得られた格子から遠い
ということが言える. これと認証方式の関連研究
で述べたMicciancioとVadhanのGapCVPに関
するゼロ知識証明と疑似準同型性を用いることで,
全体のプロトコルを構成している.
そこで我々はRegev04暗号とRegev05暗号の公

開鍵の特性に基づいて, 格子の基底の生成方法を
考案し, 同様に暗号文から得たベクトルと公開鍵
から得た基底で張られる格子の関係について証明
を行った. さらに全体のプロトコルもGoldwasser
とKharchenkoと同様に構成し,証明を行った. 証
明の都合上, Regev04暗号とRegev05暗号の安全
性の基となる問題の安全性パラメータが悪くなる
ことが分かった. 全体の安全性は格子暗号の安全
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性の基となる問題の最悪時の困難性から保証する
ことができる.
我々の結果には別の意味もある. Nguyen と

Sternは格子の基底の生成方法を考案することに
より, Ajtai-Dwork暗号の暗号文を識別する問題
がGapCVPの問題に関係することを示している.
Nguyenと Sternは暗号の安全性パラメータ (格
子の次元) が小さければヒューリスティックに 0
と 1の暗号文を識別することが出来ることを示し
た. 我々は, Regev04暗号と Regev05暗号につい
て,格子の基底の生成方法を考案し,暗号文を識別
する問題がGapCVPの問題に関係することを本
研究中で示した. したがって, Nguyenと Sternの
攻撃方法と同様に, 安全性が低い場合の Regev04
暗号とRegev05暗号も, 安全性パラメータが小さ
ければヒューリスティックに 0と 1の暗号文を識
別することが出来ることになる.

4.9 Pseudo-Free Groupの変形

公開鍵暗号の安全性は，ある種の計算問題が効
率的に解くことができないという仮定に依存して
いる．よく知られた問題としては RSA問題や離
散対数問題などがある．これらの問題が効率的に
解くことができないということを仮定して安全性
が証明できる具体的な暗号方式としては，前者は
RSA暗号系や RSA-OAEP，後者は ElGamal暗
号系や Cramer-Shoup暗号系などがある．

2004 年に Rivest は多くの暗号的な計算問題
が効率的に解けないことが証明できる Pseudo-
Free Groupと呼ばれる群を提案した．具体的に
Pseudo-Free Groupにおいては，上述の RSA問
題や離散対数問題は効率的に解くことができない．
この群は，Free Groupの方程式に着目して定義
されたものである．Free Groupは多くの暗号的な
問題が解くことができないことが知られている．
しかしながら，この群は原始的過ぎて暗号で用い
るには使い物にならない．よって，擬似的なFree
Groupを定義することは暗号学的に有用である．

Pseudo-Free Groupは先に述べたように，多く
の計算問題が効率的に解くことができないという
ことから，暗号学的にみて強い仮定だと言える．
それゆえに，様々な安全性の証明が簡単になると
同時に，証明の新しいフレームワークになること

が期待できる．さらには，この強い仮定を利用し
て新たなアプリケーションが構築できるのではな
いかとも期待できる．

Rivestが Pseudo-Free Groupの定義する以前
に，Hohenbergerによって簡単に概念が提示され
ていた．そこではPseudo-Free Groupをさらに強
くすることで，MicaliとRivestによって提案され
たDirected Transitive Signatureと呼ばれる特殊
な署名方式の構築の十分条件が与えられていた．

Rivestは Pseudo-Free Groupのいくつかの性
質を述べたのではあるが，肝心な Pseudo-Free
Groupであるような群が実際にあるかどうかはわ
かっていなかった．2005年にMicciancioはRSA
暗号系などで用いられる群 (Z/nZ)× が Strong
RSA 仮定の下で Pseudo-Freeであることを示し
た．ただし，nは Strong Primeと呼ばれる特殊
な 2つの素数の積である．
今回我々は，Rivestの論文中の証明についての
問題点の指摘と，Pseudo-Free Groupの変形につ
いてのいくつかの性質を示した．
前者については Pseudo-Free Groupにおいて，

RSA問題のような暗号的な計算問題が効率的に
解くことはできないということを先に述べたが，
このことが疑わしいことがわかった．その理由は
Rivestが与えた Pseudo-Free Groupの方程式に
問題があったためである．具体的には指数部分に
変数を持つことが許されないということである．
離散対数問題等の多くの暗号的な計算問題は方
程式からの立場から述べると，指数の部分に (整
数)変数を持つことが多々ある．それにも関わら
ずRivestは許されない方程式の形を使って，離散
対数問題等の問題が Pseudo-Free Groupでは効
率的に解けないと述べた．
それゆえ我々は，Rivestが同じ論文中で提案し
たPseudo-Free Groupの変形であるPseudo-Free
Group with Generalized Exponential Expression
と，発表で使われたプレゼンテーション資料に記
されていたWeakly Pseudo-Free Groupという二
つの変形を用いて，Pseudo-Free Groupの議論を
行うことにした．
特にPseudo-Free Group with Generalized Ex-

ponential Expressionについては紹介程度にとど
まっており，我々は定式化を行い，さらにはその
ことを用いて，先ほどのPseudo-Free Groupでは
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成り立つことが疑わしい問題も解決することがで
きた．
次に後者であるが，これはPseudo-Free Group

with Generalized Exponential Expression と
Weakly Pseudo-Free Groupの関係を中心にいく
つか性質を示した．
特に，一つの元 gで生成される群 〈g〉をPseudo-

Free Group with Generalized Exponential Ex-
pressionとしたとき，適当に選んだ元 hを加えた
二つの元で生成される群 〈g, h〉はWeakly Pseudo-
Free Groupとなることを示した．一般的には，〈g〉
の暗号的な強さが 〈g, h〉になると弱まってしまう
場合があることが知られている．この定理は，例
えば 〈g〉を使って離散対数問題ベースの暗号系を
構成したときに，群を 〈g〉のように拡張しても安全
性が保証できることを述べてもいる．このことは，
Pseudo-Free Group with Generalized Exponen-
tial ExpressionとWeakly Pseudo-Free Groupに
おいてどちらの群ともに離散対数問題が効率的に
解くことができないことから言える．

5 グラフアルゴリズムに関するミニ

研究集会 (2005年)

戸田が世話役となり，Chordal graphに関する
計算問題ならびにアルゴリズムを中心に，研究成
果の発表と新たな課題探求に向けた討論を行った．

日時： 2005年 3月 19日 (土)　午前 10時∼午後
6時
場所：日本大学文理学部 8号館レクチャーホール
参加者数： 19名
研究発表：

(1) 10:00∼11:20，Computing automorphism
groups of chordal graphs whose simplicial
components are of small size，戸田誠之助
（日大文理）
（概要）小さなサイズの単体成分へと分解
可能な任意の chordal graphに対して，その
自己同型群が多項式時間計算可能であるこ
とを示した．

(2) 11:30∼12:30，2-リンクパズルの多項式時間
解法，牧野 格三（東工大）

（概要）ナンバーリンクパズルを「k-リンク
パズル」と呼ばれるグラフ論的な計算問題へ
と一般化し，3× (偶数)や 4× (偶数)といっ
た格子グラフに関する 2-リンクパズルに対し
て多項式時間アルゴリズムを示すとともに，
一般の格子グラフに関する予想を述べた．さ
らに，参加者を交えた討論を経て新たな研究
課題が見出された．

(3) 13:30∼15:00，On the Laminar Structure of
Ptolemaic and Distance Hereditary Graphs，
上原隆平 (JAIST)，宇野裕之 (大阪府立大学)
（概要）Chordal graph（のクラス）と dis-
tance hereditary graph（のクラス）の共通
部分として特徴付けられている Ptolemaic
graph（のクラス）に対して，ある種の木表現
モデルが存在すること，その木表現モデルが
各Ptolemaic graphに対して一意的に定まる
こと，ならびに，その木表現モデルを線形時
間で構築できることを示した．さらに，この
結果をもとに，Ptolemaic graph（のクラス）
に対する認識問題や同型性判定問題が線形時
間計算可能であることを示した．また，この
研究の発展的可能性として，distance hered-
itary graphに対する同様の木表現モデルの
存在性に関する予想を述べた．

(4) 15:15∼16:45，On precoloring extension
problem，名古屋孝幸（東京電機大学）
（概要）グラフの precoloring extension
problem (PREXT と略す) に対して，一般
のグラフに対しては NP完全であることや，
クリーク数を制限した chordal graphに対し
て多項式時間計算可能であることを紹介し
た．また，PREXT を制限した 1-PREXT
問題に対して，chordal graphに対するネッ
トワークフローを用いた多項式時間アルゴ
リズムを紹介した．

研究発表終了後，午後 6時頃まで討論を行った．
討論の間に，グラフ自己同型群問題の応用研究と
して，河内亮周氏（東工大）に次の成果を発表し
て頂いた．

(5) Computational Distinguishability between
Quantum States and Its Applications，A.
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Kawachi, T. Koshiba, H. Nishimura and T.
Yamakami
（概要）確率分布に対する判別問題の自然な
一般化として，二つの量子状態を判別する問
題（QSCDff）を新たに定義し，その問題が
落とし戸関数の性質を有すること，その最悪
計算量と平均計算量が等価であること，さら
に，その最悪計算量がグラフ自己同型群問題
の最悪計算量と同等以上であることを示した．

各地から多くの参加者を得て活発な討論が行わ
れ，発展的研究課題を見出すこともできて，とて
も充実した研究集会であった．

6 暗号理論に関するミニ研究集会

(2006年)

総括班の櫻井の呼びかけをきっかけに，本特定
領域研究における暗号理論の研究者：

太田 和夫 (電気通信大学)
國廣 昇 (電気通信大学)
櫻井 幸一 (九州大学)
高木 剛 (はこだて未来大学)
田中 圭介 (東京工業大学)

とそれぞれの研究グループの研究者を中心にミニ
研究集会を開催した．はこだて未来大学の高木が
会場世話人となり，田中がプログラムのとりまと
めをした．
当日の参加者は講演者を含めて約 20名だった．

講演は下記の概要の通りであるが，1, 3 番目の講
演は，各自の研究成果に関する内容が中心であり，
2, 4, 5 番目の講演は，研究分野のサーベイに関す
る内容が中心であった．
参加者が少ないことことも手伝って自由に質問

できる雰囲気があった．実際，発表の最中にも質
問がでるなど活発な質疑や討論が行われ，それぞ
れの専門分野に関する理解を深めることができた．
ただ，本研究集会は，参加者の都合により，半日
で開催することになったが，そのため，発表およ
び質疑応答の時間が十分だとはいえなかった．
研究集会後に開いた懇親会では，通常の学会主

催の研究会では得られない貴重な集まりだったと
いう意見が多く，次年度以降も継続してこのよう

な暗号理論の研究集会を開催したいという意見も
多かった．

日時 2006年 2月 16日 (木) 13:00-17:30

場所 はこだて未来大学 小講義室 585 （〒 041-
8655 北海道函館市亀田中野町 116番地 2）

プログラム

1. 13:00-13:30
Privacy-preserving Text Mining in Dis-
tributed Environment
○Chunhua Su, Kouichi Sakurai (九州大学)

2. 13:30-14:00
Pairing Implementation using Hyperelliptic
Curves
Colm O hEigeartaigh (Dublin City Univer-
sity)

3. 14:15-15:00
A Survey about Side Channel Attacks on
XTR
○Dong-Guk Han, Tsuyoshi Takagi (はこだ
て未来大学)

4. 15:00-15:45
オフライン検証性を満たす追跡不可能な量子
現金
國廣 昇 (電気通信大学)

5. 16:00-16:45
離散対数問題系に基づく安全で効率的な署名
方式
太田 和夫 (電気通信大学)

6. 16:45-17:30
匿名性をもつ公開鍵暗号
○林 良太郎, 田中 圭介 (東京工業大学)

各発表の概要

1. Privacy-preserving Text Mining in Dis-
tributed Environment
○Chunhua Su, Kouichi Sakurai (九州大学)
概要：プライバシーを考慮したデータマイニ
ングに対する研究のサーベイと今回，テキス
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トデータをとくに扱ったものに関する著者の
提案法方式の紹介．キーワードを用いた質疑
プロトコルを利用する際に，紛失通信という
暗号技術を利用している．

2. Pairing Implementation using Hyperelliptic
Curves
Colm O hEigeartaigh (Dublin City Univer-
sity)
概要：IDベース暗号の実現で注目されてい
る楕円曲線ペアリングを，超楕円曲線の場
合に適用した場合のサーベイと著者による
最新の実装データを報告した．標数が 2,3の
Duursma-Lee法を改良したηペアリングは，
現在のところ最も高速にペアリング暗号を実
装するアルゴリズムである．1024ビットの
セキュリティを持つ埋込み次数 12の超特異
な超楕円曲線を用いて，Pentium 4 + SSE2
において 1.8msを達成した．

3. A Survey about Side Channel Attacks on
XTR
○Dong-Guk Han, Tsuyoshi Takagi (はこだ
て未来大学)
概要：拡大次数 6の有限体上の離散対数問題
を利用したXTRという公開鍵暗号系に対す
る実装攻撃のサーベイ．発表者 (昨年度は九
大で博士課程在籍，今年度は未来大でポスド
ク)を中心とするここ数年の解読法と防御法
に関する研究を紹介した．著者等が提案した
ユークリッド互助法を応用した防御法は，固
定パターン持つ耐 SPA性クラスの中で最速
な方式である．この領域は，未だに「攻撃→
防御→攻撃」の繰り返しで研究が進行してい
るのが現状である．

4. オフライン検証性を満たす追跡不可能な量子
現金
國廣 昇 (電気通信大学)
概要：これまでに提案されている量子現金方
式は，オフライン検証性または追跡不可能性
のどちらか一方を満たす方式であったが，今
回はこの 2つの性質を同時に満足する量子現
金の提案を行った．さらに，提案した量子現
金を，古典の電子現金の世界だけで見てみた
場合の対応付けを考察し，量子現金方式の安

全性評価への方向付けを示した．

5. 離散対数問題系に基づく安全で効率的な署名
方式
太田 和夫 (電気通信大学)
概要：Schnorr 署名にはじまり，CRYPTO
2005で発表された最新のChevallier署名にい
たる離散対数問題系に基づく電子署名の安全
性と効率に関するサーベイ．安全性の根拠と
して，離散対数問題，計算 Deffie-Hellmann
問題，判定Deffie-Hellmann問題の困難性を
仮定した場合の，署名生成の実現手段，困難
な問題を署名偽造に帰着するための帰着効率，
計算効率などを比較している．困難な問題の
制約を強めると，帰着効率や計算効率が向上
していることが，具体例によって確認できた．

6. 匿名性をもつ公開鍵暗号
○林 良太郎, 田中 圭介 (東京工業大学)
概要：暗号文を見ても，それが誰の公開鍵で
暗号化されたのかがわからない，という暗号
文の受信者の匿名性に関する研究．2001年
ごろ概念が提起・定式化され匿名通信路の実
現・電子入札などへの応用をもつ．著者らの
開発した技術を含む，4つの実現テクニック
を，RSA暗号とエルガマル暗号の場合に分
けて，比較考察している．今後の課題として
は，ランダムオラクルモデルに依存しない標
準モデルの場合の考察・匿名性を満たす ID
ベース方式の実現などがある．

7 暗号理論に関するミニ研究集会

(2007年)

2006年に続き、特定領域研究「新世代の計算限
界」暗号関係ミニ研究集会を開催した．本研究集
会は，本特定領域研究における暗号理論の研究者：

太田 和夫 (電気通信大学)
國廣 昇 (電気通信大学)
櫻井 幸一 (九州大学)
高木 剛 (はこだて未来大学)
田中 圭介 (東京工業大学)
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とそれぞれの研究グループの研究者を中心に開催
された．電気通信大学の國廣が会場世話人とプロ
グラムのとりまとめを行った．

2006年は函館での開催，期間は 1 日であった
が，2007年は東京での開催，期間は 2 日だった．
参加者は，2006年は約 20名だったが，2007年は
1 日目が約 40名，2 日目が約 30名と増加した．
また 2006年と異なり，企業の研究所からも多く
の参加者がいた．
講演は下記の概要の通りであるが，1，10 番目

の講演は，研究分野のサーベイに関する内容が中
心であり，残りの講演は各自の研究成果に関する
内容が中心であった．
参加者は少なくなかったものの自由に質問でき

る雰囲気が常にあった．実際に，講演の最中にも
質問がでたり，講演直後の決められた時間以外に
も活発な討論がされたりと，それぞれの専門分野
に関する理解を深めることができた．
研究集会 1日目の後の懇親会では，通常の学会

主催の研究会では得られない貴重な集まりだった
という意見や，次年度以降も継続してこのような
暗号理論の研究集会を開催したいという意見が多
く聞かれた．他にも研究集会に関して具体的に，
一件あたりの発表および質疑応答の時間をもっと
長くとりたい，チュートリアル講演を主体とした
スクール的な研究集会をもちたいなどといった意
見も聞かれた．

日時 2007 年 3 月 2 日 (金) 13:30–17:30, 3 日
(土) 9:30–15:45

場所 電気通信大学 総合研究棟 601 会議室 (〒
182-8585 東京都調布市調布ヶ丘 1-5-1)

プログラム

1. 3 月 2 日 (金) 13:30–14:30
証明可能安全性理論に向けて
太田 和夫 (電気通信大学)

2. 14:45–15:15
耐タンパ性を備えたユニークデバイスに基づ
く暗号認証基盤の検討
今本 健二 (九州大学) (発表者: 蘇 春華 (九
州大学))

3. 15:15–16:00
ペアリング暗号の安全な高速実装について
高木 剛 (はこだて未来大学)

4. 16:15–16:45
指定検証者署名の定式化，および，送信者と
受信者の匿名性について
大山 千尋 (東京工業大学)

5. 16:45–17:30
Concurrently Secure Password-based Au-
thenticated Key Exchange without Random
Oracles or Setup Assumptions
米山 一樹 (電気通信大学)

6. 3 月 3 日 (土) 9:30–10:30
スタンダードモデル PA の基礎に関して
寺西 勇 (NEC)

7. 10:45–11:30
Non-Malleability Definitions Reconsidered
宮川 聡 (電気通信大学)

8. 11:30–12:15
Collusion-resistant Private Association
Rules Mining in Distributed Environment
蘇 春華 (九州大学)

9. 13:30–14:15
Revisiting Zero-Knowledgeness of an On
the Fly Authentication Scheme
Bagus Santoso (電気通信大学)

10. 14:15–15:45
格子問題をベースとした暗号について
草川 恵太 (東京工業大学)

各発表の概要

1. 証明可能安全性理論に向けて
太田 和夫 (電気通信大学)
概要: 実用的な暗号技術として，安全性が
理論的に証明できる（証明可能安全な）方式
が期待されている．公開鍵暗号の発明後し
ばらくの間『ある攻撃に対して安全な方式
は，別の攻撃に対しては安全性証明がつか
ない』と信じられていた (Folklore)．本解説
では，「folklore」の呪縛から逃れ，「安全性証
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明」への道筋を示した Goldwasser, Micali,
Rivest による記念碑的な論文を紹介するこ
とで，本研究集会の導入とする．安全性定理
に込められた「ココロ」，呪縛からの解放の
「アイデア」などを解説した．

2. 耐タンパ性を備えたユニークデバイスに基づ
く暗号認証基盤の検討
今本 健二 (九州大学)
概要：従来，公開鍵証明書を用いた公開鍵基
盤（PKI）や ID ベース暗号を利用した暗号
化システムにおいては，数学アルゴリズムや
第三者機関の利用など，様々な仮定に基づい
た設計が行われている．本論文では，深谷ら
が提案したデバイス固有値を用いた対称暗号
技術による IDベース暗号化方式（IST方式）
に基づいた手法を検討し，本方式を用いるこ
とで認証を行う方式（3way 認証方式）を提
案し，既存の認証方式との比較を行う．

3. ペアリング暗号の安全な高速実装について
高木 剛 (公立はこだて未来大学)
概要：ペアリング暗号の安全な高速実装につ
いて考察を行う．高速実装するにあたっては，
ペアリングに関する演算の理論的改良，ペア
リングをプログラミングコードで実装する際
の種々の工夫を行っている．理論的改良につ
いては，３乗根を求めることなく EtaT ペ
アリングを演算する方法，および，トーラス
を用いた最終的な結果を得るための指数演算
の方法の 2つを主に提案した．プログラミン
グコードで実装する際の種々の工夫に関して
は，Java, C, BREW, FPGA の４つのコー
ドにおいて高速実装を行った．さらには，ペ
アリングに関するサイドチャネル攻撃につい
ても考察した．

4. 指定検証者署名の定式化，および，送信者と
受信者の匿名性について大山千尋 (東京工業
大学)
概要：本研究では，指定検証者署名における
「受信者（指定検証者）の匿名性」という新し
い安全性の概念を提案する．指定検証者署名
を用いると，署名者が，特定の人にだけ検証
が可能であるような署名を生成することがで
きる．受信者の匿名性とは，攻撃者が署名を

盗聴しても，その署名がだれに向けて指定さ
れたのかが判別できないという性質である．
我々は，この受信者の匿名性という概念を定
式化するとともに，この性質をみたす方式を
2つ提案する．

5. Concurrently Secure Password-based Au-
thenticated Key Exchange without Random
Oracles or Setup Assumptions
米山 一樹 (電気通信大学)
概要：本発表では，plain model におけるパ
スワード認証つき鍵交換の一般的な構成法を
提案する．ここで plain model とは，その方
式がランダムオラクル，あるいは，trusted
setup assumption を必要としないという意
味である．さらに，我々の方式は複数のイン
スタンスが同時にプロトコルを実行したとし
ても（concurrentでも）安全である．我々の
方式は plain model で concurrent な安全性
を達成する初めての方式である．

6. スタンダードモデル PA の基礎に関して
寺西 勇 (NEC)
概要：plaintext awarenessという安全性の概
念についての考察を行った．plaintext aware-
nessとは，公開鍵暗号の安全性についての概
念であり，暗号文を作れる人はいうその平文
を知っているはずであるという性質である．
plaintext awareness は，もともとはランダ
ムオラクルモデルという強い仮定の下で定義
されていたが，近年はスタンダードモデルで
の定義も提案されている．本発表では，現在
の定義の問題点などを指摘するとともに，他
の安全性の概念との関連性を示した．

7. Non-Malleability Definitions Reconsidered
宮川 聡 (電気通信大学)
概要：公開鍵暗号方式が 頑健性 (NM) を満
たすとは，攻撃者が，暗号文から，対応する
平文を改ざんした新たな暗号文を作成できな
いことをいう．この NM の概念を定式化す
るためには，攻撃者が作成すべき「新たな暗
号文」に条件を付加する必要がある．この条
件は 2種類にわけられ，攻撃者は新たな暗号
文に不正な暗号文を含めることはできないと
いった定義 (定義 1)と，攻撃者は新たな暗号
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文に不正な暗号文を含めることはできるが，
含めた場合には実験に失敗するといった定義
(定義 2)がある．本研究では，NM に関する
3種類の定義 (SNM, CNM, IND-P) につい
て，SNM および CNM においては，定義 1
と定義 2 の間には攻撃者の能力の観点から
すると差がないことを示した．また，IND-P
においては，定義 2のような方法では条件を
付加することは不可能であることも示した.

8. Collusion-resistant Private Association
Rules Mining in Distributed Environment
蘇 春華 (九州大学)
概要：相関ルールマイニングはデータベー
スに蓄積された大量のデータから，頻繁に
同時に生起する事象同士を相関の強い事象
の関係，すなわち相関ルールとして抽出す
る技術である．本論文では，相関ルールの
プライバシー保護問題に着目し，結託を防
止した安全なプライベート相関ルールマイ
ニング手法を提案した．従来の提案では準
同型性暗号の暗号を用いており，鍵の管理
と生成，計算量と通信量はかなり大きいも
のだった．今回の我々のの提案では，分散
ネットワークにおける n 個のパーティー
がデータベースのプラバシーを保ったまま
で，共同の相関ルールマイニングを算出す
るシナリオを想定する．我々は，Han によ
る Apriori algorithm の効率を大きく改善す
るアルゴリズムを使って，結託を防止でき
る効率のよい手法を提案した．

9. Revisiting Zero-Knowledgeness of an On
the Fly Authentication Scheme
Bagus Santoso (電気通信大学)
概要：on-the-fly の認証方式である GPS の
なりすましに対する安全性は，ゼロ知識性に
依存して証明されているが，実際に使用した
場合の安全性についての詳細な考察は行われ
ていなかった．我々は，GPS に対して，正
当な証明者と検証者の間での通信履歴を集め
るだけで，秘密鍵の先頭ビットを計算するこ
とができることを示した．

10. 格子問題をベースとした暗号について
草川 恵太 (東京工業大学)

概要：格子問題に基づく暗号方式が注目を集
めている. その理由は, 暗号方式の安全性を
格子問題の最悪時の困難性から保証できるこ
とにある. また今のところ格子問題を解く量
子アルゴリズムが知られていないことも格子
問題に基づく暗号方式が注目を集める理由の
ひとつである．現在, 公開鍵暗号とハッシュ
関数については安全性を格子問題の最悪時の
困難性から保証できるものが知られている.
本発表では，ハッシュ関数を攻撃することが，
組合せ問題の最悪時の困難性と結びつくこと
を詳細に解説した．さらに，未解決問題につ
いても解説を行った．

研究業績一覧

著書

1. 金森敬文，畑埜晃平，渡辺治:
“ブースティング — 学習アルゴリズムの設
計技法”, 森北出版, 2006年.
概要: ブースティング技法について，その入
門的な解説を述べ，著者らが行ってきた理論
的な研究を紹介した本．ブースティング技法
の背景にある PAC学習の話から始め，ブー
スティングによる学習アルゴリズムの基礎を
解説する．その後で，著者らの研究の中で，
とくにブースティングを応用してみたい人が
直面するだろう疑問点に対し，我々が理論的
に見出した解決法を紹介する形で解説した．

学術論文

1. T. Onodera and K. Tanaka:
“Shuffle for Paillier’s Encryption Scheme”,
IEICE Transactions on Fundamentals, Spe-
cial Section on Discrete Mathematics and
Its Applications, （掲載予定）.
概要: In this paper, we propose a proof
scheme of shuffle, which is an honest veri-
fier zero-knowledge proof of knowledge such
as the protocols by Groth and Furukawa.
Unlike the previous schemes proposed by
Furukawa-Sako, Groth and Furukawa, our
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scheme can be used as the shuffle of the
elements encrypted by Paillier’s encryption
scheme, which has an additive homomor-
phic property in the message part. The El-
Gamal encryption scheme used in the previ-
ous schemes does not have this property.

2. O. Watanabe:
“Randomized algorithms for 3-SAT”, The-
ory of Computing Systems, （掲載予定）.
概要: SAT 問題に対して，最悪時時間計算
量の改善を行った．具体的には，まず，3SAT
問題に対し，これまでの変数数 nに対する最
悪時計算時間 O(1.333n) の乱択アルゴリズ
ムに対し，最悪時計算時間が O(1.330n)のア
ルゴリズムを設計した．一方，一般の SAT
問題に対しては，決定性アルゴリズムを考え，
これまでの最悪時計算時間 O(1.239m) のア
ルゴリズム（ただしmは論理式の節数）に対
し，O(1.234m)のアルゴリズムを提案した．

3. M. Yamamoto:
“Generating instances for MAX2SAT with
optimal solutions”, Theory of Computing
Systems, （掲載予定）.
概要: MAX-SAT 問題の難しさの平均的な
解析をする際，問題例の分布に対する確率モ
デルが必要である．これまで，そのような確
率モデルとして妥当なものがなかったが，我々
は，MAX-2SAT 問題に対して，まず，テス
ト例題生成，という観点から問題例生成の手
法を提案した．さらに，それを単純化して，
MAX-2SAT 問題の問題例に対する自然な確
率分布を提案することができた．

4. Masahito Hayashi, Akinori Kawachi, and
Hirotada Kobayashi:
“Quantum Measurements for Hidden Sub-
group Problems with Optimal Sample Com-
plexity”, Quantum Information and Com-
putation Journal, （掲載予定）.
概要: One of the central issues in the hid-
den subgroup problem is to bound the sam-
ple complexity, i.e., the number of identical
samples of coset states sufficient and nec-
essary to solve the problem. In this paper,

we present general bounds for the sample
complexity of the identification and deci-
sion versions of the hidden subgroup prob-
lem. As a consequence of the bounds, we
show that the sample complexity for both
of the decision and identification versions is
Θ(log H log p) for a candidate set H of hid-
den subgroups in the case where the can-
didate nontrivial subgroups have the same
prime order p, which implies that the deci-
sion version is at least as hard as the iden-
tification version in this case. In particu-
lar, it does so for the important cases such
as the dihedral and the symmetric hidden
subgroup problems. Moreover, the upper
bound of the identification is attained by
a variant of the pretty good measurement.
This implies that the concept of the pretty
good measurement is quite useful for iden-
tification of hidden subgroups over an arbi-
trary group with optimal sample complex-
ity.

5. J. Cai and O. Watanabe:
“Relativized collapsing between BPP and
PH under stringent oracle access.”, Infor-
mation Processing Letters, 90(3), 147-154,
May, 2004.
概要: We propose a new model of strin-
gent oracle access defined for a general com-
plexity class. For example, when comparing
the power of two machine models relative to
some oracle set X, we restrict that machines
of both types ask queries from the same seg-
ment of the set X. In particular, for inves-
tigating polynomial-time (or polynomial-
size) computability, we propose polynomial
stringency, bounding query length to any
fixed polynomial of input length. Under
such stringent oracle access, we show an or-
acle G such that BPPG =PHG.

6. J. Cai and O. Watanabe.:
“On proving circuit lower bounds against
the polynomial-time hierarchy”, SIAM
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Journal on Computing, 33(4), 984-1009,
2004.
概要: We consider the problem of
proving circuit lower bounds against the
polynomial-time hierarchy. We give both
positive and negative results. For the posi-
tive side, for any fixed integer k > 0, we give
an explicit SIGptwo language, acceptable
by a SIGptwo-machine with running time
O(nk2+k), that requires circuit size > nk.
This provides a constructive version of an
existence theorem of Kannan. Our main
theorem is on the negative side. We give
evidence that it is infeasible to give rela-
tivizable proofs that any single language in
the polynomial-time hierarchy requires su-
per polynomial circuit size. Our proof tech-
niques are based on the decision tree ver-
sion of the Switching Lemma for constant
depth circuits and Nisan-Wigderson pseu-
dorandom generator. We also take this op-
portunity to publish some unpublshed older
results of the first author on constant depth
circuits, both straight lower bounds and in-
approximability results based on decision
tree type Switching Lemmas.

7. R. Uehara, S. Toda, T. Nagoya:
“Graph Isomorphism Completeness for
Chordal Bipartite Graphs and Strongly
Chordal Graphs”, Discrete Applied Math-
ematics, 145(3), 479–482, January, 2005.
概要: This paper deals with the graph
isomorphism (GI) problem for two graph
classes: chordal bipartite graphs and
strongly chordal graphs. It is known
that GI problem is GI complete even for
some special graph classes including regu-
lar graphs, bipartite graphs, chordal graphs,
comparability graphs, split graphs, and k-
trees with unbounded k. On the other
hand, the relative complexity of the GI
problem for the above classes was unknown.
We prove that deciding isomorphism of the
classes are GI complete.

8. Akinori Kawachi, Hirotada Kobayashi,
Takeshi Koshiba, and Raymond H. Putra:
“Universal Test for Quantum One-Way Per-
mutations”, Theoretical Computer Science,
345(2-3), 370-385, 2005.
概要: The next bit test was introduced
by Blum and Micali and proved by Yao to
be a universal test for cryptographic pseu-
dorandom generators. On the other hand,
no universal test for the cryptographic one-
wayness of functions (or permutations) is
known, although the existence of crypto-
graphic pseudorandom generators is equiva-
lent to that of cryptographic one-way func-
tions. In the quantum computation model,
Kashefi, Nishimura and Vedral gave a suffi-
cient condition of (cryptographic) quantum
one-way permutations and conjectured that
the condition would be necessary. In this
paper, we affirmatively settle their conjec-
ture and complete a necessary and sufficient
condition for quantum one-way permuta-
tions. The necessary and sufficient condi-
tion can be regarded as a universal test for
quantum one-way permutations, since the
condition is described as a collection of step-
wise tests similar to the next bit test for
pseudorandom generators.

9. Kazuo Iwama, Akinori Kawachi, and
Shigeru Yamashita:
“Quantum Biased Oracles”, IPSJ Journal,
46(10), 2400-2408, 2005.
概要: This paper reviews researches on
quantum oracle computations when oracles
are not perfect, i.e., they may return wrong
answers. We call such oracles biased ora-
cles, and discuss the formal model of them.
Then we provide an intuitive explanation
how quantum search with biased oracles by
Høyer, et al. (2003) works. We also review
the method, by Buhrman, et al. (2005), to
obtain all the answers of a quantum biased
oracle without any overhead compared to
the perfect oracle case. Moreover, we dis-
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cuss two special cases of quantum biased or-
acles and their interesting properties, which
are not found in the classical correspond-
ing cases. Our discussion implies that the
model of quantum biased oracle adopted by
the existing researches is natural.

10. Kazuo Iwama, Akinori Kawachi, and
Shigeru Yamashita:
“Quantum Sampling for Balanced Alloca-
tions”, IEICE transactions on Information
and Systems, E88-D(1), 47-52, 2005.
概要: It is known that the original Grover
Search (GS) can be modified to use a gen-
eral value for the phase θ of the diffusion
transform. Then, if the number of answers
is relatively large, this modified GS can find
one of the answers with probability one in
a single iteration. However, such a quick
and error-free GS can only be possible if
we can initially adjust the value of θ cor-
rectly against the number of answers, and
this seems very hard in usual occasions. A
natural question now arises: Can we enjoy
a merit even if GS is used without such an
adjustment? In this paper, we give a pos-
itive answer using the balls-and-bins game
in which the random sampling of bins is re-
placed by the quantum sampling, i.e., a sin-
gle round of modified GS. It is shown that
by using the quantum sampling: (i) The
maximum load can be improved quadrati-
cally for the static model of the game and
this improvement is optimal. (ii) That is
also improved to O(1) for the continuous
model if we have a certain knowledge about
the total number of balls in the bins after
the system becomes stable.

11. Kazuo Iwama and Akinori Kawachi:
“Compact Routing with Stretch Factor of
Less Than Three”, IEICE transactions on
Information and Systems, E88-D(1), 39-46,
2005.
概要: Cowen gave a universal compact

routing algorithm with a stretch factor
of three and table-size of O(n2/3 log4/3 n)
based on a simple and practical model.
(The table-size is later improved to
O(n1/2 log3/2 n).) This paper considers, us-
ing the same model, how the necessary
table-size differs if the stretch factor must
be less than three. It is shown that:
(i) There is a routing algorithm with a
stretch factor of two whose table-size is
(n −

√
n + 2) log n. (ii) There is a net-

work for which any routing algorithm that
follows the model and with a stretch fac-
tor of less than three needs a table-size
of (n − 2

√
n) log n in at least one node.

Thus, we can only reduce roughly an ad-
ditive

√
n log n (i.e.,

√
n table-entries) from

the trivial table-size of n log n which obvi-
ously enables shortest-path routing. Fur-
thermore it turns out that we can reduce
only an additive log n (i.e., only one table-
entry) from the trivial n log n if we have to
achieve a stretch factor of less than two.
Thus the algorithm (i) is (roughly) tight
both in its stretch factor and in its table-
size.

12. S. Balaji, H.M. Mahmoud, and O. Watan-
abe:
“Distributions in the Ehrenfest process”,
Statistics and Probability Letters, Vol. 76,
666-674, 2006.
概要: We introduce a tenable class of
urns that generalize the classical Ehrenfest
model, and analyze the Ehrenfest process
obtained by embedding the discrete evolu-
tion in real time. We show that lurking un-
der the Ehrenfest process is a limiting bi-
nomial distribution, whose number of trials
is an integer invariant property of the pro-
cess.

13. J.Y. Cai and O. Watanabe:
“Random access to advice strings and col-
lapsing result”, Algorithmica, Vol. 45, 43-
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57, 2006.
概要: We propose a model of computa-
tion where a Turing machine is given ran-
dom access to an advice string. With ran-
dom access, an advice string of exponential
length becomes meaningful for polynomi-
ally bounded complexity classes. We com-
pare the power of complexity classes under
this model. It gives a more stringent no-
tion than the usual model of computation
with relativization. Under this model of
random access, we prove that there exist ad-
vice strings such that the Polynomial-time
Hierarchy PH and Parity Polynomial-time
all collapse to P.

14. Akinori Kawachi and Takeshi Koshiba:
“Progress in Quantum Computational
Cryptography”, Journal of Universal Com-
puter Science, Vol. 12, No. 6, 691-709,
2006.
概要: Shor’s algorithms can be regarded
as a negative effect of the quantum mech-
anism on public-key cryptography. From
the computational point of view, his algo-
rithms illustrate that quantum computation
could be more powerful. It is natural to con-
sider that the power of quantum computa-
tion could be exploited to withstand even
quantum adversary. Over the last decade,
quantum cryptography has been discussed
and developed even from the complexity-
theoretic point of view. In this paper, we
will survey the investigation on quantum
computational cryptography.

15. R. Hayashi and K. Tanaka:
“Schemes for Encryption with Anonymity
and Ring Signature”, IEICE Transactions
on Fundamentals of Electronics, Commu-
nications and Computer Sciences, Special
Section on Cryptography and Information
Security, Vol. E89-A, No. 1, 66-73, Jan-
uary, 2006.
概要: In this paper, we present previously

unproposed schemes with the anonymity
property for encryption and ring signature
by applying two techniques. That is, we
construct a key-privacy encryption scheme
by using N -ary representation, and a ring
signature scheme by using the repetition of
evaluation of functions. We analyze pre-
cisely the properties of these schemes and
show their advantage and disadvantage.

16. H. Hiwatari and K. Tanaka:
“A Cramer-Shoup Variant Related to the
Quadratic Residuosity Problem”, IEICE
Transactions on Fundamentals of Electron-
ics, Communications and Computer Sci-
ences, Special Section on Cryptography and
Information Security, Vol. E89-A, No. 1,
203-205, January, 2006.
概要: At Eurocrypt ’02, Cramer and Shoup
proposed a general paradigm to construct
practical public-key encryption schemes se-
cure against the adaptive chosen ciphertext
attack as well as several concrete examples.
One of these example is the scheme based
on the quadratic residuosity (QR) problem.
However this scheme is less efficient than
the other examples. In this paper, we con-
struct a new variant of the Cramer-Shoup
encryption scheme which is related to the
QR problem. Our variant is more efficient
than the scheme based on the QR prob-
lem.

17. Akinori Kawachi and Koshiba Takeshi:
“Progress in Quantum Computational
Cryptography”, Journal of Universal Com-
puter Science, 12(6), 691-709, 2006.
概要: Shor’s algorithms for the integer fac-
torization and the discrete logarithm prob-
lems can be regarded as a negative effect of
the quantum mechanism on publickey cryp-
tography. From the computational point of
view, his algorithms illustrate that quan-
tum computation could be more powerful.
It is natural to consider that the power of
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quantum computation could be exploited to
withstand even quantum adversaries. Over
the last decade, quantum cryptography has
been discussed and developed even from the
computational complexity- theoretic point
of view. In this paper, we will survey what
has been studied in quantum computational
cryptography.

18. Akinori Kawachi, and Takeshi Koshiba:
“Quantum Computational Cryptography”,
Topics in Applied Physics, Vol.102, 167-184,
2006.
概要: As computational approaches to
classical cryptography have succeeded in
the establishment of the foundation of the
network security, computational approaches
even to quantum cryptography are promis-
ing, since quantum computational cryptog-
raphy could offer richer applications than
the quantum key distribution. Our project
focused especially on the quantum one-
wayness and quantum public-key cryptosys-
tems. The one-wayness of functions (or
permutations) is one of the most impor-
tant notions in computational cryptogra-
phy. First, we give an algorithmic char-
acterization of quantum one-way permuta-
tions. In other words, we show a necessary
and sufficient condition for quantum one-
way permutations in terms of reflection op-
erators. Second, we introduce a problem of
distinguishing between two quantum states
as a new underlying problem that is harder
to solve than the graph automorphism prob-
lem. The new problem is a natural general-
ization of the distinguishability problem be-
tween two probability distributions, which
are commonly used in computational cryp-
tography. We show that the problem has
several cryptographic properties and they
enable us to construct a quantum public-
key cryptosystem, which is likely to with-
stand any attack of a quantum adversary.

19. Andris Ambainis, Kazuo Iwama, Akinori
Kawachi, Rudy Raymond, and Shigeru Ya-
mashita,:
“Quantum Identification of Boolean Ora-
cles”, Topics in Applied Physics, 102, 3-18,
2006.
概要: We introduce the Oracle Iden-
tification Problem (OIP), which includes
many problems in oracle computation such
as those of Grover search and Bernstein-
Vazirani as its special cases. We give gen-
eral upper and lower bounds on the num-
ber of oracle queries of OIP. Thus, our re-
sults provide general frameworks for analyz-
ing the quantum query complexity of oracle
computation. Our results are also related to
exact learning in the computational learn-
ing theory.

20. Andris Ambainis, Kazuo Iwama, Akinori
Kawachi, Rudy Raymond, and Shigeru Ya-
mashita:
“Improved Algorithms for Quantum Iden-
tification of Boolean Oracles”, Theoretical
Computer Science, 378(1), 41-53, 2007.
概要: The oracle identification problem
(OIP) was introduced by Ambainis et al.
[A. Ambainis, K. Iwama, A. Kawachi, H.
Masuda, R.H. Putra, S. Yamashita, Quan-
tum identification of boolean oracles, in:
Proc. of STACS’04, in: LNCS, vol. 2996,
2004, pp. 105-116]. It is given as a set
S of M oracles and a blackbox oracle f .
Our task is to figure out which oracle in
S is equal to the blackbox f by making
queries to f. OIP includes several prob-
lems such as the Grover Search as special
cases. In this paper, we improve the al-
gorithms in [A. Ambainis, K. Iwama, A.
Kawachi, H. Masuda, R.H. Putra, S. Ya-
mashita, Quantum identification of boolean
oracles, in: Proc. of STACS’04, in: LNCS,
vol. 2996, 2004, pp. 105-116] by provid-
ing a mostly optimal upper bound of query
complexity for this problem: (i) For any or-
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acle set S such that |S| ≤ 2Nd
(d < 1),

we design an algorithm whose query com-
plexity is O(NlogM/ logN), matching the
lower bound proved in [A. Ambainis, K.
Iwama, A. Kawachi, H. Masuda, R.H. Pu-
tra, S. Yamashita, Quantum identification
of boolean oracles, in: Proc. of STACS’04,
in: LNCS, vol. 2996, 2004, pp. 105-116].
(ii) Our algorithm also works for the range
between 2Nd

and 2N log N
(where the bound

becomes O(N)), but the gap between the
upper and lower bounds worsens gradu-
ally. (iii) Our algorithm is robust, namely,
it exhibits the same performance (up to
a constant factor) against noisy oracles as
also shown in the literature [M. Adcock,
R. Cleve, A quantum Goldreich-Levin the-
orem with cryptographic applications, in:
Proc. of STACS’02, in: LNCS, vol. 2285,
2002, pp. 323-334; H. Buhrman, I. New-
man, H. Rohrig, R. deWolf, Robust quan-
tum algorithms and polynomials, in: Proc.
of STACS’05, in: LNCS, vol. 3404, 2005,
pp. 593-604; P. Hoyer, M. Mosca, R. de
Wolf, Quantum search on bounded- error
inputs, in: Proc. of ICALP’03, in: LNCS,
vol. 2719, 2003, pp. 291-299] for special
cases of OIP.

21. 河内 亮周:
“量子計算における整数格子問題へのアプ
ローチ”, 招待解説論文, 電子情報通信学会
論文誌A, J90-A(5), 376-384, 2007.
概要: 今まで計算困難と思われていた素因
数分解・離散対数問題が量子計算機を使うと
効率良く解けるというのは今となっては良く
知られた事実である．一方，多くの研究者は
NP困難問題はさすがに量子計算でも効率良
く解くことはできない，と予想しているよう
である．それでは，素因数分解・離散対数問
題以外（特に数論的な問題以外）で，NP困
難ではなさそうで P（あるいは BPP）に入
ることも知られていない問題に対して量子計
算は有効であるのか？というのは自然な疑問
であろう．本稿ではその代表として整数格子

にまつわるいくつかの問題に関して量子計算
の分野でどのような進展があるのか，アルゴ
リズム，暗号，計算量理論の観点から解説し
たい．

22. T. Hofmeister, U. Schoening, R. Schuler,
and O. Watanabe:
“Randomized algorithms for 3-SAT”, The-
ory of Comput. Systems, 40, 249-262, 2007.
概要: SAT問題に対して，最悪時時間計算量
の改善を行った．具体的には，まず，3-SAT
問題に対し，これまでの変数数 nに対する最
悪時計算時間O(1.333n)の乱択アルゴリズム
に対し，最悪時計算時間がO(1.330n)のアル
ゴリズムを設計した．一方，一般の SAT問
題に対しては，決定性アルゴリズムを考え，
これまでの最悪時計算時間 O(1.239m) のア
ルゴリズム（ただしmは論理式の節数）に対
し，O(1.234m)のアルゴリズムを提案した．

研究会等

1. K. Hatano and O. Watanabe:
“Learning r-of-k functions by boosting”,
15th International Conference on Algorith-
mic Learning Theory (ALT 2004), Lecture
Notes in Computer Science 3244, 114-126,
2004.
概要: We investigate further improvement
of boosting in the case that the target con-
cept belongs to the class of r-of-k threshold
Boolean functions, which answers “+1” if
at least r of k relevant variables are pos-
itive, and answers “−1” otherwise. Given
m examples of a r-of-k function and liter-
als as base hypotheses, popular boosting al-
gorithms (e.g., AdaBoost) construct a con-
sistent final hypothesis in O(k2 log m) it-
erations. While this convergence speed is
tight in general, we show that a modifi-
cation of AdaBoost (confidence-rated Ad-
aBoost or InfoBoost) can make use of the
property of r-of-k functions that make less
error on one-side to find a consistent final
hypothesis in O(kr log m) iterations. Our
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result extends the previous investigation by
Hatano and Warmuth and gives more gen-
eral examples where confidence-rated Ad-
aBoost or InfoBoost has an advantage over
AdaBoost.

2. J.Y. Cai and O. Watanabe:
“Random access to advice strings and col-
lapsing results”, Proceedings of the Fif-
teenth International Symposium on Algo-
rithms and Computation (ISAAC 2004),
Lecture Notes in Computer Science 3341,
209-220, 2004.
概要: We propose a model of computa-
tion where a Turing machine is given ran-
dom access to an advice string. With ran-
dom access, an advice string of exponential
length becomes meaningful for polynomi-
ally bounded complexity classes. We com-
pare the power of complexity classes un-
der this model. It gives a more stringent
notion than the usual model of computa-
tion with relativization. Under this model
of random access, we prove that there ex-
ist advice strings such that the Polynomial-
time Hierarchy PH and Parity Polynomial-
time parityP all collapse to the class P. Our
main proof technique uses the decision tree
lower bounds for constant depth circuits of
Hastad etal and the algebraic machinery of
Razborov and Smolensky.

3. Kazuo Iwama and Akinori Kawachi:
“Approximated Two Choices in Random-
ized Load Balancing”, Proceedings of the
Fifteenth International Symposium on Al-
gorithms and Computation (ISAAC 2004),
Lecture Notes in Computer Science 3341,
545-557, 2004.
概要: This paper studies the maximum
load in the approximated d- choice balls-
and-bins game where the current load of
each bin is available only approximately. In
the model of this game, we have r thresh-
olds T1, ..., Tr (0 < T1 < · · · < Tr) for an

integer r (≥ 1). For each ball, we select
d bins and put the ball into the bin of the
lowest range, i.e., the bin of load i such that
Tk ≤ i ≤ Tk+1−1 and no other selected bin
has height less than Tk. If there are two
or more bins in the lowest range (i.e., their
height is between Tk and Tk+1 − 1), then
we assume that those bins cannot be distin-
guished and so one of them is selected uni-
formly at random. We then estimate the
maximum load for n balls and n bins in
this game. In particular, when we put the r

thresholds at a regular interval of an appro-
priate ∆, i.e., Tr − Tr−1 = · · · = T2 − T1 =
T1 = ∆, the maximum load L(r) is given as

(r + O(1)) r+1

√
r+1

(d−1)r lnn/ ln
(

r+1
(d−1)r lnn

)
.

The bound is also described as L(∆) ≤
{(1+o(1)) ln ln n+O(1)}∆/ ln((d−1)∆) us-
ing parameter ∆. Thus, if ∆ is a constant,
this bound matches the (tight) bound in the
original d-choice model given by Azar et al.,
within a constant factor. The bound is also
tight within a constant factor when r = 1.

4. Akinori Kawachi, Hirotada Kobayashi,
Takeshi Koshiba, and Raymond H. Putra:
“Universal Test for Quantum One-Way Per-
mutations”, Proceedings of the Twenty-
Ninth International Symposium on Math-
ematical Foundations of Computer Science
(MFCS 2004), Lecture Notes in Computer
Science 3153, 839-850, 2004.
概要: The next bit test was introduced
by Blum and Micali and proved by Yao to
be a universal test for cryptographic pseu-
dorandom generators. On the other hand,
no universal test for the cryptographic one-
wayness of functions (or permutations) is
known, though the existence of crypto-
graphic pseudorandom generators is equiva-
lent to that of cryptographic one-way func-
tions. In the quantum computation model,
Kashefi, Nishimura and Vedral gave a suffi-
cient condition of (cryptographic) quantum
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one-way permutations and conjectured that
the condition would be necessary. In this
paper, we relax their sufficient condition
and give a new condition that is necessary
and sufficient for quantum one-way permu-
tations. Our condition can be regarded as
a universal test for quantum one-way per-
mutations, since our condition is described
as a collection of stepwise tests similar to
the next bit test for pseudorandom genera-
tors.

5. Andris Ambainis, Kazuo Iwama, Akinori
Kawachi, Hiroyuki Masuda, Raymond H.
Putra, and Shigeru Yamashita:
“Quantum Identification of Boolean Ora-
cles”, Proceedings of the Twenty-First Sym-
posium on Theoretical Aspects of Computer
Science (STACS 2004), Lecture Notes in
Computer Science 2996, 105-116, 2004.
概要: The oracle identification problem
(OIP) is, given a set S of M Boolean or-
acles out of 2N ones, to determine which
oracle in S is the current black-box oracle.
We can exploit the information that can-
didates of the current oracle is restricted
to S. The OIP contains several concrete
problems such as the original Grover search
and the Bernstein-Vazirani problem. Our
interest is in the quantum query complex-
ity, for which we present several upper
bounds. They are quite general and mostly
optimal: (i) The query complexity of OIP
is O(

√
N log M log N log log M) for any S

such that M = |S|N , which is better than
the obvious bound N if M < 2N/ log3 N . (ii)
It is O(

√
N) for any S if |S| = N , which

includes the upper bound for the Grover
search as a special case. (iii) For a wide
range of oracles (|S| = N) such as ran-
dom oracles and balanced oracles, the query
complexity is O(

√
N/K), where K is a sim-

ple parameter determined by S.

6. O. Watanabe:
“Pseudo expectation: A tool for analyzing
local search algorithms”, Statistical Physics
of Disordered Systems and its Applications
(SPDSA2004), July, 2004.
概要: Watanabe et. al. proposed pseudo
expectation for analyzing relatively simple
Markov processes, which would be often
seen as simple execution models of local
search algorithms. In this paper, we first
explain how it is used, and then investigate
the approximation error bound of pseudo
expectations.

7. 新倉 康明， J. Schneider， 渡辺 治.:
“単純な規則で表されるマルコフ過程の近似
解析手法”, アルゴリズム研, 情処研報 AL94,
73-80, 2004.
概要: 本稿では，単純で比較的状態数の大
きなマルコフ過程のモデルを設定し，その平
均的な状態遷移を，簡単な計算 (これを疑似
平均と呼ぶことにする) で近似する手法を提
案する．乱択アルゴリズムの動きは，マルコ
フ過程のモデルで近似することができる場合
がある．しかし，マルコフ過程としても状態
空間が大きくなるために，その平均的な振る
舞いの解析が非常に困難になる場合が多い．
そのような解析を簡単な計算で行うための道
具が疑似平均である．本稿では，幾つかの実
験と解析を通して，疑似平均の近似性能につ
いて考察する．

8. R. Hayashi and K. Tanaka:
“The Sampling Twice Technique for
the RSA-based Cryptosystems with
Anonymity”, PKC 2005—The 8th Interna-
tional Workshop on Practice and Theory in
Public Key Cryptography, Lecture Notes in
Computer Science 3386, 216-233, January,
2005.
概要: We say that an encryption scheme
or a signature scheme provides anonymity
when it is infeasible to determine which
user generated a ciphertext or a signature.
To construct the schemes with anonymity,
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it is necessary that the space of ciphertexts
or signatures is common to each user. In
this paper, we focus on the techniques
which can be used to obtain this anonymity
property, and propose a new technique
for obtaining the anonymity property on
RSA-based cryptosystem, which we call
“sampling twice.” It generates the uniform
distribution over [0, 2k) by sampling the
two elements from ZN where |N | = k.
Then, by applying the sampling twice
technique, we construct the schemes for
encryption, undeniable and confirmer
signature, and ring signature, which have
some advantage to the previous schemes.

9. 鈴木学, 田中圭介:
“ランダムオラクルモデルを用いたプロトコ
ルの指標と方式”, 2005年 暗号と情報セキュ
リティシンポジウム (SCIS2005), 1, 151-156,
2005年 1月.
概要: A study of the random oracle model
seems to be concentrated to showing the
gap between the schemes in the random
oracle model and the schemes whose ran-
dom oracles are replaced with functions cho-
sen at random from some function ensem-
bles. We consider a different direction on
the study of the schemes in the random or-
acle model. We focus on the size of the
tables necessary to describe all of the en-
tries to be potentially queried in the ran-
dom oracle model. We show how to reduce
the table sizes of the schemes for encryption
and signature in the random oracle model.
In particular, we apply this idea to PSS-
R and OAEP and show the security of our
schemes.

10. 金内志津, 田中圭介:
“Computational Bilinear Diffie-Hellman問
題に基づく複数キーワード検索つき公開鍵暗
号方式”, 2005年 暗号と情報セキュリティシ
ンポジウム (SCIS2005), 1, 343-348, 2005年
1月.

概要: Park, Kim, and Lee proposed a
public-key encryption with conjunctive field
keyword search (PECK). They proposed
two constructions for PECK based on the
Decisional Bilinear Diffie-Hellman problem.
We construct a variant of one of their
schemes based on the Computational Bilin-
ear Diffie-Hellman problem.

11. 樋渡玄良, 田中圭介:
“Cramer-Shoup の構成法による平方剰余問
題と関連する暗号方式”, 2005 年 暗号と情
報セキュリティシンポジウム (SCIS2005), 2,
481-486, 2005年 1月.
概要: At Eurocrypt ’02 Cramer and Shoup
proposed a general paradigm to construct
practical public-key cryptosystems secure
against the adaptive chosen ciphertext at-
tack as well as several concrete examples.
Using the construction, we present a new
variant of the Cramer-Shoup encryption
scheme, secure against the adaptive chosen
ciphertext attack. Our variant is based on
the problem related to the quadratic resid-
uosity (QR). They also proposed the en-
cryption scheme based on the QR, but this
scheme is less efficient than those based on
the decision Diffie-Hellman problem or the
decision composite residuosity. In this pa-
per, we define the new assumptions related
to the QR assumption and propose a new
public-key encryption scheme whose secu-
rity is based on the new assumption. Our
scheme is more efficient than the QR-based
scheme proposed by Cramer and Shoup.

12. 小野寺貴男, 田中圭介:
“中程度の難しさをもつ関数のモデルと方式”,
2005年 暗号と情報セキュリティシンポジウ
ム (SCIS2005), 2, 799-804, 2005年 1月.
概要: Moderately-hard functions are useful
for many applications and there are quite
many papers concerning on moderately-
hard functions. However, the formal model
for moderately-hard functions have not
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been proposed. In this paper, first, we pro-
pose the formal model for moderatelyhard
functions. For this purpose, we construct
the computational model and investigate
the properties desired for moderately-hard
functions. Then, we propose that some par-
ticular functions can be used as moderately-
hard functions. These functions are based
on two ideas: the difficulty of factoring
prq and sequential computation of primitive
functions.

13. 羽田大樹, 田中圭介:
“認証付き鍵交換プロトコルにおける
non-malleability に基づく安全性”, 2005
年 暗号と情報セキュリティシンポジウム
(SCIS2005), 3, 1087-1092, 2005年 1月.
概要: This paper continues the study of
password-based protocols for authenticated
key exchange (AKE). In 2000, Bellare,
Pointcheval, and Rogaway proposed the
formal model on AKE. In this paper, we
propose the new security notions on AKE,
based on the non-malleability of session
keys. Then we prove that this security
notion is equivalent to that proposed by
Bellare, Pointcheval, and Rogaway. Fur-
thermore, we show that there is a protocol
secure in the random oracle model not
always secure in the standard model with
collision-resistant hash functions.

14. 林良太郎, 田中圭介:
“ElGamal 暗号と Cramer-Shoup 暗号を
もとにした匿名性を持つ暗号方式”, 2005
年 暗号と情報セキュリティシンポジウム
(SCIS2005), 3, 1315-1320, 2005年 1月.
概要: In this paper, we have proposed
new variants of the ElGamal and the
Cramer-Shoup encryption schemes. Our
schemes have the anonymity property even
if each user chooses an arbitrary prime q

where |q| = k and p = 2q + 1 is also
prime. More precisely, our ElGamal vari-
ants provide anonymity against the chosen-

plaintext attack, and our Cramer-Shoup
variants provide anonymity against the
adaptive chosen-ciphertext attack. These
anonymity properties are proved under a
slightly weaker assumption than the DDH
assumption. Furthermore, our ElGamal
variants are secure in the sense of IND-CPA,
and our Cramer-Shoup variants are secure
in the sense of IND-CCA2.

15. 林良太郎, 田中圭介:
“匿名性をもつ RSA 暗号方式のための Sam-
pling Twice テクニック”, 2005年 暗号と情
報セキュリティシンポジウム (SCIS2005), 3,
1321-1326, 2005年 1月.
概要: We say that an encryption scheme
or a signature scheme provides anonymity
when it is infeasible to determine which user
generated a ciphertext or a signature. To
construct the schemes with anonymity, it
is necessary that the space of ciphertexts
or signatures is common to each user. In
this paper, we focus on the techniques which
can be used to obtain this anonymity prop-
erty, and propose a new technique for ob-
taining the anonymity property on RSA-
based cryptosystem, which we call “sam-
pling twice.” It generates the uniform dis-
tribution over [0, 2k) by sampling the two
elements from ZN where |N | = k. Then, by
applying the sampling twice technique, we
construct the schemes for encryption, un-
deniable and confirmer signature, and ring
signature, which have some advantages to
the previous schemes.

16. 三原章裕, 田中圭介:
“指定検証者署名への変換が可能な Aggre-
gate Signature”, 2005年暗号と情報セキュリ
ティシンポジウム (SCIS2005), 3, 1453-1458,
2005年 1月.
概要: There is a signature scheme which
can aggregate two or more persons ’ sig-
natures to one, called an aggregate signa-
ture. In this paper, we propose a scheme
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of an aggregate signature which has addi-
tional functionality allowing any holder of a
signature to designate the signature to any
desired designated-verifier. By this func-
tionality, no one other than the designated-
verifier can verify the signature, so the sig-
nature passed to other persons would not
appear where the signer does not intend to
send it in the form which anyone can verify.

17. A. Kawachi, T. Koshiba, H. Nishimura,
T. Yamakami:
“Computational Indistinguishability be-
tween Quantum States and Its Applica-
tions”, Advances in Cryptography – Euro-
crypt 2005, Lecture Notes in Computer Sci-
ence 3494, 268-284, May, 2005.
概要: ある二つの量子状態の識別問題が (i)
落とし戸を持つ，(ii)平均時の困難性が最悪
時の困難性と等価である，(iii)最悪時の困難
性が少なくともグラフ自己同型性判定問題の
最悪時困難性と同等かそれ以上である，とい
う三つの暗号論的性質を満たすことを証明し
た．さらに，この識別問題をもとにして，量
子公開鍵暗号系を提案した．この公開鍵暗号
系における暗号の解読は少なくともグラフ自
己同型性判定問題を解くことと同等かそれ以
上に難しいことが証明可能であるため，現在
知られている量子計算機上のアルゴリズムで
は解読困難であるといえる．

18. H. Hada and K. Tanaka:
“Security for Authenticated Key Exchange
Based on Non-Malleability”, International
Conference on Information Technology and
Applications (ICITA 2005), vol. 2, 508-513,
July, 2005.
概要: This paper continues the study
of password-based protocols for authenti-
cated key exchange (AKE). In 2000, Bel-
lare, Pointcheval, and Rogaway proposed
the formal model on AKE. In this paper,
we propose new security notions on AKE,
based on the non-malleability of session
keys. Then we prove that those security

notion are equivalent to that proposed by
Bellare, Pointcheval, and Rogaway. Fur-
thermore, we show that there is a proto-
col secure in the random oracle model, not
always secure in the standard model with
collision-resistant hash functions.

19. A. Mihara and K. Tanaka:
“Universal Designated-Verifier Signature
with Aggregation”, International Confer-
ence on Information Technology and Appli-
cations (ICITA 2005), vol. 2, 514-519, July,
2005.
概要: There is a signature scheme which
can aggregate two or more persons’ signa-
tures to one, called an aggregate signature.
In this paper, we propose a scheme of an ag-
gregate signature which has additional func-
tionality allowing any holder of a signature
to designate the signature to any desired
designated-verifier. By this functionality,
no one other than the designated-verifier
can verify the signature, so the signature
passed to other persons would not appear
where the signer does not intend to send it
in the form which anyone can verify.

20. T. Isshiki and K. Tanaka:
“An (n − t)-out-of-n Threshold Ring Sig-
nature Scheme”, Information Security and
Privacy – 10th Australasian Conference
(ACISP 2005), Lecture Notes in Computer
Science 3574, 406-416, July, 2005.
概要: In CRYPTO2002, Bresson, Stern,
and Szydlo proposed a threshold ring sig-
nature scheme. Their scheme uses the no-
tion of fair partition and is provably secure
in the random oracle model. Their scheme
is efficient when the number t of signers is
small compared with the number n of group
members, i.e., t = O(log n) (we call this
scheme BSS scheme). However, it is inef-
ficient when t is ω(log n). In this paper,
we propose a new threshold ring signature
scheme which is efficient when the number
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of signers is large compared with the num-
ber n of group members, i.e., when the num-
ber t of non-signers in the group members is
small compared with n. This scheme is very
efficient when t = O(log n). This scheme
has a kind of dual structure of BSS scheme
which is inefficient when the number of sign-
ers is large compared with the number of
group members. In order to construct our
scheme, we modify the trap-door one-way
permutations in the ring signature scheme,
and use the combinatorial notion of fair par-
tition. This scheme is provably secure in the
random oracle model.

21. R. Hayashi and K. Tanaka:
“Universally Anonymizable Public-Key En-
cryption”, Advances in Cryptology – ASI-
ACRYPT 2005, Lecture Notes in Computer
Science 3788, 293-312, December, 2005.
概要: We first propose the notion of uni-
versally anonymizable public-key encryp-
tion. Suppose that we have the encrypted
data made with the same security pa-
rameter, and that these data do not sat-
isfy the anonymity property. Consider
the situation that we would like to trans-
form these encrypted data to those with
the anonymity property without decrypting
these encrypted data. In this paper, in or-
der to formalize this situation, we propose
a new property for public-key encryption
called universal anonymizability. If we use
a universally anonymizable public-key en-
cryption scheme, not only the person who
made the ciphertexts, but also anyone can
anonymize the encrypted data without us-
ing the corresponding secret key. We then
propose universally anonymizable public-
key encryption schemes based on the ElGa-
mal encryption scheme, the Cramer-Shoup
encryption scheme, and RSA-OAEP, and
prove their security.

22. O. Watanabe:
“Some heuristic analysis of local search
algorithms for SAT problems”, 3rd In-
ternational Symposium on Stochastic Al-
gorithms, Foundations and Applications
(SAGA 2005), Lecture Notes in Computer
Science 3777, 14-24, October, 2005.
概要: SAT 問題群（一般の SAT 問題とそ
の変形版）に対する局所探索法に関しては，
様々な実験的な研究が行われているが，理論
的な解析は少ない．我々は，アルゴリズムの
「平均的なよさ」を解析するために，アルゴ
リズムの「平均的な実行」を追う手法を研究
してきたが，その手法を SAT 問題群の局所
探索法に応用した．その結果，(i) 局所探索
法が成功する場合の理由を準理論的に示すこ
とができた．さらに，(ii) SAT 問題群の中
でも，局所探索法に対する相性に差があるこ
と，(iii) タブー探索の効果，なども明らかに
することができた．

23. M. Yamamoto:
“An improved Õ(1.234m)-time determinis-
tic algorithm for SAT”, 16th International
Symposium on Algorithms and Computa-
tion (ISAAC’05), Lecture Notes in Com-
puter Science 3827, 644-653, December,
2005.
概要: SAT 問題に対して，最悪時時間計算
量の改善を行った．具体的には，まず，3SAT
問題に対し，これまでの変数数 nに対する最
悪時計算時間 O(1.333n) の乱択アルゴリズ
ムに対し，最悪時計算時間が O(1.330n)のア
ルゴリズムを設計した．一方，一般の SAT
問題に対しては，決定性アルゴリズムを考え，
これまでの最悪時計算時間 O(1.239m) のア
ルゴリズム（ただしmは論理式の節数）に対
し，O(1.234m)のアルゴリズムを提案した．

24. S. Toda:
“Computing Automorphism Groups of
Chordal Graphs Whose Simplicial Compo-
nents Are Of Small Size”, 電子情報通信学会
コンピュテーション研究会, IEICE Technical
Report, Vol. 105, No.144, COMP2005-24,
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37–42, June, 2005.
概要: It is known that any chordal graph
can be uniquely decomposed into simpli-
cial components. Based on this fact, it
is shown that for a given chordal graph,
its automorphism group can be computed
in O((c! · n)O(1)) time, where c denotes
the maximum size of simplicial components
and n denotes the number of nodes. It
is also shown that isomorphism of those
chordal graphs can be decided within the
same time bound. From the viewpoint of
polynomial-time computability, our result
strictly strengthens the previous ones re-
specting the clique number.

25. M. Yamamoto:
“An improved Õ(1.234m)-time determinis-
tic algorithm for SAT”,電子情報通信学会コ
ンピュテーション研究会,信学技報, Vol. 105,
No. 499, COMP2005-54, 37–42, December,
2005.
概要: SAT 問題に対して，最悪時時間計算
量の改善を行った．具体的には，まず，3SAT
問題に対し，これまでの変数数 nに対する最
悪時計算時間 O(1.333n) の乱択アルゴリズ
ムに対し，最悪時計算時間が O(1.330n)のア
ルゴリズムを設計した．一方，一般の SAT
問題に対しては，決定性アルゴリズムを考え，
これまでの最悪時計算時間 O(1.239m) のア
ルゴリズム（ただしmは論理式の節数）に対
し，O(1.234m)のアルゴリズムを提案した．

26. M. Halldorsson, O. Watanabe, and M. Ya-
mamoto:
“An improved upper bound for the three
domatic number problems”, 第 7回情報科
学技術フォーラム, 情報処理学会・電気情報
通信学会, 2006.
概要: In this paper we consider the domatic
number problem. For this problem, Tiege,
etal [RRSY06] recently proposed a deter-
ministic algorithm solving this problem,
and they proved that it runs in O(2.6949n)-
time for any graph with n vertices. Here

we give a better bound O(2.6834n) for the
same algorithm.

27. 林良太郎, 田中圭介:
“Relationships between Data-Privacy and
Key-Privacy”, 2006年 暗号と情報セキュリ
ティシンポジウム (SCIS2006), 1A2-1, 2006
年 1月.
概要: The classical security requirement
of public-key encryption schemes is that
it provides privacy of the encrypted data.
Popular formalizations such as one-wayness
(OW) or indistinguishability (IND) are di-
rected at capturing various data-privacy
requirements. Bellare, Boldyreva, Desai,
and Pointcheval proposed a new security
requirement of encryption schemes called
“key-privacy” or “anonymity” (IK, which
means “indistinguishability of keys.”). It
asks that an encryption scheme provides
privacy of the key under which the encryp-
tion was performed. That is, if an en-
cryption scheme provides the key-privacy,
then the receiver is anonymous from the
point of view of the adversary. Related to
this security notion, Halevi provided a sim-
ple sufficient condition (which we denote
IKR) and he showed IND ∧ IKR implies
IK. Hayashi and Tanaka modified the def-
inition by Bellare, Boldyreva, Desai, and
Pointcheval, and proposed a new definition
of the anonymity property, which we call
the strong anonymity (sIK). In this paper,
we show the relationships between data-
privacy (IND, OW) and key-privacy (IK,
IKR, sIK). For example, we show that wIK
does not imply OW, but sIK implies not
only OW but IND. We also show that sIK is
equivalent to IND ∧ IKR, while IK is weaker
than IND ∧ IKR.

28. 林良太郎, 田中圭介:
“Generic Conversion for the Anonymity
against the Adaptive Chosen Ciphertext
Attack”, 2006年 暗号と情報セキュリティシ
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ンポジウム (SCIS2006), 1F3-1, 2006年 1月.
概要: Bellare, Boldyreva, Desai, and
Pointcheval proposed a new security re-
quirement of encryption schemes called
“key-privacy” or “anonymity.” It asks that
an encryption scheme provides privacy of
the key under which the encryption was per-
formed. That is, if an encryption scheme
provides the key-privacy, then the receiver
is anonymous from the point of view of the
adversary. They formalized the property of
anonymity, and this can be considered un-
der either the chosen plaintext attack or the
adaptive chosen ciphertext attack, yielding
two notions of security, IK-CPA and IK-
CCA. In this paper, we propose the notion
of plaintext awareness in the two-key set-
ting, called PA2. We say that the public-
key encryption scheme is secure in the sense
of PA2 if the scheme is secure in the sense
of IK-CPA and there exists a knowledge
extractor for PA2. There are some differ-
ences between the definition of knowledge
extractor for PA and that for PA2. We
also prove that if a public-key encryption
scheme is secure in the sense of PA2, then
it is also secure in the sense of IK-CCA.
Since it looks much easier to prove that a
public-key encryption scheme is secure in
the sense of PA2 than to prove directly it is
secure in the sense of IK-CCA, the notion of
PA2 is useful to prove the anonymity prop-
erty of public-key encryption schemes. We
also propose the first generic conversion for
the anonymity, that is, we prove that the
Fujisaki- Okamoto conversion, where basic
public-key encryption scheme is secure in
the sense of IK-CPA, is secure in the sense
of IK-CCA in the random oracle model.

29. 林良太郎, 田中圭介:
“Universally Anonymizable Public-Key En-
cryption”, 2006年 暗号と情報セキュリティ
シンポジウム (SCIS2006), 1F3-2, 2006年 1
月.

概要: We first propose the notion of uni-
versally anonymizable public-key encryp-
tion. Suppose that we have the encrypted
data made with the same security pa-
rameter, and that these data do not sat-
isfy the anonymity property. Consider
the situation that we would like to trans-
form these encrypted data to those with
the anonymity property without decrypting
these encrypted data. In this paper, in or-
der to formalize this situation, we propose
a new property for public-key encryption
called universal anonymizability. If we use
a universally anonymizable public-key en-
cryption scheme, not only the person who
made the ciphertexts, but also anyone can
anonymize the encrypted data without us-
ing the corresponding secret key. We then
propose universally anonymizable public-
key encryption schemes based on the ElGa-
mal encryption scheme, the Cramer-Shoup
encryption scheme, and RSA-OAEP, and
prove their security.

30. 金内志津, 田中圭介:
“Signcryption with Batch Verification”,
2006年 暗号と情報セキュリティシンポジウ
ム (SCIS2006), 2A3-4, 2006年 1月.
概要: Signcryption is a public-key cryp-
tographic method that performs encryption
and signature in a single logical step. It
is more efficient than running the sign al-
gorithm and the encryption algorithm sep-
arately. In this paper, we propose the
signcryption with batch verification. Us-
ing batch verification in the de-signcryption
algorithm of the signcryption, we improve
the efficiency of the verification of the plu-
ral signcrypted messages. We also give the
proofs of the security property: the chosen
ciphertext security against insider attack,
the unforgeability against chosen-message
attack, and the ciphertext anonymity.
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31. 草川恵太，河内亮周，田中圭介:
“Multi-Bit Cryptosystems based on Lattice
Problems”, 2006年 暗号と情報セキュリティ
シンポジウム (SCIS2006), 2A4-4, 2006年 1
月.
概要: We propose multi-bit versions
of several single-bit cryptosystems based
on lattice problems, Ajtai and Dwork
Cryptosystem [STOC ’97] and its error-
free version (Goldreich, Goldwasser, and
Halevi [CRYPTO ’97]), Regev Cryptosys-
tems [STOC 2003] and [STOC 2005], and
Ajtai Cryptosystem [STOC 2005]. By ana-
lyzing trade-offs between hardness of their
underlying lattice problems and probability
of decryption errors, it is shown that our
cryptosystems encrypt O(log n)-bit plain-
texts into ciphertexts of the same length
as the original ones with reasonable sacri-
fices of the hardness of the underlying lat-
tice problems.

32. 八代正俊，田中圭介:
“Analysis of the Waseda-Soshi-Miyaji
scheme and on Quantum Computation
Signature”, 2006 年 暗号と情報セキュリ
ティシンポジウム (SCIS2006), 3C2-1, 2006
年 1月.
概要: Several knapsack-based public-
key encryption schemes were proposed,
however the knapsack-based signature
schemes are few. Shamir scheme is based
on linear transformation. This scheme is
broken without the quantum computer.
Okamoto, Tanaka and Uchiyama proposed
the definition of a quantum computation
digital signature scheme. Waseda, Soshi
and Miyaji proposed a knapsack-based
quantum computation digital signature
scheme based on the OTU. Their scheme
is based on the signed knapsack problem.
In this paper, we analyse the Waseda-
Soshi-Miyaji scheme, they claimed that
there scheme is secure. In fact, the forger
can determine the signer’s private key.

Therefore we discuss on the possibillity of
the construction for quantum computation
digital signature scheme based on the
knapsak problems.

33. 大山千尋，田中圭介:
“Universal Designated-Verifier Ring Signa-
ture”, 2006年 暗号と情報セキュリティシン
ポジウム (SCIS2006), 3A3-2, 2006年 1月.
概要: In this paper, we propose new
variant of ring signature called universal
designatedverifier ring signature (UDVRS).
Like universal designated-verifier signature
(UDVS), UDVRS has special functional-
ity that allows any holder of a ring sig-
nature, who is not necessarily the signer,
to designate the signature to any desired
designated-verifier, using the verifier’s pub-
lic key. Only the designated-verifier can
verify the signature and be convinced that
the signature was signed by one of the ring
members: he cannot transfer any conviction
to the third party. The purpose of our UD-
VRS scheme is to allow only a specified en-
tity to verify the ring signature, which keeps
the signature from being used beyond the
signer’s aim.

34. 羽田大樹，田中圭介:
“A Password-Based Authenticated Key Ex-
change Protocol in the Three Party Set-
ting”, 2006年 暗号と情報セキュリティシン
ポジウム (SCIS2006), 3D3-2, 2006年 1月.
概要: In this paper, we continue
the study of password-based authenticated
key exchange in the three-party setting.
Abdalla, Fouque, and Pointcheval con-
tributed the model in the three-party and
a generic construction of the protocol.
Their protocol is very generic and natural,
but assumes twoparty password-based au-
thenticated key exchange, three-party key
distribution, message authentication code
(MAC), and the decisional Diffie-Hellman
problem. Moreover it needs many rounds.
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We present a specific protocol in their set-
ting which needs only four rounds, and as-
sume the decisional Diffie-Hellman problem
in the random oracle model.

35. 樋渡玄良，田中圭介:
“Fair Exchange of Signatures in the Many-
to-One Model”, 2006年暗号と情報セキュリ
ティシンポジウム (SCIS2006), 3A4-4, 2006
年 1月.
概要: In 2004, Chen, Kudla, and Paterson
introduced the concept of concurrent sig-
nature. The concurrent signature scheme
falls just short of providing a full solution
to the problem of fair exchange of signa-
tures, however their schemes require neither
a trusted third party nor a high degree of
interaction between parties, so this is use-
ful in some situations. They also proposed
a protocol only for the one-to-one model.
We extend this scheme to the many-to-one
model. Consider the situation that a single
party A wants to get the all signatures of
three parties, B, C, and D, participated in
the protocol, while these parties want to get
only the signature of the party A. We pro-
pose a security model for the concurrent sig-
nature scheme applied to the many-to-one
model. We also propose a concrete scheme
which is secure. By putting an assump-
tion that one party is honest-but-curious,
we prove the security in the random permu-
tation model under the discrete logarithm
assumption. Our proposed scheme can be
applied to the above situation.

36. 鈴木学，一色寿幸，田中圭介:
“Sanitizable Signature with Secret Informa-
tion”, 2006年 暗号と情報セキュリティシン
ポジウム (SCIS2006), 4A1-2, 2006年 1月.
概要: A sanitizable signature scheme is
a signature scheme that allows the sani-
tizer to sanitize certain portions of the doc-
ument and to generate the valid signature of
the resulting document with no interaction

with the signer. There exist many models
and schemes for sanitizable signature. In
this paper, we precisely formalize the al-
gorithms and the security requirements of
sanitizable signature with secret informa-
tion. We propose a sanitizable signature
scheme based on the gap co-Diffie-Hellman
groups and prove that our scheme satisfies
these security requirements. Furthermore,
we discuss various models of sanitizable sig-
nature and classify the previously proposed
schemes and our scheme.

37. 山下直之，田中圭介:
“Secret Handshake with Multiple Groups”,
2006年 暗号と情報セキュリティシンポジウ
ム (SCIS2006), 4D2-3, 2006年 1月.
概要: Recently, a privacy-preserving
authentication model called secret hand-
shake was introduced by Balfanz, Durfee,
Shankar, Smetters, Staddon, and Wong. It
allows two members of a same group to
authenticate each other whether they be-
long to a same group or not secretly, in the
sense that each party reveals his affiliation
to the other only if the other party is also a
group member. Xu and Young constructed
the first scheme that achieved this prop-
erty. Previous works focus on the models
which each participant authenticates him-
self as a member of one group. In our study,
we present a new secret handshake model.
In our model, two users authenticate each
other if and only if each one’s memberships
of the groups are equal. In this paper, we
present a definition of this model. We call
this model secret handshake with multiple
groups and produce a concrete scheme. Fur-
thermore, our scheme can deal with one’s
change of memberships. Even if a mem-
ber is added to a new group, or is deleted
from the one that he belongs to, there is
no need to change his other memberships.
Our scheme does not satisfy the unlinkabil-
ity, but that can be achieved by modifying
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our scheme.

38. 渡辺治，山本真基:
“A message passing algorithm for
MAX2SAT”, 電子情報通信学会全国大
会, COMP-NHC学生シンポジウム, DS-1-6,
March, 2006.
概要: MAX-SAT 問題の難しさの平均的な
解析をする際，問題例の分布に対する確率
モデルが必要である．これまで，そのよう
な確率モデルとして妥当なものがなかった
が，我々は，MAX-2SAT 問題に対して，ま
ず，テスト例題生成，という観点から問題例
生成の手法を提案した．さらに，それを単
純化して，MAX-2SAT 問題の問題例に対す
る自然な確率分布を提案することができた．
さらに，上記の分布のもとでの MAX-2SAT
問題の難しさの解析を目的とし，我々は，そ
の分布に対して比較的よい性能を持ち，線
形時間のアルゴリズムを考案した．これは，
人工知能の研究で開発された「信念伝播法」
という手法にヒントを得て，それを非常に単
純化したアルゴリズムである．このアルゴ
リズムが，上記の分布の元で，MAX-2SAT
問題を高い確率で解くことを証明した．

39. Ryotaro Hayashi and Keisuke Tanaka:
“PA in the Two-Key Setting and a
Generic Conversion for Encryption with
Anonymity”, Information Security and
Privacy - 11th Australasian Conference,
ACISP 2006, Lecture Notes in Computer
Science 4058, 271-282, July, 2006.
概要: We propose the notion of plain-
text awareness in the two-key setting, called
PATK. We also prove that if a public-key
encryption scheme is secure in the sense of
PATK, then it is also secure in the sense
of IK-CCA. Since it looks much easier to
prove that a public-key encryption scheme
is secure in the sense of PATK than to prove
directly that it is secure in the sense of IK-
CCA, the notion of PATK is useful to prove
the anonymity property of public-key en-
cryption schemes. We also propose the first

generic conversion for the anonymity, that
is, we prove that the public-key encryption
scheme derived from the Fujisaki-Okamoto
conversion scheme, where the basic public-
key encryption scheme is secure in the sense
of IK-CPA, is secure in the sense of IK-CCA
in the random oracle model.

40. Akinori Kawachi and Tomoyuki Yamakami:
“Quantum Hardcore Functions by
Complexity-Theoretical Quantum List
Decoding”, 33rd International Colloquium
on Automata, Languages and Program-
ming (ICALP 2006), Lecture Notes in
Computer Science 4052, 216-227, 2006.
概要: We present three new quantum hard-
core functions for any quantum one-way
function. We also give a quantum solution
to Damg̊ard’s question (CRYPTO’88) on
his pseudorandom generator by proving the
quantum hardcore property of his genera-
tor, which has been unknown to have the
classical hardcore property. Our technical
tool is quantum list-decoding of “classi-
cal” error-correcting codes (rather than
“quantum” error-correcting codes), which
is defined on the platform of computa-
tional complexity theory and cryptography
(rather than information theory). In
particular, we give a simple but powerful
criterion that makes a polynomial-time
computable code (seen as a function)
a quantum hardcore for any quantum
one-way function. On their own interest,
we also give quantum list-decoding algo-
rithms for codes whose associated quantum
states (called codeword states) are nearly
orthogonal using the technique of pretty
good measurement.

41. Andris Ambainis, Kazuo Iwama, Akinori
Kawachi, Rudy Raymond, and Shigeru Ya-
mashita:
“Improved Algorithms for Quantum Iden-
tification of Boolean Oracles”, 10th Scan-
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dinavian Workshop on Algorithm Theory
(SWAT 2006), Lecture Notes in Computer
Science 4059, 280-291, 2006.
概要: The oracle identification problem
(OIP) was introduced by Ambainis et al.
It is given as a set S of M oracles and a
blackbox oracle f . Our task is to figure out
which oracle in S is equal to the blackbox f

by making queries to f . OIP includes sev-
eral problems such as the Grover Search as
special cases. In this paper, we improve the
algorithms of Ambainis et al. by provid-
ing a mostly optimal upper bound of query
complexity for this problem: (i) For any or-
acle set S such that |S| ≤ 2Nd

(d < 1), we
design an algorithm whose query complex-
ity is O(

√
N log M/ log N), matching the

lower bound proved in 2004. (ii) Our al-
gorithm also works for the range between
2Nd

and 2N/ log N (where the bound becomes
O(N)), but the gap between the upper and
lower bounds worsens gradually. (iii) Our
algorithm is robust, namely, it exhibits the
same performance (up to a constant factor)
against the noisy oracles as also shown in
the literatures for special cases of OIP.

42. J. Cai and O. Watanabe:
“Stringent relativization: a new approach
for studying complexity classes”, SIGACT
News, Vol. 37, Dec. Issue (#140), 2006.
概要: A new notion of relativization—
stringent relativization—has been proposed
recently for discussing collapsing relations
of complexity classes, with which we hope
to open a new approach for studying com-
plexity classes. Starting with the motiva-
tion of this notion, we discuss the meaning
and implication of collapsing relations un-
der the stringent relativization.

43. O. Watanabe and M. Yamamoto:
“Average-case analysis for the MAX-2SAT
problem”, 9th International Conference on
Theorem and Application of Satisfiability

Testing (SAT’06), Lecture Notes in Com-
puter Science 4142, 277-282, 2006.
概要: We propose a “planted solution
model” for discussing the average-case com-
plexity of the MAX-2SAT problem. We
show that for a large range of parameters,
the planted solution (more precisely, one of
the planted solution pair) is the optimal so-
lution for the generated instance with high
probability. We then give a simple linear
time algorithm based on a message pass-
ing method, and we prove that it solves the
MAX-2SAT problem with high probability
under our planted solution model.

44. M. Onsjoe and O. Watanabe:
“A simple message passing algorithm for
graph partition problem”, 17th Interna-
tional Symposium on Algorithms and Com-
putation (ISAAC’06), Lecture Notes in
Computer Science 4288, 507-516, 2006.
概要: Motivated by the belief propagation,
we propose a simple and deterministic mes-
sage passing algorithm for the Graph Bi-
section problem and related problems. The
running time of the main algorithm is lin-
ear w.r.t. the number of vertices and edges.
For evaluating its average-case correctness,
planted solution models are used. For the
Graph Bisection problem under the stan-
dard planted solution model with probabil-
ity parameters p and r, we prove that our al-
gorithm yields a planted solution with prob-
ability 1− δ if p− r = Ω(n−1/2 log(n/δ)).

45. 戸田誠之助:
“コーダルグラフに関する同型性判定のため
の単純なアルゴリズム”, コンピュテーショ
ン研究会, 信学技報, vol. 106, no. 29,
COMP2006-8, 57-62, 2006年 4月.
概要: 筆者による以前の研究（IEICE Techni-
cal Report, COMP2005-24; IEICE Transac-
tions on Information and Systems, August
2006）において，コーダルグラフの自己同型
群を求めるためのアルゴリズムを設計し，そ
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れを利用することによって同型性も判定でき
ることを示した．しかし，そこでは群論的手
法を多用しており，複雑で時間量の解析も困
難であった．さらに，自己同型群のもとで不
変な木表現（s-木）が構成可能であるといった
事実以外には，コーダルグラフに関する様々
な性質をまったく利用していないものになっ
ていた（注：これは群論的手法を多用してい
るためである）．そこで，コーダルグラフの性
質をうまく利用することによって，より単純
なアルゴリズムを設計できるのではないかと
いうことが素直な疑問として残されていた．
本研究では，この疑問に答えるために，アル
ゴリズム設計のための指針を与える．

46. Akinori Kawachi, Hirotada Koabashi and
Masahito Hayashi:
“Quantum Measurements for Hidden Sub-
group Problems with Optimal Sample
Complexity”, preprint, quant-ph/06041724,
2006.
概要: One of the central issues in the hid-
den subgroup problem is to bound the sam-
ple complexity, i.e., the number of identical
samples of coset states sufficient and nec-
essary to solve the problem. In this paper,
we present general bounds for the sample
complexity of the identification and deci-
sion versions of the hidden subgroup prob-
lem. As a consequence of the bounds, we
show that the sample complexity for both
of the decision and identification versions
is Θ(log |H|/ log p) for a candidate set H of
hidden subgroups in the case that the candi-
date subgroups have the same prime order
p, which implies that the decision version
is at least as hard as the identification ver-
sion in this case. In particular, it does so
for the important instances such as the di-
hedral and the symmetric hidden subgroup
problems. Moreover, the upper bound of
the identification is attained by the pretty
good measurement, which shows that the
pretty good measurements can identify any
hidden subgroup of an arbitrary group with

at most O(log |H|) samples.

47. M. Onsjoe and O. Watanabe:
“Finding Most Likey Solutions”, Proc.
Computation and Logic in the Real World
(CiE 2007), Lecture Notes in Computer Sci-
ence 3244, 758-767, 2007.
概要: As one simple type of statisti-
cal inference problems we consider Most
Likely Solution problem, a task of find-
ing a most likely solution (MLS in short)
for a given problem instance under some
given probability model. Although many
MLS problems are NP-hard, we propose,
for these problems, to study their average-
case complexity under their assumed prob-
ablity models. We show three examples of
MLS problems, and exmplain that “mes-
sage passsing algorithms” (e.g., belief prop-
agation) work reasonably well for these
problems.

48. E. Hemaspaandra, L. Hemaspaandra,
T. Tantau, and O. Watanabe:
“On the Complexity of Kings”, Proc. 16th
International Symposium on Fundamentals
of Computation Theory (FCT’07), Lecture
Notes in Computer Science 4639, 328-340,
2007.
概要: A k-king in a directed graph
is a node from which each node in the
graph can be reached via paths of length
at most k. Recently, kings have proven
useful in theoretical computer science, in
particular in the study of the complexity of
reachability problems and semifeasible sets.
In this paper, we study the complexity of
recognizing k-kings. For each succinctly
specified family of tournaments (completely
oriented digraphs), the k-king problem is
easily seen to belong to ΠP

2 . We prove that
the complexity of kingship problems is a
rich enough vocabulary to pinpoint every
nontrivial many-one degree in ΠP

2 .
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49. Naoyuki Yamashita and Keisuke Tanaka:
“Secret Handshake with Multiple Groups”,
In Information Security Applications: 7th
International Workshop, WISA 2006, Lec-
ture Notes in Computer Science 4298, 339-
348, August, 2007.
概要: A privacy-preserving authentication
model called secret handshake was intro-
duced by Balfanz, Durfee, Shankar, Smet-
ters, Staddon, and Wong. It allows two
members of a same group to authenticate
themselves secretly to the other whether
they belong to a same group or not, in the
sense that each party reveals his affiliation
to the other only if the other party is also
a same group member. The previous works
focus on the models where each participant
authenticates himself as a member of one
group. In this paper, we consider a se-
cret handshake model with multiple groups.
In our model, two users authenticate them-
selves to the other if and only if each one’s
memberships of multiple groups are equal.
We call this model secret handshake with
multiple groups. We also construct its con-
crete scheme. Our scheme can easily deal
with the change of memberships. Even if a
member is added to a new group, or deleted
from the one that he belongs to, it is not
necessary to change the memberships for
the other groups that he belongs to.

50. Akinori Kawachi, Keisuke Tanaka, and
Keita Xagawa:
“Multi-Bit Cryptosystems Based on Lat-
tice Problems”, 10th International Work-
shop on Theory and Practice in Public Key
Cryptography, PKC 2007, Lecture Notes
in Computer Science 4450, 315-329, April,
2007.
概要: We propose multi-bit versions of
several single-bit cryptosystems based on
lattice problems, the error-free version of
the Ajtai-Dwork cryptosystem by Goldre-
ich, Goldwasser, and Halevi [CRYPTO ’97],

the Regev cryptosystems [JACM 2004 and
STOC 2005], and the Ajtai cryptosystem
[STOC 2005]. We develop a universal tech-
nique derived from a general structure be-
hind them for constructing their multi-bit
versions without increase in the size of ci-
phertexts. By evaluating the trade-off be-
tween the decryption errors and the hard-
ness of underlying lattice problems, it is
shown that our multi-bit versions encrypt
O(log n)-bit plaintexts into ciphertexts of
the same length as the original ones with
reasonable sacrifices of the hardness of the
underlying lattice problems. Our technique
also reveals an algebraic property, named
pseudo-homomorphism, of the lattice-based
cryptosystems.

51. 伊東利哉，渡辺 治:
“重みつき乱択最適選好マッチング”, 電子情
報通信学会 コンピュテーション研究会, 信学
技報 COMP, 2007.
概要: We consider a generalized version
of the popular matching problem, where
applicants are classified into two classes.
Mahdian showed that if m > 1.42n, where
m is the number of items and n is the
number of applicnats, then a random in-
stance of the matching problem has a popu-
lar matching with high probability. In this
paper, we analyze the k weighted match-
ing problems, and we show that for any
beta such that m = βn, (lower bound)
if β/n1/3 = o(1), then a random instance
of the 2-weighted matching problems does
not have a 2-weighted popular matching
with probability 1 − o(1); (upper bound) if
n1/3/β = o(1), then a random instance of
the 2-weighted matching problems has a 2-
weighted popular matching with probability
1 − o(1).

52. O. Watanabe:
“Complexity of finding most likely solu-
tions”, 電子情報通信学会 コンピュテーショ
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ン研究会, 信学技報 COMP, 2007.
概要: As one simple type of statisti-
cal inference problems we consider Most
Likely Solution problem, a task of find-
ing a most likely solution (MLS in short)
for a given problem instance under some
given probability model. Although many
MLS problems are NP-hard, we propose,
for these problems, to study their average-
case complexity under their assumed prob-
ablity models. We show three examples of
MLS problems, and exmplain that “mes-
sage passsing algorithms” (e.g., belief prop-
agation) work reasonably well for these
problems.

53. 作本紘一, 田中圭介:
“Key-Substitution Attacks on Group Signa-
ture”, 2007年 暗号と情報セキュリティシン
ポジウム (SCIS2007), 1B1-4, 2007年 1月.
概要: Group signatures were introduced
by Chaum and Van Heyst, and many se-
curity requirements for group signatures
have been proposed. Bellare, Micciancio,
and Warinschi showed that satisfying full-
anonymity and full-traceability is sufficient,
in the sence that all the above-mentioned
requirements are implied by them. Wilson
and Menezes introduced a considerable at-
tack against standard signatures, key sub-
stitution attack. In this paper, we pro-
pose security conditions of group signatures
against this attack and show that the secu-
rity requirements are not sufficient regard-
ing the attack. We also propose a group
signature scheme that is secure against key
substitution attack, fully-anonymous, and
fully-traceable.

54. 草川恵太, 河内亮周, 田中圭介:
“A Lattice-Based Cryptosystem and Proof
of Knowledge on Its Secret Key”, 2007
年 暗号と情報セキュリティシンポジウム
(SCIS2007), 1C1-1, 2007年 1月.
概要: We propose a lattice-based cryp-

tosystem by modifying the Regev05 cryp-
tosystem (STOC 2005), and design a proof
of secret-key knowledge. Lattice-based
public-key identification schemes have al-
ready been proposed, however, it is not
known that their public keys can be used
for the public keys of encryption schemes.
Our modification admits the proof of knowl-
edge on its secret key, however, we need a
stronger assumption than that required by
the original cryptosystem.

55. 草川恵太, 河内亮周, 田中圭介:
“Proof of Plaintext Knowledge for the
Regev Cryptosystems”, 2007年 暗号と情報
セキュリティシンポジウム (SCIS2007), 1C1-
2, 2007年 1月.
概要: Goldwasser and Kharchenko (TCC
2006) showed a proof of plaintext knowl-
edge for the Ajtai- Dwork cryptosystem and
left the open problem designing a proof of
plaintext knowledge for the Regev04 cryp-
tosystem (JACM 2004). In this paper, we
show a proof of plaintext knowledge for the
Regev04 cryptosystem (JACM 2004) using
their technique. Furthermore, we show that
it can be applied to the Regev05 cryptosys-
tem (STOC 2005). The key idea is to an-
alyze tradeoffs between the hardness of the
underlying lattice problem and the variance
of ciphertexts, which given by Kawachi,
Tanaka, and Xagawa (SCIS 2006).

56. 林良太郎, 田中圭介:
“The Security with the Randomness Re-
vealed for Public-Key Encryption”, 2007
年 暗号と情報セキュリティシンポジウム
(SCIS2007), 2C1-4, 2007年 1月.
概要: We consider the situation for public-
key encryption that the adversary knows
the randomness which was used to com-
pute the ciphertext. In some practical sce-
narios, there is a possibility that the ran-
domness is revealed. For example, the ran-
domness used to make a ciphertext may be
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stored in insecure memory, or the pseudo-
random generator may be corrupted. We
first formalize the security notion on this
situation as “the one-wayness with the ran-
domness revealed.” In addition to the for-
malization, we focus on two schemes, the
generic chosen-ciphertext secure encryption
method (GEM) and 3-round OAEP, and
prove that these two schemes satisfy our se-
curity notions.

57. 竹部裕俊, 田中圭介:
“Steganographic Signature”, 2007年暗号と
情報セキュリティシンポジウム (SCIS2007),
2B2-6, 2007年 1月.
概要: Steganography is the science of
sending messages hidden in harmless com-
munications over a public channel so that
an adversary eavesdropping on the chan-
nel even detect the presence of the hid-
den messages. In this paper, we formal-
ize and propose steganographic signature.
We define the security of steganographic
signature, steganographic security and un-
forgeability. We construct a steganographic
signature scheme, and we show that our
proposed steganographic signature scheme
with the extended Schnorr signature scheme
is steganographically secure and unforge-
able.

58. 八代正俊, 田中圭介:
“Private Approximation of the Set Cover
Problem”, 2007年 暗号と情報セキュリティ
シンポジウム (SCIS2007), 2D2-1, 2007年 1
月.
概要: Private approximation, introduced
by Feigenbaum, Ishai, Malkin, Nissim,
Strauss, and Wright, allows us to find ap-
proximate solutions with disclosing as lit-
tle information as possible. In STOC 2006,
Beimel, Carmi, Nissim, andWeinreb stud-
ied the private approximation for both the
vertex cover and the max exact 3SAT prob-
lems. In this paper, we consider the set

cover problem where the costs of all sets
are polynomially bounded. We show that
there exists neither a deterministic nor a
randomized private approximation. We also
consider the case that the frequencies of all
elements are equal. We show that in this
case there exist no deterministic private ap-
proximation.

59. 平野貴人, 田中圭介:
“Variations on Pseudo-Free Groups”, 2007
年 暗号と情報セキュリティシンポジウム
(SCIS2007), 2D2-2, 2007年 1月.
概要: The notion of the pseudo-free group
was informally introduced by Hohenberger
[Hoh03], and was formalized by Rivest.
Rivest showed that many cryptographic as-
sumptions (e.g. the RSA assumption, the
strong RSA assumption, the discrete loga-
rithm problem and so on) hold in pseudo-
free groups. In this paper, we point out
the fact that in the definition by Rivest,
many cryptographic assumptions except for
the RSA assumption do not hold. The
reason is that the equation in pseudo-free
groups contains no integer-valued exponent
variables. Rivest probably supposed that
we may not need the notion of exponent
variables since the adversary can choose
himself equations. In this paper, we also
study some of the variations introduced by
Rivest. Using these variations, we show
several properties for pseudo-free groups.
In particular, we describe the subgroup of
pseudo-free groups.

60. 井上大輔, 田中圭介:
“Constructions for Conditional Oblivi-
ous/Converge Transfer/Cast”, 2007 年
暗号と情報セキュリティシンポジウム
(SCIS2007), 2D4-1, 2007年 1月.
概要: In this paper, we introduce a new
notion of conditional converge cast (CCC),
such that we append the conditional
property to converge cast. Additionally,
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we generalize the three primitives with
conditional property, conditional oblivious
transfer (COT), conditional oblivious cast
(COC), and CCC. CCC is a three-party
protocol which involves two sender S0 and
S1 and a receiver R. S0 owns a secret
x and a message m0, and S1 y and m1.
In a CCC protocol for the predicate Q

(Q-CCC), S0 and S1 send their messages
to R in a masked form. R obtains the
message depending on the value of Q(x, y),
i.e. R obtains m0 if Q(x, y) = 0 and m1

otherwise. Besides, the secrets x and y

cannot be revealed to R or the other sender.
We propose a CCC protocol for “equality”
predicate with an additively homomor-
phic encryption scheme. Additionally,
we extend 1-out-of-2 COT/COC/CCC to
1-out-of-n COT/COC/CCC. In 1-out-of-2
protocols, a sender or senders send two
messages to a receiver or receivers. In
1-out-of-n protocols, a sender or senders
send n messages, where n = 2l for some
l. We provide the consecutive definitions
and the concrete protocols for 1-out-of-n
COT/COC/CCC protocols. We prove that
our protocols are secure under the security
of 1-out-of-2 protocols.

61. 林良太郎, 田中圭介:
“Token-Controlled Public-Key Encryption
in the Multi-User Setting”, 2007年 暗号と
情報セキュリティシンポジウム (SCIS2007),
3C2-4, 2007年 1月.
概要: In this paper, we formalize the se-
curity notions for token-controlled public-
key encryption in the multi-user setting, by
not simply modifying the previous security
notions in the single-user setting proposed
by Baek, Safavi-Naini, and Susilo, but em-
ploying the idea to formalize the attacks
in the multi-user setting proposed by Bel-
lare, Boldyreva, and Micali. Our security
notions capture the possibility of an ad-
versary seeing encryptions of related mes-

sages under the same token and different
keys when the choice of the relation can be
made by the adversary. We also show that
the Galindo.Herranz scheme is secure in the
multi-user setting.

62. 大山千尋, 田中圭介:
“Privacy of Verifier’s Identity on
Designated-Verifier Signature”, 2007
年 暗号と情報セキュリティシンポジウム
(SCIS2007), 3C4-5, 2007年 1月.
概要: In this paper, we propose a new no-
tion of the designated-verifier’s anonymity
on designatedverifier signature (DVS),
called“ the privacy of verifier’s identity”.
In DVS schemes, a signer can designate a
signature to an intended verifier, that is,
a signature generated via a DVS scheme
can convince only one intended recipient
of the validity or the invalidity of the
signature. The privacy of verifier ’s
identity explains that an eavesdropper
who obtains a designated-verifier signature
cannot tell to whom the signature was
designated, which means that the recipient
is anonymous. We define the privacy of
verifier ’s identity, provide two concrete
schemes which satisfies the property, and
prove their security.

63. 山下直之, 田中圭介:
“An ID-based Combined Scheme with En-
cryption and Signature”, 2007年暗号と情報
セキュリティシンポジウム (SCIS2007), 4C2-
5, 2007年 1月.
概要: The cryptographic protocol known
as the combined scheme allows users to de-
crypt ciphertexts and create signatures us-
ing the same key. In this paper, we model
ID-based combined schemes. Many ID-
based encryption schemes and ID-based sig-
nature schemes are proposed. Most of them
are based on bilinear maps. Although it
seems possible to combine these schemes,
there is no security definition for the com-
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bination. We propose a model for this com-
binations, and define the security condition.
As an additional property, a definition for
the key privacy of encryption schemes is
proposed. In the combined scheme, the
same private key is used for the decryp-
tion and the signing. To protect the owner’
s privacy, both the encryption scheme and
the signature scheme must satisfy the key
privacy condition. When combining them,
the encryption scheme should not degrade
the key privacy of the signature scheme, and
vice versa. We propose a key privacy con-
dition for ID-based signature schemes. We
then modify this notion to ID-based com-
bined schemes. We construct a concrete
scheme and prove that this scheme satisfies
these security requirements.

64. 河内亮周, Christopher Portmann:
“Quantum Asymmetric-Key Cryptosystem
Secure Against A Computationally Un-
bounded Adversary”, 2007年 暗号と情報セ
キュリティシンポジウム (SCIS2007), 4C1-5,
2007年 1月.
概要: In this paper we propose a quan-
tum asymmetric-key cryptosystem, which
does not rely on a computationally hard
problem for security, but on uncertainty
principles of quantum mechanics, thus ob-
taining security against a computationally
unbounded adversary. We first propose a
universally composable security criteria for
quantum asymmetrickey cryptosystems by
adapting the universally composable secu-
rity of quantum key distribution by May-
ers et al. to the context of quantum
asymmetric-key encryption. We then give
a specific implementation using this secu-
rity notion, which improves the quantum
asymmetric-key cryptosystem of Kawachi et
al. in the sense of information-theoretic se-
curity. We prove that the information leak
on the decryption key from the multiple
copies of the encryption keys released in our

scheme is exponentially smaller than that of
Kawachi et al., which allows Alice to pro-
duce exponentially more encryption keys.

65. 林良太郎, 田中圭介:
“The Semantic Security and the Non-
Malleability with the Randomness Revealed
for Public-Key Encryption”, 2008年暗号と
情報セキュリティシンポジウム (SCIS2008),
2F1-5, 2008年 1月.
概要: 我々は公開鍵暗号において, 暗号文を
計算する際に用いられた乱数を敵が知ってい
るという状況を考える. 実用的なシナリオで
は、乱数が暴かれるという可能性がある. 例
えば, 安全でないメモリーに蓄えられた暗号
文に乱数が使われたり, 擬似乱数生成器が操
られていたりするケースがある. 我々はこの
状況の安全性を “the semantic security with
the randomness revealed”および “the non-
malleability with the randomness revealed”
として定式化した. これにくわえて, 3-round
OAEP方式に着目し, この方式が安全性を満
たすことを示した.

66. 和田幸一郎, 平野貴人, 田中圭介:
“Schmidt-Takagi 暗号方式の変形”, 2008
年 暗号と情報セキュリティシンポジウム
(SCIS2008), 1F1-3, 2008年 1月.
概要: 我々は Schmidt-Takagi 方式の法を
n = p2q とした Paillier 暗号方式の変形を
提案した. 彼らの方式は, 素因数分解仮定の
もとで one-wayness 安全であることや加法
的準同型性という良い性質を持つ. 本論文で
は Schmidt-Takagi 暗号方式の変形について
考察した. この変形は素因数分解仮定のもと
で OW-CPA 安全であり DCR 仮定のもと
で IND-CPA 安全を持つ. さらに, 暗号化関
数はメッセージに関してパラメータが条件を
満たすときに加法的準同型性を持つことがわ
かる.

67. 平野貴人, 和田幸一郎, 田中圭介:
“暗号文の単純な分解”, 2008 年 暗号と情報
セキュリティシンポジウム (SCIS2008), 1F1-
5, 2008年 1月.
概要: この論文において我々は, 秘密分散
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や加法的準同型に関連のある暗号文の分解と
いうモデルを導入する. 受信者の公開鍵を用
いることでそれぞれの送信者はメッセージを
いくつかの部分に分割し, それらをそれぞれ
のサーバーに分配したいというものである.
我々は加法的な準同型に関するいくつかの性
質をもつPaillier 暗号方式を変形した方式を
考察し, 実際に加法的な準同型性と円分多項
式を用いて方式を構築した.

68. 樋渡玄良, 田中圭介:
“公開鍵暗号方式に対する安全性の概念を組
み合わせたときの相互関係”, 2008 年 暗号と
情報セキュリティシンポジウム (SCIS2008),
2F1-2, 2008年 1月.
概要: TCC 2004 で Groth は次のことを
示した．公開鍵暗号方式が，IND-CCA1 と
NM-CPA を同時に満たしたとしても，NM-
CCA1を満たすには十分ではない．本論文で
は，公開鍵暗号方式に対する安全性の概念を
複数組み合わせたときの相互関係についての
さらなる考察を行なう．特に，我々は一方向
性について様々な考察を行い，安全性の概念
の組み合わせOW，IND，NM-CPA，CCA1，
CCA2のすべての間の関連性を示す．我々の
考察は，現在知られている結果を拡張した内
容を含んでいる．

69. 草川恵太, 田中圭介:
“格子問題に基づく高い安全性をもつ認証方
式”, 2008年 暗号と情報セキュリティシンポ
ジウム (SCIS2008), 3D3-1, 2008年 1月.
概要: Stern認証方式を一部変更したもの
が, ある格子問題の最悪時の困難性を仮定す
ることにより, コンカレント攻撃に耐えると
いう高い安全性を持つことを証明した. 以前
提案されていたMicciancio-Vadhan認証方式
よりも, 基にする仮定が弱くなっている. な
お, 仮定をイデアル格子問題に変更すること
で, 鍵サイズが小さい方式も提案した. また,
Stern認証方式を元にアドホック匿名認証方
式も構成した. こちらの安全性も, 格子問題
の最悪時の困難性を仮定することにより証明
した.

70. 草川恵太, 田中圭介:
“イデアル格子問題に基づくコンパクトな署
名方式”, 2008年暗号と情報セキュリティシン
ポジウム (SCIS2008), 3D3-2, 2008年 1月.
概要: 2007年に Gentry, Peikert, Vaikun-
tanathanが格子問題に基づくハッシュ関数
に落とし戸をつけた. 彼らはそれを元に署名
方式, 紛失送信, IDベース暗号を構成してい
る. 残念ながら, 彼らの署名方式の鍵サイズ
はセキュリティパラメータを nとしたときに
Õ(n2)と大きく実用的でない. そこでコンパ
クトなハッシュ関数としてしられているイデ
アル格子ハッシュ関数に着目し, 鍵サイズを
小さくした. 具体的には彼らの鍵生成アル
ゴリズムとして使われているAjtaiのアルゴ
リズムを上手く作りかえ, イデアル格子ハッ
シュ関数に沿うようにした. なお, 安全性は
あるイデアル格子問題の最悪時の困難性に基
づいている.

71. 西巻陵, 藤崎英一郎, 田中圭介:
“二つのモデルの差を示す新たな暗号の実例”,
2008年 暗号と情報セキュリティシンポジウ
ム (SCIS2008), 2F1-4, 2008年 1月.
概要: ランダムオラクルモデルにおいては
ゼロ知識性を持つが, 標準モデルでは知識を
漏らしてしまうプロトコルを構成した. 詳し
くいうと, 証明者と検証者がランダムオラク
ルにアクセスできる時にはプロトコルはゼロ
知識性を持つ. しかし, ランダムオラクルが
暗号学的なハッシュ関数に置き換えられた場
合には, 知識を漏らしてしまう. このような
結果は Canetti, Goldreich, Haleviによって
署名方式や暗号方式においては考えられてい
た. 我々のプロトコルは二つのモデルの新し
いギャップを示しているといえる.

72. Portmann Christopher, 河内亮周, 田中圭介
:
“量子非対称鍵暗号の最適性について”, 2008
年 暗号と情報セキュリティシンポジウム
(SCIS2008), 2D1-5, 2008年 1月.
概要: 効率のより量子非対称鍵暗号方式を
提案した. ここで効率が良いの意味は, 既存
方式に比べて指数的なサイズのメッセージを
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暗号化出来るという意味である. さらに二つ
の異なる鍵配送方式のモデル化について研究
をおこなった. 一つ目のモデルでは, 敵は量
子通信路を自由に制御出来る. このモデルで
は, 最適な量子非対称鍵暗号方式はワンタイ
ムパッドに一致する. 従ってこのモデルでは,
非対称鍵暗号は共通鍵暗号に比べて利点が無
い. 二つ目のモデルでは, 敵の能力を制限し
ている. このモデルでは敵は一度送られた鍵
を改変出来ないものとする. しかし, 鍵の複
製を許すものとする. 二つ目のモデルでは,
敵がメッセージの情報を知る確率がセキュリ
ティパラメータに関して無視できる確率であ
ることを示した. したがって情報理論的な安
全性を持つといえる.

73. 沼山晃, 一色寿之, 田中圭介:
“ハッシュ関数に対する攻撃を考慮した電子
署名の安全性”, 2008 年 暗号と情報セキュリ
ティシンポジウム (SCIS2008), 2B2-5, 2008
年 1月.
概要: 暗号プロトコルの安全性を証明する
際に必要となるランダムオラクルモデルの性
質を捉えるために, 弱いランダムオラクルモ
デルを定式化した. つまり, ランダムオラク
ルモデルに, collision, second-preimage, ま
たは first-preimage を返すオラクルを追加し
たモデルを考えた. さらに, この弱いランダ
ムオラクルモデルにおいて full domain hash
署名とその変形に関する安全性の解析を行っ
た. また, その結果として弱いランダムオラ
クルモデル間の関係性を示した.

74. 一色寿之, 沼山晃, 田中圭介:
“ハッシュ関数に対する攻撃を考慮した ID
ベース暗号の安全性”, 2008 年 暗号と情報セ
キュリティシンポジウム (SCIS2008), 4D2-1,
2008年 1月.
概要: ID ベース暗号において, 攻撃者が
ペアリングやハッシュ関数などのマスタ秘密
鍵に依存しないシステムパラメータに関す
る情報を用いて攻撃対象の ID を選択する
新しい安全性を提案する. その上で, ランダ
ムオラクルモデルにそのランダムオラクルの
collision resistance を破るオラクルを導入し

た collision tractable ランダムオラクルモデ
ルにおいて, Boneh-Franklin IBE 方式は既
存の selective-ID の安全性を満たすが, 提案
する安全性を満たさないことを示す. また,
Boneh-Franklin IBE 方式を改良し, 提案す
る安全性を満たす IBE 方式を提案する.

75. 作本紘一, 田中圭介:
“鍵代用可能署名”, 2008年 暗号と情報セキ
ュリティシンポジウム (SCIS2008), 3F3-5,
2008年 1月.
概要: 本論文では電子署名の新しい機能とし
て, 署名生成者のみが他者に代用鍵を生成さ
せることができる電子署名方式を提案する.
ここでは, 本来の署名者の公開鍵以外に, あ
る文書と電子署名の組を受理する公開鍵を代
用鍵と呼ぶ. 鍵重複攻撃は, 署名者本人以外
が, 署名者の公開情報のみから代用鍵を作る
攻撃である. それに対し我々は, 署名者の公
開情報のみからでは代用鍵を生成することは
できないが, 署名者と対話を行えば代用鍵が
生成可能となる方式を提案する. 本研究では,
そのような署名方式のアルゴリズムの枠組み
と安全性の形式的な定義を与え, さらにそれ
を満たす具体的な方式の提案と, 安全性証明
を行う.

76. 井上大輔, 田中圭介:
“忘却通信に関連するプロトコルの対称性”,
2008 年 暗号と情報セキュリティシンポジウ
ム (SCIS2008), 2E4-5, 2008年 1月.
概要: 2006 年に Wolf,Wullschleger が,
Oblivious Transfer(OT)の拡張である Cho-
sen 1-out-of-2 OTに対し, その対称性を証明
した, 彼らは同様の性質を持つ物として新し
いプロトコルを提案したが, 本研究では既知
のプロトコルに対しその対称性を考察した.
具体的には OT の拡張である Strong Con-
ditional OT に若干の制限を加えた XOR-,
AND-, OR-OTに対し, 効率的で, かつ安全
性を全く損なわずにプロトコルの反転が出来
ることを証明した.

77. 竹部裕俊, 田中圭介:
“認証つき公開鍵ステガノグラフィー”, 2008
年 暗号と情報セキュリティシンポジウム
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(SCIS2008), 3F1-5, 2008年 1月.
概要: ステガノグラフィーとは，公開通信路
内で行われる普通の通信の中で，通信を傍受
する敵に気付かれないように密かに他のメッ
セージを埋め込むという情報秘匿技術であ
る．暗号理論的なステガノグラフィーの研究
において，公開鍵をベースとした情報秘匿シ
ステムが公開鍵ステガノグラフィーである．
公開鍵ステガノグラフィーの研究において，
これまでに様々なモデルや方式が提案されて
いるが，我々の知る限りでは，相手認証機能
をもった方式は考えられていない．本論文で
は，相手認証機能を備えた公開鍵ステガノグ
ラフィーのモデルを提案し，この方式におけ
る安全性を定式化する．また，認証つき公開
鍵ステガノグラフィーの具体的な方式を，公
開鍵暗号方式と電子署名方式を組み合わせて
構成し，この方式の安全性の証明を行う．

78. Mario Larangeira, 田中圭介:
“ぺアリングを用いた署名方式と Strong
Diffie-Hellman 問題の関係”, 2008年 暗号と
情報セキュリティシンポジウム (SCIS2008),
3F2-1, 2008年 1月.
概要: Boneh と Boyen は, Strong Diffie-
Hellman (SDH) 仮定の下で安全性が証明可
能な署名方式を提案した. そこでは, 署名を
偽造するアルゴリズムが存在すれば SDH 問
題を解くアルゴリズムが存在することを示す
ことで, 安全性の証明がなされている. 本研
究では, 離散対数問題を解くことが困難であ
るという仮定の下では, SDH問題を解くアル
ゴリズムを用いても Boneh-Boyen 署名方式
について署名を偽造することは困難であると
いうことを generic modelの上で証明する.
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通常のコンピュータにおいては, 計算時間の短縮のために, 計算の途中で計算結果の一部をメ
モリ内に一時的に保存しておくことがある．量子コンピュータの回路設計においては，補助
量子ビットがそのようなワークビットとして用いられるが，補助量子ビットは厳密に定義が
なされているわけではない．本研究ではどのような補助量子ビットにゲート数削減の効果が
あるのかを検証するために，補助量子ビットの分類と定式化を行った．そして，量子回路の
ゲート数とビット数の関係について考察した．さらに本研究では, 回路計算量の下界を導出す
るための証明手法として, Nielsen によって提案された, 量子論理回路サイズの下界を求める
ための幾何学的手法に着目し研究を進めた. そして, 筆者らによる量子論理回路の深さ最小化
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1 はじめに

1985年に D. Deutsch が，量子力学に基づく新
たな計算モデルとして量子 Turing機械を提案し，
量子計算機のモデル化を行って以来，量子計算に
関する研究が活発に行われてきた．例えば，1994
年に P. W. Shor は，整数の因数分解を多項式時
間内に高い成功確率で行う量子アルゴリズムを示
した．さらに，1996年には L.K.Grover が，効率
的量子探索アルゴリズムを提案した．このように，
量子計算は本質的に古典計算よりも強力である可
能性がある．
また，一方，幾何学的手法を用いた量子論理回

路のサイズの下界に関する研究や，補助量子ビッ
トが回路計算量に及ぼす影響を明らかにする研究
が行われている．これらの研究により，通常の計
算量理論に，何らかの貢献ができるのではないか
と期待されている．
量子計算機の物理的実装の実現には，多くの困

難が存在する．例えば，量子もつれ合いを保つこ
とができる時間が短いことや，複雑な量子操作を
行なうことは難しい等である．これらの問題の解
決のためにも，量子回路サイズは重要である．本
研究では，量子回路サイズを評価するよい方法を
検討する．特に，C-NOTゲートに着目し，量子
回路計算量と C-NOTゲート数の関係について，
幾つかの定理を示す．

補助量子ビットの効果の検証

量子コンピュータは従来のコンピュータに比べ
て本質的に計算能力の高い、未来のコンピュータ
として期待されている．現在、その物理的実現が
盛んに研究されているが、量子コンピュータの実
現には多くの困難が伴う．そのうちの一つとして、
量子コンピュータは量子重ね合わせ状態という量
子力学的にデリケートな状態をとる、ということ
が挙げられる。そのためサイズの大きい量子コン
ピュータの複雑な量子重ね合わせ状態を長時間維
持することは非常に困難となる．それに加えて，
量子コンピュータは扱えるビット数が大きくなる
ほど実現が困難であることが知られている．すな
わち，同じアルゴリズムを実行する場合，量子コ
ンピュータにおいては特に，時間計算量および領
域計算量を縮小することが本質的に重要な問題と

なる．
本研究では，まず最初に, 量子回路のゲート数

とビット数の関係について考察する．具体的には，
あるアルゴリズムを実行する量子回路に対して，
それに補助量子ビットを付加し，回路を再構成す
ることで，ゲートの総数をさらに縮小できるかど
うかを検証する．
我々は古典コンピュータを用いてアルゴリズム

を実行するときに，計算時間の短縮のために計算
の途中で，その計算結果の一部をメモリの別の場
所に一時的に保管することをよく行う．量子コン
ピュータの回路設計においても，補助量子ビット
はそのようなワークビットとしてたびたび用いら
れるが，そこで使われる補助量子ビットは厳密に
定義されているわけではない．本研究ではどのよ
うな種類の補助量子ビットにゲート数縮小の効果
があるのかを検証するために，補助量子ビットの
分類，定式化を行った．

量子回路計算量の下界導出に向けて

回路計算量理論は，情報理論の創始者として有
名な，C. Shannonの 1949年の論文から始まった
と考えられている．一般に，ある関数を計算する回
路としては，種々のものが考えられるが，Shannon
は，関数 f を計算する最小回路のサイズによって，
その関数 f の複雑さを測ることを提案した．
当時の Shannon の動機は，回路を実現するの

に必要な素子数を最小化することであったらしい．
彼は，すべての n 入力関数の複雑さに関する上
界を証明し，さらにほとんどの関数について，こ
の上界が下界とあまり違わないことを数え上げ論
法を用いて示した．
回路は，計算能力に関して Turing 機械と密接

な関係を持っており，回路サイズに関する十分大
きな下界は時間計算量に関する下界をただちに与
える．回路モデルは，計算モデルのなかでも特に
定義が単純なので，組合せ論的解析をより簡単に
行なえる．しかし，現在我々は一般の回路サイズ
に関しては，非常に弱い下界しか示すことができ
ない．
この回路計算量理論は 1980 年代に，P = NP

? 問題 [10]に対する有望なアプローチとして注目
を集めた [9, 13]. P = NP ? 問題に対する 1 つの
アプローチは，計算モデルの能力に制限を加え，
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可能なアルゴリズムのクラスを制限して議論を行
うことであった．実際，このアプローチにより，
いくつかの興味深い結果が証明された．しかし，
これらの結果に基づいて，より一般的な計算モデ
ルに対する強い下界を導くことはできていない．
一方, Razborov と Rudich は論文 [18] のなか

で，Natural Proof という概念を導入し，以下
のことを示した. 非一様ブール計算量についてす
でに知られている証明手法を用いた，非単調回路
モデルに対する下界の証明はすべて，natural で
あるか，または natural に表現できる．さらに彼
らは，ある妥当な仮定のもとで, 一般回路に対す
る超多項式下界を証明する natural proof は存在
しないことを示した．つまり, P = NP ? 問題の
解決に向けては, 新たな証明法を開発しなければ
ならないという状況証拠が示されたのだ.
そこで, 本研究では, 回路計算量の下界を導

出するための natural ではない証明手法として,
Nielsen によって提案された, 量子論理回路サイ
ズの下界を求めるための幾何学的手法 [15] に着
目し研究を進めた. そして, 筆者らによる量子論
理回路の深さ最小化に関する結果 [14] と, この
Nielsen の結果を組み合わせることで得られた新
たな知見が得られた.

2 量子回路

1985年に，英国人物理学者 David Deutschは，
量子 Turing 機械（quantum Turing machine,
以下 QTMと略す）という量子力学的動作原理に
基づく新たな計算モデルを提案した．このQTM
に基づくコンピュータが，量子コンピュータと呼
ばれている．
通常のコンピュータのメモリの一区画には，0

または 1 が保持できるが，QTMのメモリの一区
画には，0 と 1 の任意の重ね合わせ状態が保持で
きる．ここで，重ね合わせ状態とは，0 に対応す
る状態ベクトル |0〉 と 1 に対応する状態ベクトル
|1〉 を，それぞれ，

|0〉 =

[
1
0

]
, |1〉 =

[
0
1

]

とするとき，α|0〉 + β|1〉 の形で表されるベクト
ルの和のことをいう．ただし，α と β は，条件

式 |α|2 + |β|2 = 1 を満たす任意の複素数であり，
振幅と呼ばれる．この重ね合わせ状態を観測する
と，0 （または 1）が確率 |α|2 （|β|2）で読める
ものと仮定する．

QTM のテープの一区画が保持できる情報量を
1量子ビット（quantum bit, qubit）という．QTM
の動作は，量子ビットに対するユニタリ変換と呼
ばれる線形変換の適用という形で表現できる．一
方，QTM 上で実行されるアルゴリズムを量子ア
ルゴリズムと呼ぶ．そこで以下では，量子アルゴ
リズムを量子ビットに適用されるユニタリ変換の
系列として記述することにする．

1994 年に，AT & T の Peter Shor は，整数
の因数分解を小さな誤り確率で高速に行う量子ア
ルゴリズムの設計に成功し，世界的な注目を集め
た．というのは，現在広く用いられている RSA
などの公開鍵暗号が，因数分解問題の難しさを前
提として設計されているからである．この Shor
の結果に影響されて，量子コンピュータの物理的
実現に関する研究が現在盛んに行われている．
通常の組み合わせ論理回路のアナロジーとして,

Deutsch によって導入されたのが, 量子論理回路
である. 一般に電気回路は，多数の論理ゲートか
ら構成されている．通常のコンピュータを実現す
るのに用いられている論理ゲートとしては，AND,
OR, NOT ゲートなどがある．例えば，AND と
NOT，または OR と NOT の 2 種類のゲートを
用いれば，任意の Turing 機械の計算を模倣する
回路を構成することができる．
一方，量子計算は量子ビットに適用されるユニ
タリ変換の系列で表現される．Deutschや Yaoら
の研究によって，QTM の動作は量子回路で模倣
できることがわかっている．最近，量子回路を実
現するための量子論理ゲートについて盛んに研究
が行われているが，現在までに，例えば以下のよ
うな量子論理ゲートが考案されている．なお，量
子論理ゲートの各入出力は，1 つの量子ビットに
対応している．

制御 NOT ゲート ... このゲートは 2 入力 2 出
力である．最も単純な場合について説明すると，
制御 NOT ゲートにおいては，入力の第一ビット
x1 の値が 0 ならば，入力の第 2 ビット x2 の値
がそのまま出力の第 2 ビット y2 の値となるが，
x1 の値が 1ならば，x2 の値が反転された値が y2
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の値となる．すなわち，x1 = 1 のときには，x2

の否定が y2 に代入される．なお，いずれの場合
においても，y1 = x1 である．制御 NOT ゲート
は，以下のような 4 次の正方行列で表現される，
2 量子ビットに対するユニタリ変換を実行する．

1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0


ここで，この行列の各行各列は，それぞれ順に，
|00〉, |01〉, |10〉, |11〉 という状態に対応している．
例えば，上の行列の第 3 行は |10〉 という状態に
対応し，第 4 列は |11〉 という状態に対応するが，
その第 3 行第 4 列成分が 1 であることは，以下
のことを表している．制御 NOT ゲートへの入力
が x1 = 1, x2 = 0 である場合には，その出力は
y1 = 1, y2 = 1 となる．

ユニタリ変換ゲート ... このゲートは 1 入力 1 出
力であり，入力に対して指定されたユニタリ変換
U を行う．ただし，このユニタリ変換 U は，行
列式が 1 であるような，2 行 2 列のユニタリ行
列で表現されるものである．ユニタリ変換ゲート
の具体例としては，以下に示す Hadamard ゲー
トH を参照されたい．

通常の組み合わせ論理回路の量子アナロジーと
して，Deutsch によって導入されたのが，量子回
路である．これは，フィードバックを持たない古
典的回路の量子版である．量子回路を定義するた
めに，ある基本ゲートの集合が 基底として選ば
れるが，ここでの各基本ゲートは，2k × 2k ユニ
タリ行列によって規定される k-入力 k-出力素子
である．
以下では h = 2k とし，Ch で h-組の複素数を

から構成されるベクトル空間を表す．u, v ∈ Ch

に対し，内積を< u, v >=
∑

1< i< h u∗
i vi により

定義し，ベクトル u の長さを (< u, u >)1/2 で
定義する．また，< u, v >= 0 が成り立つとき，
u と v は直交するという．ただひとつの成分の
みが 1 で，その他のすべての成分が 0 であるよ
うな自然な単位ベクトルは，全部で h 個存在す
るが，それらは {0, 1}k 内の要素と同一視できる．
2k × 2k ユニタリ行列 U は，ベクトル u ∈ Ch を

別のベクトル u′ ∈ Ch に次のような方法で変換
する : 入力 u =

∑
x∈{0,1}k cxx に対し，出力は

u′ =
∑

x∈{0,1}k cxUx,yy によって与えられる．た
だし，x と y は Ch 内の単位ベクトルである．定
義より，ユニタリ行列は，互いに直交する単位ベ
クトルの集合を，互いに直交する単位ベクトルの
別の集合に変換することに注意せよ．
量子回路は，通常のブール回路と同様に，基本

ゲートを適当な遅延時間を伴ってワイヤで結合す
ることにより構成される．量子回路は，何本かの入
力ワイヤと出力ワイヤを持つ．何本かの入力ワイ
ヤには，繰り返しを許して変数の集合x1, x2, ..., xn

が対応し，残りの入力ワイヤには定数 0 と 1 が
対応する．一方，出力ワイヤの何本かを，特定の
時刻に測定される出力変数 y1, y2, ..., ym に対応さ
せる．すべての m-入力 m-出力量子ゲートの集合
を Bm で表す．

Deutsch は，n ≥ 3 の場合に，n 個のブール
変数により定義される C2n

のすべてのユニタリ
変換は，B3 を基底とする量子回路によって計算
できることを示した．回路からフィードバック・
ループを無くすには，最初，定数 0 または 1 に
設定されており，出力時にはその同じ定数値に戻
されているような，補助ワイヤを追加すればよい
ことが知られている．
量子コンピュータが行う計算は，ユニタリ変換

によって定められる．そこでユニタリ変換U を持
つ量子コンピュータを，x を入力としてとり，Ux

を出力する量子回路とみなす．
量子回路を表現するダイアグラムでは，平行し

た k本のワイヤはベクトル空間 C2 ⊗ · · · ⊗ C2︸ ︷︷ ︸
k

を

表す．k本のワイヤに入力される情報は古典コン
ピュータの k ビット に相当するので，k 本のワ
イヤで扱える情報を k 量子ビットとよぶ．また，
k本のワイヤを k 量子ビット レジスタとよぶ．
任意の量子回路は以降に述べる 2 種類の量子

ゲートを組み合わせて構成できる．そのため，こ
れらの量子ゲートは基本ゲートと呼ばれる．
本研究では量子回路を構成する基本ゲートの数

を，量子コンピュータのサイズと考える．
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3 補助量子ビットの分類

補助量子ビットには，それを付加する元の回路
の入力に無関係な値が入力される．また回路内部
では補助量子ビットに自由に値を書き込むことが
出来る．すなわち，作業域として使われる．
補助量子ビット問題とは、既存の回路に内部で

作業域として利用できる余分な量子ビットレジス
タを加えて再構成したとき、その回路の最小サイ
ズが小さくなることがあるか、という問題である。
次に述べる 2種類が，現在までに厳密に定式化

できた補助量子ビットである．

単純補助量子ビット

論理変数 |x〉を入力し論理変数 |x〉を出力するよ
うな補助量子ビットを単純補助量子ビットと呼ぶ。

定数補助量子ビット

論理定数 |0〉を入力し、それぞれ |0〉を出力す
るような補助量子ビットを定数補助量子ビットと
呼ぶ。
定数補助量子ビットは、実際の回路設計におい

て、ワークビットとしてゲート数削減のために用
いられている。
この補助量子ビットの入出力は以下のように書

き直すことが出来る．
論理変数 |a〉を入力し，a = 0のときに |a〉⊗U |x〉

を出力し，a = 1のときに |a〉 ⊗∗|x〉を出力する．
ただし，∗は任意のユニタリ変換とする．
ここで、U ⊕ U = I ⊗ U より、単純補助量子

ビット問題は、定数補助量子ビット問題の限定的
な場合であることがわかる。

その他の補助量子ビット

このほかにも，論理入力に対して，任意の論理
値を出力するような補助量子ビットや，重ね合わ
せや絡み合い状態を出力して観測結果を確率的に
するような補助量子ビットが考えられる．

4 単純補助量子ビットの効果の検証

単純補助量子ビットの効果を検証するに当たっ
て，問題をわかりやすくするために分割回路の概
念を導入する．

分割回路

二つの回路を縦に接続し，新たな回路を作るこ
とを考える．得られた回路について，もし元の二
つの回路がそれぞれ用いていた量子ビットの間を
またぐ量子ゲートが存在しなければ，その回路を
分割回路とよぶ．
また，二つの回路が実現するユニタリ変換につ
いて，それぞれをテンソル積で結んだ変換を分割
変換と呼ぶ．

命題 4.1 分割変換
ある分割変換 U ⊗ V に対して，それを実現す
る分割回路が存在する．

証明 自明である．
□

命題 4.2 分割回路
複数の，ワイヤの数が等しい分割回路を横に接
続して作られる回路に対して，その回路に等価な
分割回路が存在する．

証明
複数の分割回路を接続した回路が実現する変
換は， ∏

i

(Ui ⊗ Vi) (4.1)

と書くことが出来る．この式を変形すると，∏
i

(Ui ⊗ Vi)

=

(∏
i

Ui

)
⊗

(∏
i

Vi

)
(4.2)

となり，分割変換であることが分かる．
よって命題 1より，この分割変換を実現する分
割回路が存在する．

□

84



2つの回路をまたぐC-NOTゲートが 1個の
ときの解析

単純補助量子ビットを 1 つ用いて，回路を最
適化するに当たって，補助量子ビットにまたがる
C-NOTゲートが 1つの回路に最適化することは
出来ない，ということを証明した．

補題 4.1 C-NOTゲートと等価な分割回路は存在
しない．

補題 4.2 2 つの部分回路をまたぐ C-NOTゲー
トがただ 1 つの回路は，分割回路でない．

定理 4.1 U ⊗V を実現する最小サイズの回路が，
2 つの部分回路をまたぐ C-NOTゲートをただ 1
つしか含まないとき，そのような回路は U, V を
実現する二つの回路は接続することで最適化でき
ない．

定理 1で，V = Iとすると，単純補助量子ビッ
トを用いて，元の回路と補助量子ビットをまたぐ
C-NOTゲートが一つの回路に，最適化すること
は出来ない，ということが分かる．
補助量子ビットの分類について，単純補助量子

ビットと定数補助量子ビットの 2 種類について定
式化を行い，定数補助量子ビットは単純補助量子
ビットの一般化であることを示した．
さらに，単純補助量子ビットを回路に加えたと

きに，補助量子ビットにまたがるC-NOTゲート
が 1つの回路に再構成することはできない，とい
うことを証明した．
今後は，さらに補助量子ビットの分類を進めそ

の効果を検証する．

5 量子回路のサイズとC-NOTゲー

ト数の関係

本節では，量子回路のサイズと C-NOTゲート
数の関係について考察する．
あるユニタリ作用素 U を実現するにあたり，回

路サイズが最小になる回路のゲート数を mG(U)
と，また，C-NOT ゲート数が最小となる回路の
C-NOT ゲート数を mC(U) と表記する．

定理 5.1 mC(U) = Ω(n) のとき，次の関係が成
立する．

mG(U) = Θ (mC(U))

証明

1. mG(U) = Ω (mC(U)) の証明
回路サイズが最小となる回路のC-NOTゲー
ト数を c′，1 qubitゲートの数を s′ とすると，

mG(U) = c′ + s′

が成立する．あきらかにmC(U) < c′, s′ ≥ 0
なので，

mC(U) < mG(U)

が成り立つ．したがって，

mG(U) = Ω (mC(U)) (5.1)

となる．

2. mG(U) = O (mC(U)) の証明
C-NOT ゲート数が最小になる回路の回路サ
イズ g を

g = mC(U) + s

とする．ここで，s は 1 量子ビットゲート
の個数である．同じワイヤー上で隣接する 1
量子ビットゲートは，ひとつの 1 量子ビット
ゲートにまとめることができる．したがって，
量子回路に含まれる 1 量子ビットゲートは，
C-NOT ゲートのすぐ右隣に 2つと，n本あ
る各ワイヤーの最も左に 1つずつあれば十分
である．よって，

g < 3mC(U) + n

が成立する．あきらかに，mG(U) < gなので

mG(U) < 3mC(U) + n

が成り立つ．よって，mC(U) ≥ O(n) のとき

mG(U) = O (mC(U)) (5.2)

となる．

式 (5.1),(5.2)より mC(U) = Θ (mG(U)))を得る．
□
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6 ゲートの種類を制限した場合

本節では，使用するゲートの種類を制限した場
合における回路サイズについて，考察を行なう．

定理 6.1 C-NOTゲートのみから構成される量子
ビット数 n の量子回路のサイズは，高々 O(n2)
である．

証明 C-NOTゲートのみを利用した回路におい
ては，第 1 番目から第 n 番目までの，各々のワ
イヤーから出力される値は，入力 xi の排他的論
理和となる．各ワイヤーからの出力が xi の排他
的論理和の形で与えられたとき，C-NOT ゲート
のみを使用した回路を構成するアルゴリズムを示
すことで，定理の証明を行なう．
第 i 番目のワイヤーからの出力を

|zi,1x1 ⊕ zi,2x2 ⊕ ...⊕ zi,nxn〉, zi,j ∈ {0, 1} とした
とき，すべてのワイヤーからの出力をまとめて，

Z =


z1,1 z1,2 ... z1,n

z2,1 z2,2 z2,n

...
...

zn,1 zn,2 ... zn,n


のように表現する．行列 Z のランクが n で無い
場合，その回路は C-NOT ゲートのみで構成する
ことはできない．

回路構成アルゴリズム
入力：Z

出力：C − NOT ゲートのみを使用した回路
アルゴリズム：

1. ゲートが 1つもない（つまりワイヤーのみの）
量子回路を書く．

2. 2a から 2b を i = 1 から n まで繰り返す．

(a) もし，zi,i = 0ならば，zj,i = 1である列
j を 1つ探し出し，zi,k := zi,k⊕zj,k, k ∈
{1, ..., n} とする．
すなわち，第 i 行目と第 j 行目の，そ
れぞれの要素の排他的論理和を，新た
な第 i 行目の要素とする．
第 j 番目のワイヤーを制御ビット，第 i

番目のワイヤーを目標ビットとした C-
NOT ゲートを，量子回路の一番左側に
置く．

(b) j = 1から n（ただし j = i は除く）に
対して，以下を繰り返す．

i. zj,i = 1 ならば，
zj,k := zi,k ⊕ zj,k, k ∈ {1, ..., n}
とする．
すなわち，第 i 行目と第 j 行目の，
それぞれの要素の排他的論理和を，
新たな第 j 行目の要素とする．
第 i 番目のワイヤーを制御ビット，
第 j 番目のワイヤーを目標ビット
とした C-NOT ゲートを，量子回
路の一番左側に置く．

ii. zj,i = 0 ならば，何もしない．

ステップ 2aにおいて，C-NOTゲートは高々 1
個，ステップ 2bにおいて，C-NOTゲートは高々
n−1個記入される．また，ステップ 2aから 2bは，
n 回繰り返されるので，全体として，書き込まれ
る C-NOT ゲートの個数は，高々 n2 個である．

定理 6.2 C-NOTゲートとNOTゲートのみから
構成される量子ビット数 n の量子回路のサイズ
は，高々 O(n2) である．
また，C-NOT ゲートと NOT ゲートのみで構
成された回路が出力できるパターン数は，C-NOT
ゲートのみで構成された回路が出力できるパター
ン数の，高々 2n 倍である．

証明
C-NOT ゲートと NOT ゲートのみから構成さ
れる回路においては，それぞれのワイヤーからの
出力は，リテラルの排他的論理和と否定のみで構
成された式となる．
また，排他的論理和と否定のみで構成された式
においては，

x ⊕ y = x ⊕ y = x ⊕ y

が成り立つ．つまり，1つのリテラルの否定は全体
の否定と等価である．リテラルが 3つ以上含まれ
る場合でも，1つのリテラルの否定は全体の否定
と等価である．したがって，リテラルの排他的論
理和と否定のみで構成可能な式は，排他的論理和
のみで構成される形の式と，排他的論理和のみの
式全体を否定した形の式の，2パターンしかない．

86



これらのことより，出力に対応する排他的論理
和の式中に否定が含まれていた場合，その回路の
最後の層に NOT ゲートを置くことで，その層の
直前においては，排他的論理和のみの式とするこ
とができる．
排他的論理和のみの式を計算するのに必要な回

路サイズは，O(n2) であり，また，この回路に含
まれる NOT ゲートの数は，高々 n 個である．し
たがって，C-NOT ゲートと NOT ゲートのみを
使用して量子回路を組む場合，必要なゲート数は
高々 O(n2) である．

C-NOTゲートと NOTゲートのみによって構
成される回路は，C-NOT ゲートのみによって構
成される回路と比べ，それぞれのワイヤーの最後
の層に，NOT ゲートが有るか否かの差しかない．
そのため，C-NOT ゲートと NOT ゲートしか使
用しない回路が出力できるパターン数は，C-NOT
のみの回路が出力できるパターン数の高々 2n 倍
となる．

□

7 Natural Proof

1994 年カナダのモントリオールで開催された，
The 26th ACM Symposium on Theory of Com-
puting (STOC’94)において，A. A. Razborovと
S. Rudich による “Natural Proofs” という論文
[18] が発表された．本節では，その内容の概略を
紹介する．
多くの人々が，P = NP ? 問題を解くことは非

常に難しそうだと感じている．そのことを数学的
に示すことはできないであろうか？そのためのひ
とつの方法は，現在知られている証明手法が，P
= NP ? 問題を解決するのには弱過ぎることを示
すことである．この方針に従った最初の結果を示
したのは，Baker, Gill と Solovay [2] であった．
彼らは，相対化可能な証明手法では，P = NP ?
問題は解決できないことを示した．相対化可能な
証明手法には，対角線論法やシミュレーションと
いった当時知られていた主要な証明方法が含まれ
ていたため，研究者は路線変更を余儀なくされた．
そこで多くの研究者が回路計算量の研究を始め

た．そして，1980 年代に入ると，前節で述べた
ように，非常に多くの相対化不可能な証明手法が

発見され，それらの手法を用いて強い下界が示さ
れた．これらの手法では組み合わせ論が巧妙に用
いられている．

Razborov と Rudich は [18] のなかで，Nat-
ural Proof という概念を導入し，以下のことを
示した. 非一様ブール計算量についてすでに知ら
れている証明手法を用いた，非単調回路モデルに
対する下界の証明はすべて natural であるか，ま
たは natural に表現できる．さらに彼らは，暗号
を破ることの難しさ（f の値は容易に計算できる
が，f−1 の値の計算が非常に難しいような，一方
向性関数 f の存在）を仮定すれば，一般回路に
対する超多項式下界を証明する natural proof は
存在しないことを示した．
ある特定の関数 {gn} が多項式サイズの回路を

持たないという証明は，通常，以下のように展開
される．

(1) ブール関数についてのある性質 Cn を提示
する．

(2) 任意の fn ∈ Cn に対し，fn を計算する回路
のサイズが nに関する超多項式である（すな
わち {fn} 6∈ P/poly である）ことを証明す
る．言い換えれば，性質 Cn を持つすべての
ブール関数は計算することが難しいことを示
す．以下では，このような性質 Cn を useful
と呼ぶことにする．

(3) 最後に，gn が性質 Cn を持つことを示し，こ
れにより，{gn} 6∈ P/poly が導かれる．もし，
関数 {gn} が NP に属していれば，以上は P
6= NP の証明になっている．

ここで，P/poly とは，入力の長さごとに一意
に定まる，アドバイス列と呼ばれる記号列（ただ
し，入力サイズに関する多項式長とする）が与え
られれば，多項式サイズの回路で認識できるよう
な言語のクラスである．言語 L が P/poly に属
する必要十分条件は，f−1

n (1) = L ∩ {0, 1}n によ
り定義される関数 fn が，n に関する多項式サイ
ズの回路で計算できることであることが知られて
いる．
以上のことを形式的に述べるために，いくつか

の概念を導入する．ブール関数の組み合わせ論的
性質とは，ブール関数の集合 {Cn ⊆ Fn | n ∈ ω}
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のことをいう．組み合わせ論的性質 Cn が自然
（natural）であるとは，それが，次の条件 1, 2 を
満たす部分集合 C∗

n を含むときをいう．また，組
み合わせ論的性質 Cn は，条件 3 を満たすとき，
P/poly に対して useful であるという．

1. (Constructivity) 述語 fn ∈ C∗
n が P に属す

る．すなわち， C∗
n は fn の真理値表の長さ

（2n）に関する多項式時間で計算可能である．

2. (Largeness) |C∗
n| ≥ 2−O(n) · |Fn|

3. (Usefulness) 任 意 の 関 数 の 列
f1, f2, . . . , fn, . . . （ただし fn ∈ Cn）
の回路サイズは，超多項式，すなわち
{fn} 6∈ P/poly である．

ある関数が多項式サイズ回路を持たないという
証明は，それが，P/poly に対して useful で，か
つ自然な組み合わせ論的性質 Cn の定義を明確に
含んでいるとき，P/poly に対して自然 ( natural
against P/poly ) であるという．
上で述べた形の証明が，P/poly に対して nat-

ural になるためには，証明で使われる性質 Cn そ
れ自身が naturalでなければならない．すなわち，
Cn は上の条件 1, 2 を満足する部分集合 C∗

n を含
まなければならない．条件 2 は，n 変数ブール
関数の全体 Fn のうちの，少なくとも（2n に関
する）多項式分の 1 の個数の関数について，C∗

n

が真であることを述べている．また，条件 1 は，
fn ∈ C∗

n の真偽が，Turing 機械によって関数 fn

の真理表の長さ（すなわち 2n）に関する多項式
時間で決定できることを要求している．
制限された非単調回路モデルに対する下界の証

明で，現在までに知られているものはすべて，上
で述べたように行われていることがわかる．実際，
Razborov と Rudich は，Furst, Saxe と Sipser
による PARITY 6∈ AC0 の証明などがすべて
natural である（あるいは natural proof に書き
直すことができる）ことを示した．
一方，単調回路モデルに対する下界の証明にお

いては，constructive な組み合わせ論的性質は用
いられているが，largeness条件に対する形式的な
アナロジーは存在しない．（特に，random 単調関
数の useful な定義は明かではない．）しかし，単
調回路計算量の指数下界を示す際に Razborov が

用いた近似法は，一般回路に適用してもほとんど
効果を発揮しないことが，Razborov 自身によっ
てすでに示されている [17]．

Razborovと Rudichは，Natural Proofが，下
界の証明においてある意味の限界を持っているこ
とを示した．その基本的アイディアは以下の通り
である．まず，SAT 6∈ P/Poly の natural proof
が存在したとすると，その proof に対応したあ
る種のアルゴリズムが存在する．その proof は
SAT と pseudo-random function を区別しなけ
ればならないから，その proof に対応したアルゴ
リズムもそれらを区別できなければならない．し
たがって，そのアルゴリズムは pseudo-random
generator を破るのに用いることができる．
以上のことを，もう少し形式的に述べてみよ
う．pseudo-random generator Gn : {0, 1}n →
{0, 1}2n の hardness H(Gn) とは，以下の条件を
満足する S の最小値である．
サイズ S 以下の回路 C のなかに，次の関係式
を満たすものが存在する：

| Pr[C(Gn(x)) = 1] − Pr[C(y) = 1] | ≥ 1
S

ただし，通常のように，x は {0, 1}n からランダ
ムに選ばれ，また，y は {0, 1}2n からランダムに
選ばれるものとする．
上の定義の意味を考えてみる．H(Gn) の定義
から，サイズが S < H(Gn) であるすべての回路
C に対し，次の関係式が成り立つ：

| Pr[C(Gn(x)) = 1] − Pr[C(y) = 1] | <
1
S

この関係式の右辺は，n が限りなく大きくなると
き 0 に限りなく近づく．したがって，この関係式
は，（漸近的には）サイズ S の回路 C には Gn が
生成した pseudo-random 列 y と，真に random
な列 x との区別がつかなくなることを示してい
る．つまり，yの pseudo random性の判定は，サ
イズ S < H(Gn) の回路には，難し過ぎて行えな
いことを示している．Razborov と Rudich は以
下の定理を示した．

定理 7.1 (Razborov & Rudich) P/poly に対
して P/poly-natural な下界の証明が存在したと
する．このとき，すべての多項式時間計算可能な
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Gn : {0, 1}k → {0, 1}2k に対し，以下が成り立つ．

H(Gk) < 2ko(1)

言い換えれば，もし 2nε
-hard 関数が存在すれば，

P/poly に対する P/poly-natural な証明は存在し
ない． □

P = NP ? 問題の解決には，従来の証明手法は
おそらく適用できず，また，この問題を解くこと
は暗号を解くのと同じくらい難しいであろうとい
うことは，従来から多くの研究者が抱いてきた直
観ではないだろうか？Razborov と Rudich の結
果は，まさにそれらのことを数学的に正確に述べ
ている．STOC’94 での講演のなかで，Rudich は
次のように述べた．「Baker, Gill と Solovay の仕
事によって，ある種の手法は P 6= NP を証明す
るには弱過ぎることがわかった．そして我々の今
回の結果によって，それ以後開発された手法がP
6= NP を証明するには強過ぎることがわかった．
今後，我々が進むべき道は，それらの中間に位置
する強さの証明手法を開発することである．」
そのような natural ではない中間的強さの証明

手法を, どのようにして発見するのかについては,
未だ明確な指針が得られているわけではないが,
筆者は, 量子論理回路サイズの下界を証明するた
めの幾何学的アプローチが有望ではないかと考え
ている. そこで, 以下では, その幾何学的アプロー
チについて紹介していくことにする.

8 万能基底

通常のブール回路においては，AND, OR, NOT
の 3 種類のゲートがあれば（実際は AND と
NOT，または ORと NOTの 2種類で十分），任
意のブール関数を計算する回路を構成することが
できる．このような性質があるため，ゲートの集
合 { AND, OR, NOT } は万能基底と呼ばれる．
量子回路に対しては，次のような万能基底が知ら
れている [6]．

無限基底 ... 制御 NOT ゲートと，すべての 1
量子ビットユニタリ変換ゲートから成るゲートの
無限集合 GU は万能基底である．任意の k 量子
ビット ユニタリ作用素を，GU に属する O(4kk)

個のゲートを用いて正確に模倣できることが知ら
れている [6]．したがって，GU から，局所的ユ
ニタリ変換ゲートから成る別の万能基底（3 量子
ビット ゲート全体の集合など）に切り替えても，
対応する回路サイズは定数倍にしか増加しない．

有限基底 ... 任意の 2 量子ビット ゲートは，
Hadamard ゲート

H =
1√
2

(
1 1
1 −1

)

と，2量子ビットゲートである制御 V ゲート，た
だし，

V =

(
1 0
0 i

)
を，合計で O(logc(1/ε)) (c : 定数)個用いて，与
えられた近似率 ε以内で近似できることが知られ
ている．したがって，これら 2 つのゲートを含む
集合は，任意のゲートを近似できるという意味に
おいて万能基底である．
入力が x1, x2, . . . , xn, 出力が y1, y2, . . . , ym で

ある量子回路 K は, 各入力 x ∈ {0, 1}n に対し,
{0, 1}m 上の確率分布 px を対応させる. n 入力
量子回路 K が QTM M を (n, t)-模倣するとは,
K によって生成される確率分布 px の族が, 入力
x に対する t ステップの M の様相の確率分布と
等しいときをいう. ただし, M の様相とは, テー
プセル −t から t までに含まれるテープ記号のリ
ストと, 状態およびヘッド位置を 2 進列として符
号化したものとする.

定理 8.1 (Yao) M を QTM とし, n, t を正整数
とする. このとき, M を (n, t)-模倣するような,
サイズ poly(n, t) の量子回路 K が存在する.

定理 8.2 (Yao) L ∈ P ならば, Ln を受理する
量子回路の最小サイズは O(nk) である. ただし,
Ln は L に属する長さ n の記号列の集合とする.
□

Ln に対する量子回路サイズの超多項式下界が
得られれば，この定理 8.2 からただちに，L 6∈ P

が導かれる．このことは，量子回路計算量からの
P = NP ? 問題に対する新たなアプローチの可能
性を示唆している．
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9 量子論理回路の深さ最小化

n変数論理関数 f：{0, 1}n → {0, 1} の値は, 演
算の可逆性のために直接的には量子回路上では計
算できない. しかし,

Uf -C-NOT|x〉|y〉 = |x〉|y ⊕ f(x)〉 (9.1)

で定義される f-C-NOT 回路(f -Controlled-
NOT回路)で実質的に計算することができる. [12]

定義 9.1 (量子論理回路) 本稿では, これ以降,
この Uf-C-NOT を計算する回路 (f-C-NOT回路)
のことを量子論理回路と呼ぶことにする.

この作用素の入力は,

|x〉 = |x1〉|x2〉|x3〉 · · · |xn〉 (9.2)

の形で n 量子ビットで構成される制御レジスタ x

で保持される. そして出力は 1 量子ビットから成
るレジスタ yを通して与えられる.
式 (9.1)における f -C-NOT回路は, 最小項に対

応するユニタリ変換である最小項ゲートで簡単に
構成されうる. どの最小項ゲートMx

y も

Mx
y ≡

(∏
Nxi

)
T x

y

(∏
Nxi

)
(9.3)

のように NOTゲートで挟まれた 1つの (n + 1)
ビット Toffoliゲートによって実現されうる. こ
こでNxi と T x

y は, それぞれ, 制御レジスタの第 i

量子ビットの状態だけを反転するNOTゲートと,
n個の制御ビット xと 1個のターゲットビット y

を持つ (n + 1)ビットToffoliゲートを表す. その
積 (

∏
)は, 0を持つような xのすべてのビットに

関するものである. どの最小項ゲートも, 入力の
1つの状態だけに対して動作する. また, 最小項
ゲートの積の順序は, 可換である.
そして, f -C-NOT回路は,

Uf -C-NOT =
∏

Mx
y (9.4)

のように, その最小項ゲートすべての積で得られ
る. ここで, この積は, f(x) = 1を満たす xに関
するものである. 筆者らは, 以下の定理を示した。

定理 9.1 (Nakui et al.) 最小項ゲートの乗算
は, 対応する論理表現においては, その最小項の
排他的論理和 (EXOR)で表すことができる.

証明 最小項ゲートの定義, あるいは, Toffoliゲー
トの定義から容易に示すことができる.

Toffoliゲート T x
y は, 次のように定義される.

∀x1, . . . , xn, y ∈ {0, 1},
T x

y |x1, . . . , xn, y〉

≡

|x1, . . . , xn〉 ⊗ N |y〉, if x1 ∧ · · · ∧ xn = 1

|x1, . . . , xn, y〉, if x1 ∧ · · · ∧ xn = 0

(9.5)

ここで, a∧ bは a, bの論理積を表し, N =
[

0 1
1 0

]
である. これは, また,

∀x1, . . . , xn, y ∈ {0, 1},
T x

y |x1, · · · , xn〉|y〉
= |x1, . . . , xn〉|y ⊕ (x1 ∧ · · · ∧ xn)〉(9.6)

と書くことができる. すなわち, これは, 作用前の
ターゲットビットの状態 yに論理積 x1 ∧ · · · ∧ xn

が EXORで足しこまれることを意味する.
最小項ゲートの定義から, 最小項ゲートは, Tof-

foliゲートにおけるN が有効になる制御ビットの
状態を (NOTゲートを用いて)最小項表現に一致
するように変えただけである. したがって,最小項
ゲートを作用させるということは, 作用前のター
ゲットビットの状態にその最小項が EXORで足
し込まれることを意味する. □

定義 9.2 (積項ゲート) 各変数に対して高々1つ
のリテラル (x, x)を論理積で結合した式を積項と
呼ぶことにする. ToffoliゲートをNOTゲートで
挟み, この積項に対応する状態で制御されるよう
にしたゲートを積項ゲートと呼ぶことにする.

また, この積項ゲートについても次のことがい
える.

定理 9.2 (Nakui et al.) 積項ゲートの乗算は,
対応する論理表現においては, その積項の排他的
論理和 (EXOR)で表すことができる. □

文献 [12]では, f -C-NOT回路の簡単化のルー
ルが 3つ述べられている:

ルール 1 m < nに対して, 2つの (m+1)ビット
積項ゲートの制御ビットの論理表現が, 1つ
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のビットの状態を除いて同じで, かつ, それ
らの 2つのゲートが連続してあるならば, そ
れらは, 1つのmビット積項ゲートによって
置き換えられうる.

ルール 2 2 つの (m + 1) ビットの積項ゲートが
連続してあり, かつ, それらの制御ビットの
論理表現が 2つのビットの状態を除いて同じ
ならば, 1つのmビット積項ゲートと 2つの
C-NOTゲートによって置き換えられうる.

ルール 3 f -C-NOT回路に積項ゲートの偶数回の
べき乗をかけても不変である.

定義 9.3 (ESOP) 任 意 の 積 項 を 排 他 的
論理和で結合した AND-EXOR 論理式を
ESOP(Exclucive-or Sum Of Product)と呼
ぶ. また, 論理関数 f を ESOPで表現したときに
積項数が最小になる ESOPを論理関数 f の最小
ESOPと呼ぶ.

以上のことから, 次の量子論理回路の深さ最小
化定理が導かれる.

定理 9.3 (Nakui et al.) 論理関数 f の最小
ESOPは, f-C-NOT回路に対する深さ最小の量
子回路を与える.

証明 これまでに示した定理 9.1, 9.2, および, 積
項ゲートの定義より, f -C-NOT回路を構成する
積項ゲートの数は, 論理関数 f のESOPの積項数
と一致し, ESOPから直接的に f -C-NOT回路が
構成できることがわかる.
また, 積項ゲートは, NOT ゲートで挟まれた

Toffoliゲートであるのでこれは, 高々深さ 3, すな
わち, 定数オーダ深さ O(1)で構成されることに
なる.
したがって, f -C-NOT回路全体の深さを浅く

するためには, それの構成要素である積項ゲート
の数を少なくすればよいことになる.
最小 ESOPは積項数が最小になるものである

から最小 ESOPが深さ最小の f -C-NOT 回路を
与えることになる.
また, 逆に深さ最小の f -C-NOT回路が与えら

れた場合, そこから, 最小 ESOPを求めることは,
容易である. □

10 量子回路計算量の下界導出に向

けて

Nielsenは,最近の論文 [15]において,量子計算
論において特徴的な幾何学的性質を利用して, 量
子論理回路のサイズの下界を求める方法論を提案
し, 以下の定理を示した. なお, Nieisen が示した
この証明法は, natural proof の範疇には入らない
ものである.

定理 10.1 (Nielsen) G を SU(2n) 上の万能量
子基底とし, F を SU(2n) 上のある条件を満たす
計量とするとき, SU(2n) に属する任意の U に対
して, 以下が成り立つ.

dF (I, U) < mG(U)

ただし, dF (I, U) は, F を計量とする可微分多様
体上における n 量子ビット恒等変換 I と U との
距離, mG(U) は, ユニタリ変換 U を実現する G

を基底とする量子回路の最小サイズとする. □

この定理と, 前節で示した定理 4.3 から, 以下
の定理が導かれた.

定理 10.2 G を SU(2n) 上の万能量子基底とし,
F を SU(2n) 上のある条件を満たす計量とする
とき, 任意の n− 1 変数ブール関数に対応するユ
ニタリ変換 U に対して, 以下が成り立つ.

dF (I, U) < mG(U) < n · lG(U) < n ·ESOP (U)

ただし, lG(U) は, ユニタリ変換 U を実現する G

を基底とする量子回路で, 前述の条件を満たすも
のの最小深さとし, ESOP (U) は, U に対応する
n − 1 変数ブール関数の最小 ESOP の積項数と
する. □

このような結果を足がかりとして, 今後, 具体
的なブール関数に対する量子回路計算量の下界を
示して行くためには, 以下のような問題が, まず
最初に解決されなければならない.

1. 特定のブール関数に対応する U について,
dF (I, U) の強い下界を求めること. Nielsen
の結果は, 一般のユニタリ変換 U に関する
ものなので, 通常の計算量理論で議論されて
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いるようなブール関数や, 特定の NP 完全
問題に対応する U についての議論を展開し,
dF (I, U) に対する強い下界を導き出して行
く必要がある. 当然, Nielsen の論文では, 変
換 U の一様性も成立していないが, 計算量
理論を展開するためには, 変換 U の一様性
についても考慮しなければならない.

2. 補助量子ビットが, 量子回路計算量に及ぼす
影響を明らかにすること. Nielsen の論文で
は, 補助量子ビットの存在は仮定しない枠組
みで, 結果が導かれている. しかし, 具体的
な計算を行う通常の量子論理回路の設計にお
いては, 補助量子ビットは頻繁に用いられる
ので, 補助量子ビットの存在が, 量子回路計
算量の下界の導出にどのような影響を与える
のかを明らかにして行く必要がある. ちなみ
に,前節で示した筆者らの結果においては,補
助量子ビットを用いない量子論理回路を取り
扱っている.

以上のような問題を解決して行くことで, 量子
論理回路を用いた回路計算量の下界導出に関する
研究を推進していく計画である.

11 おわりに

本研究では，量子回路計算量と制御 NOT ゲー
ト数の関係について考察を行ない,さらに,量子回
路計算量の下界導出手法について研究を進めた．
これまでの議論により，量子回路計算量の評価に
おいては，C-NOTゲート数が本質的であること
がわかったが，一方，C-NOTゲートやNOTゲー
トのみでは，単純な回路しか構成できないことも
判明した．今後の課題としては，C-NOTゲート
とある特定の 1量子ビットゲートのみからなる回
路のサイズを評価することなどがあげられる．
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No.4, pp.383-391, 2007.
概要: We show how to construct an efficient
quantum circuit for computing a good ap-
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proximation of the quantum Fourier trans-
form on a linear nearest neighbor architec-
ture. The constructed circuit uses no ancil-
lary qubits and its depth and size are O(n)
and O(nlogn), respectively, where n is the
length of the input. The circuit is useful for
decreasing the size of Fowler et al.’s quan-
tum circuit for Shor’s factoring algorithm
on a linear nearest neighbor architecture.

9. Yoshikazu Hanatani, Yuichi Komano,
Kazuo Ohta and Noboru Kunihiro:
“Provably Secure Untraceable Electronic
Cash against Insider Attacks”, IEICE
Transactions on Fundamentals of Elec-
tronics, Communications and Computer
Sciences, Vol. E90-A, No.5, (2007).
概要: Although a great deal of research has
been done on electronic cash schemes with
blind multisignatures to prevent an insider
attack, there is no discussion of a formal
security model in the literature. Firstly
we discussed the security model of ecash
schemes based on the blind multisignature
scheme against a (restricted) attack model
and proposed a concrete scheme proven to
be secure in the model [1]; however, this
attack model disallows an attacker from
corrupting an issuing bank and shops in
the forgery game. In this paper, first, we
reconsider the security model to remove the
restriction of the attack model. Second, we
propose a new untraceable e-cash scheme
with a blind multisignature scheme and
prove that the proposed scheme is secure
against the (non-restricted) attacks under
the DDH assumption in the random oracle
model.

10. Takashi Nishide and Kazuo Ohta:
“Constant-Round Multiparty Computation
for Interval Test, Equality Test, and Com-
parison”, IEICE Transactions on Funda-
mentals of Electronics, Communications
and Computer Sciences, Vol. E90-A, No.5,

(2007).
概要: We propose constant-round proto-
cols for interval tests, equality tests, and
comparisons where shared secret inputs are
not given bitwise. In [9]. Damgard et al.
presented a novel protocol called the bit-
decomposition, which can convert a polyno-
mial sharing of an element in prime field Zp

into sharings of bits. Though, by using the
bit-decomposition protocol, those protocols
can be constructed with constant round
complexities theoretically, it involves ex-
pensive computation, leading to relatively
high round and communication complexi-
ties. In this paper, we construct more ef-
ficient protocols for those protocols with-
out relying on the bit-decomposition proto-
col. In the interval test protocol, checking
whether a shared secret exists in the known
interval is reduced to checking whether a
bitwiseshared random secret exists in the
appropriate interval. In the comparison
protocol, comparing two shared secrets is
reduced to comparing the two secrets via
p/2 indirectly where p is an odd prime for an
underlying linear secret sharing scheme. In
the equality test protocol, checking whether
two shared secrets are equal is reduced to
checking whether the difference of the two
secrets is zero and furthermore checking
whether the difference is a zero is reduced to
checking quadratice residuosity of a random
secret in a probabilistic way.

11. Yasuhiro Takahashi and Noboru Kunihiro:
“A quantum circuit for Shor’s factoring al-
gorithm using 2n + 2 qubits”, Quantum
Information and Computation, Vol.6 No.2,
pp.184-192, 2006.
概要: We construct a quantum circuit for
Shor’s factoring algorithm that uses 2n + 2
qubits, where n is the length of the num-
ber to be factored. The depth and size of
the circuit are O(n3) and O(n3logn), re-
spectively. The number of qubits used in
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the circuit is less than that in any other
quantum circuit ever construted for Shor’s
factoring algorithm. Moreover, the size of
the circuit is about half the size of Beare-
gard’s quantum circuit for Shor’s factoring
algorithm, which uses 2n + 3 qubits.

12. Yuichi Komano and Kazuo Ohta:
“Taxonomical Security Consideration of
OAEP Variants”, IEICE Transactions on
Fundamentals of Electronics, Communica-
tions and Computer Sciences, Vol. E89-A,
No.5, pp.1233-1245, 2006.
概要: We first model the variants of OAEP
and SAEP by changing a construction and
position of a redundancy, and establish a
universal proof technique in the random
oracle model, the comprehensive event di-
viding tree. We then make a taxonomi-
cal security consideration of the variants of
OAEP and SAEP, based on the assump-
tions of one- wayness and partial-domain
one-wayness of the encryption permutation,
by applying the tree. Furthermore, we
demonstrate the concrete attack procedures
against all insecure schemes; we insist that
the security proof failure leads to some at-
tacks. From the security consideration, we
find that one of the variants leads to a
scheme without the redundancy; the scheme
is not PA (plaintext aware) but IND-CCA2
secure. Finally, we conclude that some of
them are practical in terms of security tight-
ness and short bandwidth.

13. Mitsugu Iwamoto, Lei Wang, Kazuki
Yoneyama, Noboru Kunihiro and Kazuo
Ohta:
“Visual Secret Sharing Schemes for Mul-
tiple Secret Images Allowing the Rotation
of Shares”, IEICE Transactions on Fun-
damentals of Electronics, Communications
and Computer Sciences, Vol. E89-A, No.5,
pp.1382-1395, 2006.
概要: In this paper, a method is proposed

to construct a visual secret sharing (VSS)
scheme for multiple secret images in which
each share can be rotated with 180 degrees
in decryption. The proposed VSS scheme
can encrypt more number of secret images
compared with the normal VSS schemes.
Furthermore, the proposed technique can
be applied to the VSS scheme that allows to
turn over some shares in decryption. From
the theoretical point of view, it is interest-
ing to note that such VSS schemes cannot
be obtained from so-called basis matrices
straightforwardly.

14. N. Kunihiro W. Abe and K. Ohta:
“Maurer-Yacobi ID based Key Distribution
Revisited”, IEICE Transactions on Fun-
damentals of Electronics, Communications
and Computer Sciences, Vol. E89-A, No.5,
pp.1421-1424, 2006.
概要: Maurer and Yacobi proposed an ID-
Based key distribution scheme in 1991. In
this scheme, the private key for each user
is generated by solving discrete logarithm
problem. We examine the realizability of
this scheme. We show that this scheme can
be practical by appropriate parameter set-
ting.

15. 伊豆哲也，國廣昇，太田和夫，武仲正彦:
“双線形写像を用いた墨塗り署名方式の安全
性について”, 情報処理学会論文誌, Vol. 47,
No. 7, pp.2409-2416, 2006.
概要: 部分情報がマスキング（墨塗り）され
た電子文書において，開示部分の完全性と非
開示部分の秘匿を両立させる暗号要素技術と
して墨塗り署名が注目を集めている．2005年
1月に宮崎・花岡・今井が提案した双線形写像
を用いた墨塗り署名方式（本稿では SUMI-6
と呼ぶ）は上の性質に加え，墨塗り箇所数の
秘匿と墨塗り者による開示条件のコントロー
ルが可能という特徴を持っている．しかしア
ルゴリズムや技術が不十分であったり，条件
の妥当性の議論に欠けたりするという問題が
あった．本稿はさらなる安全性解析を目的と
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して SUMI-6を詳細検討し，条件によっては
可能となるいくつかの問題点を指摘する．ま
たSUMI-6の改良墨塗り署名方式SUMI-6’を
提案し，その安全性を議論する．さらに，宮
崎らが別に提案した墨塗り署名方式 SUMI-
5に対して，双線形写像を用いて改良を施し
た墨塗り署名方式 SUMI-5’の提案・検討を
行う．

16. Yasuhiro Takahashi and Noboru Kunihiro :
“A quantum circuit for Shor’s factoring al-
gorithm using 2n+2 qubits”, Quantum In-
formation and Computation, Vol.6 No.2,
pp. 184–192, 2006.
概要: We construct a quantum circuit for
Shor’s factoring algorithm that uses 2n + 2
qubits, where n is the length of the number
to be factored. The depth and size of the
circuit are O(n3) and O(n3 log n), respec-
tively. The number of qubits used in the cir-
cuit is less than that in any other quantum
circuit ever constructed for Shor’s factoring
algorithm. Moreover, the size of the circuit
is about half the size of Beauregard’s quan-
tum circuit for Shor’s factoring algorithm,
which uses 2n + 3 qubits.

17. Yasuhiro Takahashi and Noboru Kunihiro :
“A Linear-Size Quantum Circuit For Addi-
tion With No Ancillary Qubits”, Quantum
Information and Computation, Vol.5 No.6,
pp. 440–448, 2005.
概要: We construct a quantum circuit for
addition of two n-bit binary numbers that
uses no ancillary qubits. The circuit is
based on the ripple-carry approach. The
depth and size of the circuit are O(n). This
is an affirmative answer to the question of
Kutin as to whether a linear-depth quantum
circuit for addition can be constructed with-
out ancillary qubits using the ripple-carry
approach. We also construct quantum cir-
cuits for addition modulo 2n, subtraction,
and comparison that use no ancillary qubits
by modifying the circuit for addition.

18. 大久保誠也, 西野哲朗, 太田和夫, 國廣昇:
“物理的実現可能性に優れた NMR 量子探索
アルゴリズム”, 情報処理学会論文誌, Vol.46
No.06, pp. 1416–1425, 2005.
概要: 本論では，測定誤差が ε < 1 である
NMR（Nuclear Magnetic Resonance）量子
計算機（NMRQCと略記）上で動作する，新
しい量子探索アルゴリズムを提案する．具
体的には，解が複数個存在する探索問題に対
する，新しいNMR量子探索アルゴリズムを
提案する．探索問題の解空間のサイズを N
とするとき，このアルゴリズムは， εN +
min{n, log ε} 回のオラクル呼び出しを行う
ことにより，成功確率 1で解を発見する．通
常の量子計算機上で成功確率 1で解探索を行
うためには，N回のオラクル呼び出しが必要
であることが知られているので，提案アルゴ
リズムの方がより高速に動作する．そして，
量子オラクルを作り替えることができるよう
な問題に対しては，提案アルゴリズムの実行
において必要となる量子ビット数を節約でき
ることを示す．さらに，提案アルゴリズムは，
量子重ね合わせ状態を維持しなければならな
い時間が短いので，物理的実現可能性が非常
に高い．

19. 大久保誠也, 西野哲朗, 太田和夫, 國廣昇:
“Bulk量子計算モデル上における Groverの
アルゴリズムの繰り返し回数について”,情報
処理学会論文誌:数理モデル化と応用, Vol.46,
No.SIG 17, pp. 10–19, 2005.
概要: 本論文では，NMR 量子計算機をモデ
ル化した，Bulk 量子計算モデル上で動作す
る，Groverのアルゴリズムの繰り返し回数に
ついて考察する．最初に，Bulk量子計算モデ
ル上で Grover のアルゴリズムを用いて論理
式の充足可能性判定問題 (SAT) を解くのに
必要となる繰り返し回数について議論する．
次に，解がただ一つのみ存在する探索問題に
対する量子アルゴリズムを提案する．また，
この探索アルゴリズムの秘密鍵探索問題に対
する応用についても述べる．さらに，解が複
数存在する探索問題に対する量子アルゴリズ
ムも提案する．以上の考察から，本論で提案
する Bulk 量子計算モデルは，通常の量子計
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算モデルよりも Grover のアルゴリズムを高
速に実行できる場合があることがわかる．

研究会等

1. Wang and Kazuo Ohta and Noboru Kuni-
hiro:
“New Key Recovery Attack on
HMAC/NMAC-MD4 and NMAC-MD5”,
Eurocrypt2008, (2008, to appear).
概要: ハッシュ関数に基づくメッセージ認
証方式である HMACおよび NMACの安全
性に関して考察した。特に、HMAC-MD4,
NMAC-MD4, NMAC-MD5に対して、従来
よりも効率的な攻撃を提案した。

2. Yu Sasaki, Lei Wang, Kazuo Ohta and
Noboru Kunihiro:
“Security of MD5 Challenge and Response:
Extension of APOP Password Recovery At-
tack”, CT-RSA2008, (2008, to appear).
概要: MD5を用いたチェレンジ&レスポン
ス認証方式の脆弱性を指摘した。特に、メー
ルの認証でよく使われているAPOP方式は、
途中にルータをはさむなどの実現可能な攻撃
に対して破られることを明らかにした。

3. Kouichi Itoh and Noboru Kunihiro and
Kaoru Kurosawa:
“Small Secret Key Attack on a variant of
RSA (due to Takagi)”, CT-RSA2008, (2008,
to appear).
概要: RSA暗号の一つの変型判である、Tak-
agi’s RSAの秘密鍵が小さい場合には、解読
されることを示した。特に、秘密鍵が、RSA
の法であるN に対して、N0.595/(r+1)以下で
ある場合には、多項式時間で破られることを
示した。

4. J. Tarui:
“Finding a Duplicate and a Missing Item
in a Stream”, TAMC07-LNCS: Lecture
Notes in Computer Science: Proceedings of
TAMC07: The 4th Annual Conference on
Theory and Applications of Models of Com-
putation, May 22-25, 2007, （to appear）.

概要: 次のストリーム計算問題を考える．
入力は a = 〈a1, ..., am〉，ただし各 ai ∈
{1, ..., n} で m > n．入力の中の duplicate,
すなわち, ある d = ai = al, i < l を sビット
のメモリーと r回のパスによって見つけたい．
アルゴリズムは１回のパスで入力をa1, ..., am

の順に読む．鳩の巣原理により duplicateは
存在する．次の下界を示す：s = O(logn) で
あれば r = Ω(logn/loglogn).

5. Noboru Kunihiro and Kaoru Kurosawa:
“Deterministic Polynomial Time Equiva-
lence between Factoring and Key-Recovery
Attack on Takagi’s RSA”, in Proc. of
PKC2007，LNCS4450, pp.412-425, 2007.
概要: RSA暗号の一つの変型判である、Tak-
agi’s RSAの秘密鍵を求める問題と素因数分
解問題が、決定性の意味で等価であることを
示した。具体的には、秘密鍵が与えられたと
きに、素因数分解を行う決定性多項式時間ア
ルゴリズムを構成した。

6. Seiya Okubo, Teruhito Aoki, and Tetsuro
Nishino:
“Quantum Circuit Complexity and the
Number of Controlled-NOT Gates”, ICT
Triangle Forum 2007, Sept. 18-20, 2007,
Beijing, China, 2007.
概要: In this paper, we discuss relation-
ships between quantum circuit complexity
and the number of controlled NOT gates
(C-NOT gates). First, we show that the
order of the size of a quantum circuit is
equal to the order of the minimum num-
ber of C-NOT gates which are necessary to
construct the circuit. Next, we show that
the size of the quantum circuit constructed
by both of C-NOT gates and NOT gates
is also O(n2) Furthermore, the number of
possible patterns of the output generated
by circuits constructed by both of C-NOT
gates and NOT gates is at most 2n times
the number of the patterns of the output
generated by circuits constructed by only
C-NOT gates.
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7. Seiya Okubo and Tetsuro Nishino:
“NMR Quantum Algorithms and Informa-
tion Security”, International Symposium on
Advanced ICT (AICT) 2006, pp.289-297,
August, 2006.
概要: In this paper, we propose the bulk
quantum Turing machine (BQTM for short)
which is a mathematical model of the
NMR (Nuclear Magnetic Resonance) quan-
tum computer (NMRQC for short) and two
efficient quantum algorithms on BQTM to
solve some problems which are closely re-
lated to some security problems. Namely,
we discuss the computational complexity of
the searching problem and the minimum
finding problem on NMR quantum com-
puters with the measurement accuracy ε.
Since our proposed algorithm is more effi-
cient than ordinary quantum algorithms on
ordinary quantum computers, we can con-
clude that NMRQCs are more effective to
security problems.

8. Shin-ichi Hashiba, Seiya Okubo and Tet-
suro Nishino:
“Efficient Quantum Algorithms for Alge-
braic Problems”, International Conference
on Computer & Communication Engineer-
ing (ICCCE ’06), pp.567-572, May 9-11,
2006.
概要: In this paper, we deal with so called
counting problems. For these problems ef-
ficient classical or quantum algorithms are
not known. But, these problems are very
important in some practical applications.
So, in this paper, we show how to efficiently
compute the permanent of a matrix by us-
ing NMR quantum computation.

9. J. Tarui:
“On the Minimum Number of Completely
3-Scrambling Permutations”, DMTCS-
EuroComb05: DMTCS-Proceedigns of
EuroComb05: European Conference on
Combinatorics, Graph Theory and Ap-

plications (Berlin, Germanay, Sep05–09,
2005), pp. 351–356, 2005.
概要: A family P = {π1, . . . , πq} of per-
mutations of [n] = {1, . . . , n} is completely
k-scrambling [Spencer, 1972; F̈uredi, 1996]
if for any distinct k points x1, . . . , xk ∈ [n],
permutations πi’s in P produce all k!
possible orders on πi(x1), . . . , πi(xk). Let
N∗(n, k) be the minimum size of such a
family. This paper focuses on the case
k = 3. By a simple explicit construction,
we show the following upper bound, which
we express together with the lower bound
due to F̈uredi for comparison.

2
log2 e

log2 n < N∗(n, 3) <

2 log2 n + (1 + o(1)) log2 log2 n.

We also prove the existence of
limn→∞ N∗(n, 3)/log2 n = c3. Deter-
mining the value c3 and proving the
existence of limn→∞ N∗(n, k)/log2 n = ck

for k ≥ 4 remain open.

10. K. Amano and J. Tarui:
“Monotone Boolean Functions with s
Zeros Farthest from Threshold Func-
tions”, DMTCS-EuroComb05: DMTCS-
Proceedigns of EuroComb05: European
Conference on Combinatorics, Graph The-
ory and Applications (Berlin, Germanay,
Sep05–09, 2005), pp. 11–16, 2005.
概要: Let Tt denote the t-threshold func-
tion on the n-cube: Tt(x) = 1 if |{i : xi =
1}| ≥ t, and 0 otherwise. Define the dis-
tance between Boolean functions g and h,
d(g, h), to be the number of points on which
g and h disagree. We consider the follow-
ing extremal problem: Over a monotone
Boolean function g on the n-cube with s ze-
ros, what is the maximum of d(g, Tt)? We
show that the following monotone function
ps maximizes the distance: For x ∈ {0, 1}n,
ps(x) = 0 if and only if N(x) < s, where
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N(x) is the integer whose n-bit binary rep-
resentation is x. Our result generalizes
the previous work for the case t = dn/2e
and s = 2n−1 by Blum, Burch, and Lang-
ford [BBL98-FOCS98], who considered the
problem to analyze the behavior of a learn-
ing algorithm for monotone Boolean func-
tions, and the previous work for the same
t and s by Amano and Maruoka [AM02-
ALT02].

11. N. Kanayama, M. Kida, N. Kunihiro, T.
Nishino, K, Ohta and S. Okubo:
“Quantum Algorithms for Solving Exact
Shortest Vector Problem”, ERATO Work-
shop on Quantum Information Science
2005, pp. 179–180, 2005.
概要: In this paper, we propose a method
for solving the shortest vector problem
(SVP) by combing classical and quantum
computations. Our method is composed
of two steps. First, a searching space of
the shortest vector is determined by classi-
cal computation. Next, the shortest vector
in the fixed searching space is obtained by
quantum computation. The complexity of
quantum part depends on the size of search-
ing space. Hence, as the searching space
is smaller, we can find the shortest vector
faster. We propose a method for choosing
smaller searching space. First, we introduce
a theorem characterizing a searching space
of the shortest vector. By this theorem, we
determine the appropriate searching space
from the tentative shortest vector. Hence,
we must obtain the relatively short vector
before searching the true shortest vector. In
this paper, we give a such vector by LLL-
lattice basis reduction. Finally, we evaluate
the efficiency of our LLL based Algorithm.

12. Y. Takahashi and N. Kunihiro:
“A Linear-size Quantum Circuit for Ad-
dition with no ancillary qubits”, ERATO
Workshop on Quantum Information Science

2005, pp. 113–114, 2005.
概要: We construct a quantum circuit for
addition of two n-bit binary numbers that
uses no ancillary qubits. The circuit is
based on the ripple-carry approach. The
depth and size of the circuit are O(n). This
is an affirmative answer to the question of
Kutin as to whether a linear-depth quantum
circuit for addition can be constructed with-
out ancillary qubits using the ripple-carry
approach. We also construct quantum cir-
cuits for addition modulo 2n, subtraction,
and comparison that use no ancillary qubits
by modifying the circuit for addition.
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1 はじめに

本研究の目的は, 「回路計算量の下限研究にお
ける未解決問題の解決」と「下限研究の応用」に
わけられる．前者は長期研究による革新的な結果
が期待できる一方, 後者は比較的短期で着実な成
果をあげることが期待される．以下に, 各々の要
点を述べる．
「回路計算量の下限研究における未解決問題の
解決」
回路計算量の下限研究はＮＰ完全性仮説に迫る

伝統的な手法である．最近ラズボロフらは, 下限
証明に関する既存の手法がＮＰ完全性仮説を証
明「できない」ことを示した．新しい下限証明手
法を開発することは理論計算機科学の最重要課題
とみなされている（Workshop on Challenges for
Theoretical Computer Science 2000）．そこで本
研究は定数次数予想と呼ばれる次の数学予想の解
決を目指す．「論理積関数は,『任意の定数Tおよ
び異なる素数 P, Qについて, 上段は次数無制限
の P周期素子, 中段は次数無制限の Q周期素子,
下段は次数Tの素子からなる 3段回路』に関して
指数下限をもつであろう．」この予想は 1990年に
Barringtonにより提起され, 下限証明技術の発達
を促してきたが, T=1の場合の 1次数予想を除い
て未解決である．本研究は２次数予想の解決を目
指し, 定数次数予想の解決, そしてACC回路の下
限証明へと進む．これらはいずれもＮＰ完全性仮
説にとり最重要の未解決問題であり, その解決に
より下限証明のための新しい代数的手法が創出さ
れると考えられる．
「下限研究の応用」

• 築地は, 2次数予想の証明, および格子暗号を
解く量子アルゴリズムの設計と解析を行った．

• 陳は，築地と共同して相関データグラフから
遺伝系統図を構築する問題の計算複雑さの研
究，ならびに近似アルゴリズムの設計と解析
を行った．

• 松浦は k-CNF式の非充足解の数え上げ, 組
合わせゲームの解析, 有限オートマトンの状
態数解析を行った．

2 2次数予想の解決

t 次数関数とは，t 次の Z2 整数係数多項式
P (x1, . . . , xn)について (−1)P (x1,...,xn)とかけるよ
うな関数のことである．ここでは，論理関数を有限
体上で計算する際の計算複雑さを考えたい．そこ
で，t次数関数の定義域はブール球 (x1, . . . , xn) ∈
{0, 1}n とし，値域は任意に固定された，有限ガ
ロア体 F ⊆ {0, 1}とする．ただし，体 Fの標数
は奇数とする．このとき，t次数予想とは，AND
関数を t次数関数の F上線形結合で書くときに，
2Ω(n) 個以上の非零成分を要するであろう，とい
う予想である．この予想は，Barrington，Straub-
ing，Thérienが 1990年に書いた共著論文におい
て提出された．彼らは，1次数予想を解決してい
る．本研究において，長年の未解決問題であった，
2次数予想が解決された（投稿準備中）．

3 唯一最短格子ベクトル問題を解く

量子アルゴリズムの設計と解析

唯一最短格子ベクトル問題を，各次元が多項式
サイズの環で形成されるような多次元整数環上の
サイモン問題に帰着させた．このように一般化さ
れたサイモン問題を, さらに線型計画問題に帰着
させて，多項式時間でとけることを確認した（投
稿準備中）．以下において, この証明の概略を述
べる．

3.1 はじめに

量子計算機とは, 量子力学の原理によって保障
されている, 量子状態およびその量子力学的時間
発展を模倣するような, 計算機構である．一般に,
量子状態はヒルベルト空間の要素として表現する
ことができる．量子計算機の場合, ヒルベルト空
間の基底は, エンタングルメント状態にあるよう
ないくつかの量子ビットの量子状態によって, 形
成されている．特に, n個のエンタングルメント
量子の量子状態は, 2n通りであるため, ヒルベル
ト空間の次元も 2n となる．すなわち, 多項式個
のエンタングルメント状態にあるような量子ビッ
トを用意するだけで, 指数次元のヒルベルト空間
における量子計算を模倣することが可能となる．
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とくに, 模倣したい並列計算の計算分岐の全てを,
この巨大な次元の中に完全に埋め込むことが可能
となる．これにより, 量子並列計算が実現される．
実際, P. Shor (P. Shor, Algorithms for quan-

tum computation: Discrete log and factoring, in
Proc. 35th FOCS, pp 124-134, 1994) は, この量
子並列計算のおかげで, 素因数分解や離散対数計
算が, 量子多項式時間で実行可能であることを証
明した．これらの問題は, 通常の古典計算機では,
経験上, 計算困難な問題として知られている．さ
らに, 現代暗号の安全性は, これらの問題の計算
困難性に立脚して, 保障されている．しかしなが
ら, 暗号理論の要請という観点からも, 古典計算
機では計算困難と予想されている問題の中で, 量
子コンピュータが解くことができることが証明さ
れている問題は, 極めて限定されている．
そこで, この研究活動報告においては, この, 量

子計算理論における根本的な未解決問題に答える
ような, 新たな結果を報告する．すなわち, 唯一最
短格子ベクトル探索が, 量子多項式時間で実行可
能であることを証明する．さらに, より強い結果
として, 一般の２面体群の隠れ部分群問題が, 量
子多項式時間で実行可能であることを, 証明する．
一般に, 群Gの隠れ部分群問題とは, 次の特徴を
持つような, G上の関数 fについてのブラックボッ
クスを用いることにより, 群Gの任意の隠れ部分
群Hを発見するような問題である．ここで, f の
特徴とは,「f(g) = f(g′) ⇔ gH = g′H」である．
この隠れ部分群問題は, 効率的な量子アルゴリズ
ムを研究する分野においては, 大変に一般的な問
題として知られている．とくに,これまでに研究さ
れた, 効率的な量子アルゴリズムをもつことが証
明されているような問題は,ほとんど全て,アーベ
ル群上の隠れ部分群問題に帰着することが知られ
ている．(M.A. Nielson and I.L. Chan, Quantum
Computation and Quantum Information, pp 241
参照)
さらに,アーベル群上の隠れ部分群問題は,次の

特徴を持つような {0, 1, . . . , N −1}上の関数 f に
関するブラックボックスを用いることにより, 任
意の周期 dを発見するような問題に帰着すること
が知られている．ここで, f の特徴とは,「f(x) =
f(x′) ⇔ |x − x′| ∈ {0, d}」である．さらに, この
周期発見問題は, 標準的な量子サンプリングの手

法によって, 次のようなブラックボックスを用い
ることにより, dを発見する問題に帰着される．

Definition 1 `は2以上の整数であり, 0 ≤ δ ≤ 1
は実数であるとする．{0, 1, . . . , N − 1} 上で定
義されいる, δ ノイズつきの d 周期 ` 点状態生
成機とは, 次のように定められる一定の混合状
態 (1 − δ)ρ` + δρ`−1 を出力するようなブラッ
クボックスである．ただし, 正整数 ` について,
ρ` =

∑N−d`+d−1
i=0 pa,x|ψ`,x〉〈ψ`,x|, p` = {p`,x}xは

任意の確率, |ψ`,x〉 = 1√
`

∑`−1
i=0 |x + di〉 である．

Definition 2 δ ノイズつき `点状態生成機によ
る周期発見問題とは, 任意に与えられた δノイズ
つきの d周期 `点状態生成機にアクセスすること
により, 高確率で dを発見する問題である．

とくに, ` = Ω(d) の場合, P.Shorのアルゴリズ
ムは, 任意の 0 ≤ δ ≤ 1について, δノイズつきの
`点状態生成機による周期発見問題を多項式時間
以内で解くことができる．さらに, アーベル群上
の隠れ部分群問題は, この, ` = Ω(d)の場合の δ

ノイズつきの `点状態観測による周期発見問題に
帰着することができる．

3.2 2点状態生成機による周期発見問題

一方, ２面体群上の隠れ部分群問題は,
M.Ettinger と P.Høyer の共同研究 (On Quan-
tum Algorithms for Noncommutative Hidden
Subgroups, Appl. Math., 25:239-251, 2000)を
応用することにより, 1/2以下のノイズつきの 2
点状態生成機による周期発見問題に帰着するこ
とがわかる．さらには, 任意の定数 ε > 0につい
て, n1/2+ε 唯一最短ベクトル問題も, O. Regev
の研究（Quantum Computation and Lattice
Problems, in Proc. 43rd FOCS, pp 520-529,
2002）により, 同じ問題に帰着することがわかる．
そこで, 本研究報告においては, 以降, ノイズつき
の 2点状態生成機による周期発見問題を扱う．
まず, 1ノイズつきの 2点状態生成機は, 常に基
底状態を生成するために, dに関する情報が全く
得られないことに注意されたい．この事実を拡張
することにより, 以下の定理が得られる．
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Theorem 1 1 − δが無視できる量（つまり, そ
の逆数が超多項式的な量 superpolylog(N)である
こと）であるとき, δノイズつき 2点状態生成機
による周期発見問題を多項式時間以内で解くこと
はできない．

一方,本研究報告においては,ノイズの量を限界
値にいたる寸前まで最大に設定したとしても, ノ
イズつき 2点状態生成機による周期発見問題を多
項式時間以内で解くことができることを証明する．

Theorem 2 1−δが無視できない量（つまり, そ
の逆数が多項式的な量, つまり polylog(N), であ
ること）であるとき, δノイズつき 2点状態生成
機による周期発見問題は多項式時間以内で解くこ
とができる．

この定理の系として, 以下の定理が得られる．

Theorem 3 ２面体群上の隠れ部分群問題は, 量
子多項式時間で解くことができる．

Theorem 4 n1/2+ε唯一最短ベクトル問題は, 量
子多項式時間で解くことができる．

3.3 量子フーリエサンプリング

標準的な量子フーリエサンプリングは,
{0, 1, . . . , N − 1} 上で定義されている d 周
期 2 点状態（d 周期 2 点状態生成機で生成
される量子混合状態）に, 量子フーリエ変換
FN = 1

N

∑N−1
x,y=0 e2πixy/N |x〉〈y| を施してから, 観

測を行うことにより, サンプリングを行う．この
結果得られたサンプルに対応する確率変数を Z
とする．M.Ettingerと P.Høyerの共同研究によ
ると, ノイズフリーで, d 6= 0, N/2 であるかぎり,
Zの定める確率は, P[Z = a] = 2

N cos2(πda/N)
となる．
彼らの共同研究の主たる目的は, この確率変数

Zを解析することにより, dを発見する効率的な方
法を確立することであった．実際, cos(2πkZ/N)
の期待値を計算してみると, k ∈ {d, N − d} の
場合に 1/2となり, それ以外の場合は 0となる．
そこで, O(N)個のサンプルをとってからこの期
待値を近似することにより, d を一意的に決定
することができる．しかしながら, 最大化問題

maxk cos(2πkZ/N), k ∈ {0, 1, . . . , N − 1}, を多
項式時間以内にとくような手法は, 今のところ見
つかっていない．
そこで,本研究報告では,この標準的な量子フー

リエサンプリングに改良を加えることにより, 最
終的に, 2点状態生成機による周期発見問題を線
形計画問題に帰着させることを試みる．以降, 本
セクションにおいては, まず, 我々が採用する量子
フーリエ変換についての定義を行い, 次に, その
量子フーリエ変換を 2点状態に施してサンプリン
グを行うときに得られるであろう確率変数の確率
解析をおこなう．

m = O(log N) は十分大きな整数であるとす
る．奇素数を 5から初めて小さい順にm個とり,
5 = p1 < p2 < . . . < pmとするとき, 次の事実が
満たされる．

Fact 1
∏m

i=1 pi ≥ N である．また, pm =
O(log N log log N) である．

この事実により,定義域の集合 {0, 1, . . . , N−1}
を剰余環 Zpi の積モジュール

∏m
i=1 Zpi に埋め込

むことが可能となる．しかも, この埋め込み変換
およびその逆変換は効率的な変換である．そこ
で, [pi] = {j − pi−1

2 : 0 ≤ j ≤ pi − 1} とおい
て, その各要素 j − pi−1

2 を Zpi の剰余とみなす
ことにより, [pi] と Zpi を同一視する．これによ
り, 定義域の集合 {0, 1, . . . , N − 1} は積モジュー
ル

∏m
i=1[pi] の中に, 効率的に埋め込まれたこと

になる．さらに, m̃ = O(polylog(N)) を十分大
きくとって, この積モジュールに余分な次元であ
る [3]m̃−mを付け足すことにする．この付け足し
において, x ∈ {0, 1, . . . , N − 1} を積モジュール∏m

i=1[pi] × [3]m̃−m に埋めむ際の [3]m̃−m成分は,
(1, . . . , 1), というように 1を m̃−m回だけ反復す
ることとする．この次元付け足し埋め込みの理由
は, 後々の量子フーリエサンプリングの出力に対
する確率解析の際に, 出力結果の従う確率変数が
安定的な正規分布となるようにするためである．
（この方が数学的な解析が容易となるからであり,
次元の付け足しが量子計算の実際上必要であるこ
とを主張するものではない．）以上のことから, 本
研究報告においては, 表記を簡易に記するために,
pm+1 = · · · = pm̃ = 3 と定める．そして, 積モ
ジュール

∏m̃
i=1[pi]を Dm̃と表記して,「拡大され
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た定義域」と呼ぶことにする．また, Ñ =
∏m̃

i=1 pi

をこの拡大された定義域のサイズとする．
また, Dm =

∏m
i=1[pi] と記して, d ∈ Dm

と d = (d1, . . . , dm, 1, . . . , 1) ∈ Dm̃ を同一視
することにより, Dm を Dm̃ に埋め込む．さ
らに, Rm =

∏m
i=1[−

pi−1
2 , pi−1

2 ] および Rm̃ =∏m̃
i=1[−

pi−1
2 , pi−1

2 ]をm次元および m̃次元の実閉
領域として, x ∈ Rm を x = (x1, . . . , xm, 1, . . . , 1)
と同一視することにより, Rm を Rm̃ に埋め込む．
本研究報告においては, 拡大された定義域 Dm̃

上で自然に定義される, 次の量子フーリエ変換を
行う．

Definition 3

m̃⊗
i=1

Fpi =
1
Ñ

∑
x,y∈Dm̃

e2πi
Pm̃

i=1
xiyi
pi

この量子フーリエ変換を {0, 1, . . . , N − 1} で
定義されている d 周期 δ ノイズつき 2 点状態
δρ2 + (1 − δ)ρ1 に施して観測し, 確率分布を調
べたい．そのために, まず, d周期の純粋 2点量子
状態 |ψ2,x〉 = 1√

2
(|x〉 + |x + d〉), および純粋 1点

状態（すなわち純粋基底状態） |ψ1,x〉 = |x〉 に施
して, 測定してみると, 次の結果が得られる．

Lemma 1
⊗m̃

i=1 Fpi |ψ2,x〉 を観測してえられる
出力の従う確率変数を X ∈ Dm̃ とすると, 任意
の a ∈ Dm̃について,

P[X = a] =
2
Ñ

cos2(π(
m∑

i=1

aidi

pi
+

m̃∑
i=m+1

ai

3
))

となる．とくに, 確率変数X は, xに依存しない
量となる．

Lemma 2
⊗m̃

i=1 Fpi |ψ1,x〉 を観測してえられる
出力の従う確率変数を U ∈ Dm̃とすると, 任意の
a ∈ Dm̃について,

P[U = a] =
1
Ñ

となる．とくに, 確率変数 U は, x に依存せず,
Dm̃ 上の一様分布となる．

Corollary 1
⊗m

i=1 Fpi((1−δ)ρ2+δρ1)を観測し
て得られる出力が従う確率変数は, δX +(1− δ)U
である．

この系により, 確率変数 δX + (1− δ)U から得
られるサンプリングを解析することにより周期 d

を見つける効率的な方法があれば, Theorem 2 を
証明できたことになる．dを発見するもうひとつ
の手法として, 確率変数 δX + (1− δ)U と確率変
数 U を効率的に識別する方法を確立することが
挙げられる．この手法のアイデアについて, 以下
に概略を述べる．
周期 d = (d1, . . . , dm) ∈ Dm を効率的に計算
するためには, 任意に与えられた素数 p と 剰余
m ∈ {0, 1, . . . , p − 1} と d の任意の成分 di につ
いて, di ≡ m(modp) であるか否かを効率的に識
別することができれば, 十分である．O. Regev の
研究を拡張すれば, ある一定の δノイズつき d周
期 2点状態を出力するようなブラックボックスが
与えられたとき, 以下のようなブラックボックス
を効率的に構成することができる．このブラック
ボックスは, di ≡ m(modp) である場合には, あ
る一定の δノイズつき d′周期 2点状態を出力し,
そうでない場合は, ある一定の 1点状態（すなわ
ち, 純粋基底状態のみを含むような量子混合状態）
を出力する．ただし, d′は dの第 i成分 diを di−m

p

で置き換えたものである．
このように, Corollary 1に O. Regev の研究を
適用することにより, 次の系が得られる．

Corollary 2 確率変数 δX + (1 − δ)U と U を
（古典計算量の意味で）多項式時間以内で識別す
ることができれば, Theorem 2 が証明できたこと
になる．

3.4 確率変数の識別

本節ににおいては,確率変数X と U の古典計算
機による効率的な識別を行う．前節のCorollary 2
では, (1 − δ)X + δU , ただし 1 − δ は無視できな
い量, と U を識別するはずであった．しかし, 証
明は本質的に変わらないため,以下においては, X

と U の識別について議論する．
確率変数 U は Dm̃ 上の一様分布である．この
ことから, 任意に与えられた x ∈ Rm について,

内積 `(x,U)
σ(x) を正規確率分布 n(u) = e−

u2

2 で近似す
ることができる．ただし,
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Definition 4 任意の実ベクトル x ∈ Rmにたい
して,

σ(x) =
m∑

i=1

p2
i − 1
12

x2
i +

1
3
(m̃ − m)

と定義する．

さらには, `(x,U)
σ(x) が奇関数であるため, Berry-Essen

定理 (W. Feller, An Introduction to Probability
Theory and Its Applications, vol 2, chap XVI参
照)により, 次が成り立つ．

Lemma 3 与えられた x ∈ Rm̃, および任意に
実数 tについて, 以下の近似式が成立する．

|P[
`(x,U)
σ(x)

< t] −
∫ t

u=−∞
n(u)du| = O(

1
m̃

)

Berry-Essen定理の証明を修正することにより,
次の Lemmaも証明できる．

Lemma 4 与えられた x ∈ Rm̃ について, 以下
の近似式が成立する．

|E[
`2(x,U)
σ3(x)

] − 2
∫ 0

u=−∞
u2n(u)du| = O(

1
m̃

)

Lemma 5 以下の近似式が成立する．

|E[
`2(d,X)
σ3(x)

] − 4
∫ 0

u=−∞
u2 cos2(πu)n(u)du| = O(

1
m̃

)

Lemma 6

2
∫ 0

u=−∞
u2n(u)du − 4

∫ 0

u=−∞
u2 cos2(πu)n(u)du

= −2.5...

以降においては, 与えられた確率変数 Y が X

または U であるとき, Y = U と仮定して, 期待
値E[`2((

√
d1, . . . ,

√
dm), Y )]の計算を行う．もし,

Y = X ならば, それが計算の途中でばれること
を証明する．具体的には, 次の最小化問題をとく．
ただし, C は C − 1

polylog(N) ≤ σ2(d) ≤ C を満た
すように与えられる．ここで 1

polylog(N) は十分小
さい数, とする．

Problem 1

max
x∈

Qm
i=1

[−(
pi−1

2 )2,(
pi−1

2 )2]

: σ2(
√

x1,...,
√

xm)≤C

E[`2((
√

x1, . . . ,
√

xm), Y )]

こ の 問 題 に お い て, 制 約 条 件
σ2(

√
x1, . . . ,

√
xm) ≤ C は線形式であるこ

とに注意されたい．また, 本報告において
は, この問題自体を解くのではなく, その近
似版を解く．具体的には, 十分大きな整数
k = polylog(N) について, Y から独立ランダム
に k 回サンプリングを行い, 得られたデータを
a1, . . . , ak とする．このデータを基にして平均
値 1

k

∑k
i=1 `2((

√
x1, . . . ,

√
xm), ai)) を計算する．

この平均値は, サンプル数 k を十分大きくとれ
ば, 全ての x ∈

∏m
i=1[−(pi−1

2 )2, (pi−1
2 )2] につい

て, E[`2((
√

x1, . . . ,
√

xm), Y )]に十分近いことが
いえる．実際, Hoeffdingの不等式によれば, 両者

の間の差の絶対値は, O(m̃
√

log k
k ) で抑えられる．

しかも, `((
√

x1, . . . ,
√

xm), ai)) の係数の絶対値
の和は O(m̃)であることを考慮すれば, すべての
実ベクトル x ∈

∏m
i=1[−(pi−1

2 )2, (pi−1
2 )2] につい

て, 両者の差の絶対値が上記のように小さいこと
が証明できる．そこで, Definition 1 の近似版と
して, 次の問題を定義する．

Problem 2

max
x∈

Qm
i=1

[−(
pi−1

2 )2,(
pi−1

2 )2]

: σ2(
√

x1,...,
√

xm)≤C

1/k
k∑

i=1

`2((
√

x1, . . . ,
√

xm), ai))

先に述べたことから, この問題の解である最大
値と, Problem 1の解である最大値との差の絶対値

は, O(m̃
√

log k
k )で抑えられる．この量は, サンプ

ル数 k を十分おおきくとれば,十分小さくできる．
さて, Y = U という仮定のもとでは, Uの各成分は
ランダム独立であるために,任意の1 ≤ i 6= j ≤ m̃

について, 期待値E[UiUj ] = 0となる．よって, 平
均値 1

k

∑k
i=1 `2((

√
x1, . . . ,

√
xm), ai))を展開して

√
xixj の係数を計算すると, ほぼ 0になるはずで
ある．Hoeffdingの不等式を適用すれば,サンプル
数 k = polylog(N)を十分おおきくとることによ

り, √
xixj の係数の絶対値は, O(

√
log k

k ) 以下で
あると仮定できる．もしも√

xixjの係数がそれよ
りも大きければ, Y = U という仮定が間違ってい
たことになり, Y = X であると断定できる．同
様に,

√
xiの係数も, 期待値E[UiUj ] = 0, j > m,

であるために, O(m̃
√

log k
k ) 以下であると仮定で

きる．そこで, Definition 2 の近似版として, 次の
問題を定義する．
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Problem 3

max
x∈

Qm
i=1

[−(
pi−1

2 )2,(
pi−1

2 )2]

: σ2(
√

x1,...,
√

xm)≤C

k∑
i=1

Aixi + C

ただし, Ai は 1
k

∑k
i=1 `2((

√
x1, . . . ,

√
xm), ai))を

展開したときの xi の係数である．また, C はそ
の展開式における定数項である．

この問題の解である最大値と, Problem 2の解で

ある最大値との差の絶対値は, 高々 O(m̃2
√

log k
k )

である．サンプル数kを十分大きくとれば,この量
は十分に小さくなる．また, この問題は, 目的関数
も制約条件関数も線形式であるために,多項式時間
で解くことができる．このとき, 実際に Y = U で
あれば, Lemma 4により, Problem 3をといた結果
の最大値をC3/2で割った値は, 2

∫ 0
u=−∞ u2n(u)du

で近似されるはずである．一方, 実は Y = X

であったとすれば, Lemma 5により, その値は
4

∫ 0
u=−∞ u2 cos2(πu)n(u)du 以上の値で近似され

るはずである．Lemma 6により, 後者の値は前者
の値よりも 2.5以上大きいため, この時点で, もし
も Y = X であったとすれば, そのことが明らか
となる．
以上により, U と X を多項式時間で識別でき

ることが示された．Corollary 2も,同様にして,証
明することができる．

4 相関グラフから遺伝系統図を構築

する問題の計算複雑さ，ならびに

その近似アルゴリズムの設計と解

析について

与えられたグラフが非連結の場合でも，遺伝系
統図の次数が有限であれば，ダイナミックプログ
ラミングの手法が適用できて，線形時間アルゴリ
ズムが適用されることを確認した．証明の詳細は,
(Zhi-Zhong Chen and Tatsuie Tsukiji, Comput-
ing Bounded-Degree Phylogenetic Roots of Dis-
connected Graphs, Journal of Algrithms, 59(2),
pp. 125-148, 2006) に譲る．また，遺伝系統図
の次数が有限で，かつデータが誤差を含むとき，
最適化問題の解法がＮＰ困難であることを証明

した．証明の詳細は, (Tatsuie Tsukiji and Zhi-
Zhong Chen, Computing Phylogenetic Roots
with Bounded Degrees and Errors Is Hard, The-
oretical Computer Science, 363(1)pp. 43-59,
2006)に譲る．

5 k-CNF式の非充足解の数え上げ

5.1 k-CNF式に対する整除原理

k-CNF式の充足解の数え上げ問題（#k−SAT）
は, k ≥ 2 のとき#P完全であることが知られる．
そのため, #k−SATを解く多項式時間アルゴリズ
ムは存在しないと一般に考えられている．一方で,
k-CNF式の非充足解を数え上げるナイーブな方法
として,整除原理 (Inclusion-Exclusion Principle)
を用いた方法が知られる．今 φを n変数, m項を
有する k-CNF式とし, Aiを i番目の項を 0(非充
足)とする n変数への変数割当の集合とする．こ
のとき, φの非充足解の総数は次の式より計算さ
れる:

|
m⋃

i=1

Ai| =
m∑

i+1

|Ai| −
∑
i<j

|Ai

⋂
Aj |

+
∑

i<j<k

|Ai

⋂
Aj

⋂
Ak|

− · · ·

+ (−1)m−1|
m⋂

i=1

Ai|.

(但し, |Ai|はAiの要素数)　本式は 2m − 1項有
するため, その直接的な計算は一般に mの指数
時間を要する．Kahnらは, (Combinatorica, Vol.
16, pp. 465-477, 1996)において, n変数 CNF式
の非充足解の総数は, |S| ≤ log n + 1 なる項集
合 Sの情報により一意に定まることを示した．そ
の証明は “existential”なものであったが, その後,
Melkmanらにより, 上記整除原理の公式におい
て, |S| ≤ log n+1なる S全体に対する |

⋂
i∈S Ai|

から非充足解の総数 |
⋃m

i=1 Ai|を陽に計算する手
法が示された (Discr. Appl. Math., Vol. 73, pp.
23-26, 1997)．その後, Amanoらにより, n変数
k-CNF式の非充足解の総数は, |S| ≤ blog kc + 2
なる項集合 Sに対する |

⋂
i∈S Ai| の値により一意

に定まることが示された (Inform. Process. Lett.,
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Vol. 87, pp. 111-117, 2003)．しかし, そこでも
非充足解の総数を具体的に計算する方法は示され
なかった．今回, 我々はそのような手続きを示す．

5.2 主要結果

主要結果の説明のため, いくつか準備を行う．
l (≤ m)を固定し, 二つの n変数 k-CNF式 φ =
c1c2 · · · cm, ψ = d1d2 · · · dm が次の条件を満たす
とする：∀S ⊂ {1, 2, · · · , l} s.t. |S| ≤ l − 1,

|
⋂
i∈S

ci| = |
⋂
i∈S

di|.　

ここで
⋂

i∈S ci を {ci}i∈S に共通の変数集合と
し,

⋃
i∈S ciを {ci}i∈S の異なる変数の集合とする

({di}についても同様)．すると, 全ての項 ciが正
リテラルから成るとき, 次の式が成り立つ．

∀S ⊂ {1, 2, · · · ,m}, |
⋂
i∈S

Ai| = 2n−|
S

i∈S ci|.

本式により, 以下 |
⋂

i∈S Ai|の代わりに |
⋃

i∈S ci|
の値を評価する．
次が主要結果である．

Theorem 5 l ≥ 2 とする．上記の条件を満た
す二つの n変数 k-CNF式 φ = c1c2 · · · cm, ψ =
d1d2 · · · dmに対して,

max
{∣∣∣| l⋂

i=1

ci| − |
l⋂

i=1

di|
∣∣∣} =

⌊ k

2l−2

⌋
が成り立つ．

略証: 本定理の証明は大きく二つのパートに分け
られる．一つは, k-CNF式に関して, |

⋂l
i=1 ci| の

取りうる値の上下限を計算する手続きの構築, (そ
れら上下限の値の差により, 定理中の左辺の値の
上限が得られる), もう一つは, その上下限の差を
実現する二つの k-CNF式の具体的構成である．

「|
⋂l

i=1 ci| の上下限の差」の上限
|
⋂l

i=1 ci|の上下限の差を評価するため, 以下の
手続きを用いる．なお, 本手続きはMelkmanら
のものと類似のものを使うが, k-CNF式という制
約により, |

⋂
i∈S ci|, |

⋃
i∈S ci|の値の手続き中の

変化に違いがあることに注意を要する．

Procedure bounds({ci}l
i=1; N) :

if l = 2, then return

low bd = max{|c1| + |c2| − N, 0};
upp bd = min{|c1|, |c2|};

else if |cl| ≤ N/2, for i ∈ {1, · · · , l − 1},
ci = ci ∩ cl;

return bounds({ci}l−1
i=1; |cl|);

else (N/2 < |cl| ≤ N) for i ∈ {1, · · · , l − 1},
ci = ci − cl;

(low bd, upp bd) := bounds({ci}l−1
i=1;N − |cl|);

return (|
⋃l−1

i=1 ci| − upp bd, |
⋃l−1

i=1 ci| − low bd);

最初 N = min{kl, n}とし, Procedureにより
boundsを再帰的に計算する．すると, 最終的に更
新された c1, c2 に関して, |c1 ∩ c2|の上下限の差
と所望の |

⋂l
i=1 ci|の上下限の差は一致すること

が分かり, さらに, |c1,l−2 ∩ c2,l−2|の上下限は次の
ように評価される．

max{|c1,l−2|+|c2,l−2|−
⌊ k

2l−3

⌋
, 0} ≤ |c1,l−2∩c2,l−2|

|c1,l−2 ∩ c2,l−2| ≤ min{|c1,l−2|, |c2,l−2|}

したがって, l ≥ 2のとき, |
⋂l

i=1 ci|の上下限の差
が, もう一つの項集合 {di}を用いて次のように上
から評価される．

max
{∣∣∣| l⋂

i=1

ci| − |
l⋂

i=1

di|
∣∣∣} ≤

⌊ k

2l−2

⌋
.

「|
⋂l

i=1 ci|の上下限の差」の下限

このときは, 上記で求めた上限 bk/2l−2cを実現
する二つの k-CNF式の存在を示せばよい．

l = 2のとき, 次の二つの k-CNF式

Φ =
( k∑

i=1

xi

)( k∑
i=1

xi

)
, Ψ =

( k∑
i=1

xi

)( k∑
i=1

yi

)
が条件を満たす二式の例である．

l ≥ 3のときは, 前述の Amanoらの論文で作
られた, 次の条件を満たす k-CNF 式の組 φ =
c1c2 · · · cl, ψ = d1d2 · · · dlを利用する：

k = 2l−2, |
l⋂

i=1

ci| = 0, |
l⋂

i=1

di| = 1,

∀S ⊂ {1, · · · , l} s.t. |S| ≤ l−1, |
⋂
i∈S

ci| = |
⋂
i∈S

di|.
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lを 3 ≤ l ≤ blog kc + 2を満たす整数とする．
k′ = 2l−2 に対して, k′-CNF 式として上記に述
べた二式 φと ψ をとる．φと ψ の各変数（例え
ば x）に対して, bk/2l−2c = bk/k′c個の新しい変
数 x1, x2, · · · , xbk/k′cを作り, Ci, Diを, それぞれ
ci, di の各変数（例えば x）を論理和 x1 + x2 +
· · ·+xbk/k′cに変えた項とする．二つの k-CNF式
Φ と Ψ を次のように定める：Φ = C1C2 · · ·Cl,
Ψ = D1D2 · · ·Dl．このとき, |Ci| = |Di| = k′ ×
bk/k′c ≤ k より, ΦとΨは k-CNF式であり,さら
に, ∀S ⊂ {1, · · · , l} s.t. |S| ≤ l − 1, |

⋂
i∈S Ci| =

|
⋂

i∈S Di|であり,

∣∣∣ l⋂
i=1

Ci

∣∣∣ = 0,
∣∣∣ l⋂
i=1

Di

∣∣∣ =
⌊ k

k′

⌋
=

⌊ k

2l−2

⌋
が成り立つ．よって, Φ, Ψが所望の二式である．

2

本定理より, l ≥ blog kc+2とすれば, |
⋃m

i=1 Ai|
の値が一意に定まる．
本章の詳細は, 論文 (A. Matsuura, Trans. on

Inform. and Sys., Vol. E88-D, pp. 100-102,
2005) に譲る．

6 ハノイの塔問題から一般化された

再帰式の厳密解析

6.1 ハノイの塔問題

ハノイの塔は 1883年にE. Lucasによって作ら
れた組合わせゲームである．オリジナルのゲーム
は三本の柱を持ち, 一本の柱に初期的に置かれた
n枚の円盤を他の一本の柱に全て移し替えるため
に必要な最小移動回数と手続きを問う．但し, 円
盤をその円盤により小さな円盤の上に置くことは
禁じられている．この三本ハノイの塔問題に対し
ては, 最小移動回数である 2n − 1を取る再帰アル
ゴリズムがよく知られる．
本ハノイの塔問題は, 柱の数を三本から k 本

(k ≥ 3) とし, ある柱に置かれた n 枚の円盤を
k本の柱を用いて目的の柱に最小移動回数で移動
させる問題（k本ハノイの塔問題）として自然に
一般化できる．k 本ハノイの塔問題に対しては,
未だ最適解は分かっておらず, 次のアルゴリズム

（Frame-Stewartのアルゴリズム）が現在までに
最良のアルゴリズムである．

Frame-Stewartのアルゴリズムでは, 各 t (1 ≤
t ≤ n)に対して次の試行を行う．

1. n枚の円盤のうち, 上位の n − t枚を中間の
一つの柱に再帰的に移す．

2. 下位の t枚の円盤を目的の柱に再帰的に移す．

3. 残った n− t枚の円盤を目的の柱に再帰的に
移す．

アルゴリズムは, 全ての tにおける試行のうち, こ
れら 1, 2, 3ステップに要する移動回数の総和が
最小となるものを選び, 実際に移動を行う．k = 4
のとき, S(n)を n枚の円盤に対する移動回数とす
ると, アルゴリズムは次の再帰式に従う．

S(n) = min
1≤t≤n

{
2S(n − t) + (2t − 1)

}
.

S(n)の階差は次のようになる．

S(n) − S(n − 1) = 2i−1.

ここで, tiを i次三角数, すなわち ti = i(i + 1)/2
としたとき, ti−1 < n ≤ ti である．S(n)の値を
closed formulaの形で与えることも可能である．
このように特筆すべき規則性を持つ本再帰式の
組合わせ構造をより深く解明するため, 次のよう
な {T (n, α, β)}（αと βは任意の自然数）に関す
る再帰式を考える．T (0, α, β) = 0, n ≥ 1に対し,

T (n, α, β) = min
1≤t≤n

{
αT (n − t, α, β) + βS(t, 3)

}
.

特に S(n) = T (n, 2, 1)である. T (n, α, β)に関し
て, まず分かることは, βに関する線形性である．
つまり, 任意の自然数 α, βに対して,

T (n, α, β) = β T (n, α, 1)

が成り立つ．したがって, T (n, α, β)を求めるに
は, T (n, α, 1)を考えれば十分である．

6.2 主要結果

次の定理が, T (n, α, 1)を特定する主要結果であ
る．
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Theorem 6 α を自然数とし, {an}n≥1 を
2iαj (i, j ≥ 0)なる自然数が昇順に並んだ数列と
する．すると, 任意の自然数 nに対して, 次式が
成り立つ．

T (n, α, 1) − T (n − 1, α, 1) =

{
1 (α = 1)
an (α ≥ 2)

T (n, α, β)のβに関する線形性と定理 6より,次
の系が成り立つ．

Corollary 3 T (n, α, β)は次式より求められる．

T (n, α, β) =

{
βn (α = 1, n ≥ 0)
β

∑n
i=1 ai (α ≥ 2, n ≥ 1)

定理の略証: α = 1 のとき, 任意の n に対し
て, min1≤t≤n

{
αT (n − t, α, 1) + S(t, 3)

}
は t = 1

で最小値 T (n, 1, 1) = T (n − 1, 1, 1) + S(1, 3) =
T (n−1, 1, 1)+1をとる．よって, T (n, 1, 1)−T (n−
1, 1, 1) = 1が成り立つ．

α ≥ 2のとき, 証明は次の二つの場合に分けら
れる: (Case 1) αが任意の l ≥ 1に対して 2lの形
をしていないとき; (Case 2) それ以外．

Case 1. nに関する帰納法による．
n = 0 のとき, T (0, α, 1) = 0 であり,

T (1, α, 1) = α T (0, α, 1)+S(1, 3) = 0+(21−1) =
1であるので, T (1, α, 1) − T (0, α, 1) = 1．一方
で, a1 = 20α0 = 1．したがって, T (1, α, 1) −
T (0, α, 1) = a1が成り立つ．

n ≥ 1のとき,各 i (≥ 0)に対して, kiをaki
= 2i

を満たす自然数とする．今, 次の式が n ≤ kiにお
いて成り立つとする．

T (n, α, 1) − T (n − 1, α, 1) = an.

この式が ki + 1 ≤ n ≤ ki+1なる nでも成り立つ
ことが示されればよい．
今, Tn,t := α T (n − t, α, 1) + S(t, 3) と略記す

ると, T (n, α, 1) = min1≤t≤n

{
Tn,t

}
である．

Tn,tがどのような tで最小となるかを示すのが,
次の補題である．

Lemma 7 帰納法の仮定の下, ki ≤ n ≤ ki+1 −1
のとき, T (n, α, 1) = min1≤t≤n

{
Tn,t

}
は t = i + 1

において最小となる．

次の補題は, 補題 7, および定理 6を証明するた
めに繰り返し利用される．

Lemma 8 pと qを q ≥ p ≥ 2を満たす任意の自
然数とし, {an}n≥1を piqj (i, j ≥ 0)が昇順に並
んだ数列とする．このとき, 以下が成り立つ．

1. 任意の自然数 lに対して q 6= pl が成り立つ
とき, pi < an < pi+1 を満たす nに対して,
an = qan−(i+1)が成り立つ．

2. q = pl がある自然数 l について成り立つと
き, an = piを満たす自然数 iと nに対して,
an+1 = qan−iが成り立つ．

本補題は (p, q) = (2, α)として利用される．
Case 1は, さらに次の二つに場合に場合分けさ

れる．(Case 1-1) ki + 1 ≤ n ≤ ki+1 − 1のとき;
(Case 1-2) n = ki+1のとき．

Case 1-1. 上記の二つの補題より, T (n, α, 1) −
T (n− 1, α, 1)は ki + 1 ≤ n ≤ ki+1 − 1のとき, 次
のように計算される．

T (n, α, 1) − T (n − 1, α, 1)

= Tn,i+1 − Tn−1,i+1

= α
{
T (n − (i + 1), α, 1) − T (n − 1 − (i + 1),

α, 1)
}

+ S(i + 1, 3) − S(i + 1, 3)

= αan−(i+1) (帰納法の仮定より)

= an.

よって Case 1-1が示された．

Case 1-2. n = ki+1 のとき, 示すべき式は,
T (ki+1, α, 1) − T (ki+1 − 1, α, 1) = aki+1

(=
2i+1)である．補題より, T (ki+1, α, 1)とT (ki+1−
1, α, 1)はそれぞれ t = i + 2, t = i + 1で最小値
をとる．したがって,

T (ki+1, α, 1) − T (ki+1 − 1, α, 1)

= Tki+1,i+2 − Tki+1−1,i+1

= α
{
T (ki+1 − (i + 2), α, 1) − T (ki+1 − 1 −

(i + 1), α, 1)
}

+ S(i + 2, 3) − S(i + 1, 3)

= (2i+2 − 1) − (2i+1 − 1) = 2i+1.

よって, Case 1-2が示された．
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Case 2. このとき, ある l (≥ 1)が存在して, α =
2lである．Case 1と同様, nに関する帰納法によ
る．i ≥ 0のとき, kiを an = 2iとなる最大の nと
する．

n = 0のとき, 証明は Case 1と同様である．
n ≥ 1のとき, 次の等式が n ≤ kiで成り立つと

する．

T (n, α, 1) − T (n − 1, α, 1) = an.

本式が ki + 1 ≤ n ≤ ki+1 でも成り立つ, すなわ
ち, an = 2i+1 なる全ての nについて成り立つこ
とが示されればよい．Case 1と同様, Tn,tが最小
化される tを特定するのが以下の補題である．

Lemma 9 帰納法の仮定の下, 以下が成り立つ．

1. n = kiのとき, T (n, α, 1) = min1≤t≤n

{
Tn,t

}
は t = i + 1で最小となる．

2. ki + 1 ≤ n ≤ ki+1 − 1のとき, T (n, α, 1) =
min1≤t≤n

{
Tn,t

}
は t = i + 1, i + 2で最小と

なる．

本補題より, Tn,t は nの値によらず, t = i + 2
で最小値を取り, Tn−1,t は t = i + 1で最小値を
取ることが分かる．よって, ki + 1 ≤ n ≤ ki+1の
とき,

T (n, α, 1) − T (n − 1, α, 1)

= Tn,i+2 − Tn−1,i+1

= α
{
T (n − (i + 2), α, 1) − T (n − 1 − (i + 1),

α, 1)
}

+ (2i+2 − 1) − (2i+1 − 1)

= 2i+1.

したがって, Case 2が示された．
以上より, 定理 6が証明された． 2

本章の詳細は, 論文 (A. Matsuura, Proc. of
ALENEX/ANALCO08, pp. 228-233, 2008) に
譲る．

7 正六角盤面上の一般化三並べの先

手必勝法

7.1 一般化三並べと従来結果

一般化三並べとは, 指定されたサイズの盤面上
に２人で交互に石を置き, 指定された図形 (生物)

の完成を競う二人完全情報ゲームである．本問題
は, F. Hararyによって提起された．その単純な
問題設定にも関わらず, 現在までに一般的な多項
式時間の探索法は知られておらず, ゲームの組合
せ構造や必勝法に関する研究が行われている．本
ゲームでは, 両者が最適な手を打つ限り, 先手が
勝つか引き分けとなり, 先手が勝つ図形は勝ち型
, 引き分けとなる図形は負け型と呼ばれる．
従来の結果として,正方盤面に関して, Snakyと
呼ばれるサイズ 6の生物（6細胞生物）が勝ち型
か負け型か分かっていない他は, 全ての生物につ
いて勝ち型か負け型かが特定されている．正六角
盤面に関して, Bodeと Harborthにより, ４細胞
生物までの勝ち型, 負け型が全て特定され, 22種
類ある５細胞生物のうち, 15種類が勝ち型, 2種
類が負け型であることが明らかにされた (Discr.
Math., Vol. 212, pp. 5-18, 2000)．しかし, 図 1
に示された 5種類の 5細胞生物が勝ち型か否かに
ついては未解決であった．
本研究では, これら 5種類の生物のうち, Y, Z,

Cと呼ぶ 3種類の生物が勝ち型であることを示す．
証明は, 各々に対して先手の必勝法を示すことに
より行われる．
ここでは, Yについて必勝法を具体的に示す．

図 1: 未解決の 5細胞生物Y, Z, C, L, I

図 2: (1) propeller; (2)(3) Yに対する基本手順
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7.2 Yに対する先手必勝法

基本手順

以下,先手をAと記し,後手をBと記す．図2(1)
の 4細胞生物を propellerと呼ぶ．もし propeller
がAによって完成され, propellerの三つの末端の
セルのうち二つが空いた状態で Bに順番が来る
と, AはYを完成することができる．この観察に
基づき, 次のような二つの基本手順を作成する．
まず, 図 2(2)において, 三つの黒いセルはAに

よってマークされ, その他のセルが空いており, B
に順番が回ってきたとする．すると, Bは 1の書
かれたセルにマークする他無い．何故なら, そう
しなければ, Aがそのセルをマークし,二つの末端
のセルが空いた状態の propellerを作ることがで
きるからである（その場合 Aが勝利することは,
上に記述した）．
もう一つの基本手順が図 2(3)に示されている．

三つの黒いセルはAによってマークされ, １と書
かれたセルはBによってマークされ, 今Bのマー
クする順番である．このとき, Bは 2∗の入ってい
るセルのうちのいずれかに打たねばならない．何
故なら, Aがこの場合も二つの末端のセルが空い
た propellerを作るからである．
この二つのBの手を誘導する基本手順を用いて

Yの先手必勝法を構築する．

必勝法の構築

我々は図３のように 5 × 5 × 5正六角盤面を用
いる．先手Aは最初中央のセルをマークする．以
下, Aのセルは常に黒くマークする．以下, Bの 1
手目が中央セルに隣接する場合 (Case 1) と隣接
しない場合 (Case 2) に分けて考える．

Case 1. 盤面の対称性より, Bの 1手目は中央セ
ルの上部のセルとしてよい．Aの 2手目は中央セ
ルの下部のセルとする．Bの 2手目は図３の aか
ら eの５通りに場合分けされる．盤面の対称性よ
り, Bの 2手目は晩面の左半面で考えてよい．

Bが 2手目で aをマークしたとき, Aの 3手目
に対してBは, 図 2(3)の基本手順より, 3*の書か
れてあるセルのいずれかをマークせねばならない．
Aの 4手目に対して, Bは図 2(2)の基本手順より,
4とマークされたセルに打たねばならない．この

図 3: Bの 2手目の分類と aから dに対する先手
必勝手順

ときAの 5手目により, Aは二つの網かけのセル
のうちいずれかを打てば propellerを作ることが
できる．したがて, Aは 7手で勝利する．

Bの 2手目が b, c, c′, dの各々であったときの
必勝法は図 3に個別に書かれている．いずれの場
合も, Aは 7手で勝利する．

Bが 2手目で eにマークするとき, Aの 3手目
に対して, Bは図４の 3iか 3j の書かれているい
ずれかのセルに打たねばならない．もし Bが 3i

に打つとき, Aは円環状に手を打ち, Bの 4手目,
5手目を一意に定める．Aの 6手目により, さらに
網かけセルのうち一つをマークすることにより,
Aは末端のセルが二つ空いた propellerを完成さ
せることができる．よって, この場合Aは 8手で
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図 4: eに対する先手必勝手順

勝利する．Bの 3手目が 3jであった場合, Bの 4
手目, 5手目は Aに誘導されて一意に定まり, こ
の場合も Aは 8手で勝利する．なお, Bが 3j を
打つ場合, 3iと同じ手順は図 4の e-3j′ に示され
た Bの反撃があるため, 有効でない．
以上より, Case 1はAが高々8手で勝利するこ

とが示された．

Case 2. 盤面の対称性より, Bの 2手目は図 5の
1∗の書かれた 7通りと考えてよい．Aの 2手目に
対して, Bの 2手目は vから zの 5通りに分類さ
れる．Bが 2手目も 1∗のうちのいずれかに打っ
た場合は, vの必勝法が用いられる．

Bの 2手目が vのとき, vか 1∗を持つセルは,先
ほどのCase 1の a の手と exclusiveである．よっ
て aの手順が適用でき, Aは 7手で勝利する．w

に対しては, vと垂直軸に対する線対称な手順が
用いられる．x, y, zのときの手順は図 5に書かれ
た通りである．よって, Case 2もAは高々8手で
勝利する．
以上より, Yに対して, 先手 Aが高々8手で勝

利することが示された． 2

生物 Z, Cに対しても, 同様に先手必勝手順を
構築することでき, Zは 7手で先手必勝, Cは 9手

図 5: Case 2（vから z）に対する先手必勝手順

で先手必勝であることが示される．
証明の詳細は, 論文 (K. Inagaki, A. Matsuura,

Proc. of MATH2007, pp. 252-259, 2007)に譲る．

8 有限オートマトンの等価変換と状

態数解析

有限オートマトンは, コンパイラにおける言語
解析や正規表現,ソフトウェアの設計や検証といっ
た応用において極めて重要な役割を果たし, 現在
でも, 計算機モデルとしての研究が活発に行われ
ている．代表的な有限オートマトンとしては, 入
力記号に応じて遷移状態が一意に決定される決定
性オートマトン (DFA)や複数の遷移状態を持つ
非決定性オートマトン (NFA)が知られる. n状態
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のNFAを等価かつ極小なDFAに変換すると, 状
態数は 2n まで増大する．そのとき状態数は一種
の計算能力の指標となるが, 任意の値 2nに対し,
その状態数を持つ決定性有限オートマトンと等価
な n状態非決定性有限オートマトンの組が存在す
るか否かは分かっていない．
これまでに, 入力記号が状態数に比例する程度

である場合には, 0 ≤ α ≤ 2n − nを満たす任意
の整数 αに対して, n状態 NFAで, それと等価
な DFAが 2n − α状態有するものが存在するこ
とが示されている (G. Jirásková, Rairo Theoret.
Inform. and Appl. Vol. 40, pp. 485-499, 2006)．
また最近,入力アルファベットのサイズが 4以上な
らば, 任意の αに対して, そのような n状態NFA
が構成できることが示された (J. Jirásek et al.,
Proc. of DLT, pp. 254-265, 2007). 入力記号が
一種類, すなわち unaryの場合は, 無数の αに対
し,そのようなNFAは存在しないことが示されて
いる (V. Geffert, Proc. of MFCS, pp. 412-423,
2006). 未解決の場合は, 入力アルファベットのサ
イズが 2, 3の場合であり, アルファベットが二値
{0, 1}を取る場合, 0 ≤ α ≤ 2n − 2 の範囲にあ
る αに対してそのようなNFAの存在は知られて
いる (Iwama et al., Theret. Comput. Sci. Vol.
301, pp. 451-462, 2003).
本研究においては, 入力アルファベットのサイ

ズが２である場合に,これまでの結果を改良し,以
下の定理を示した．

Theorem 7 b(α−1)/3cが奇数で, かつnと互い
に素である, という条件を満たす 28 ≤ α ≤ 3n−3
の範囲の αに対して, 等価な最小 DFAの状態数
が 2n − αであるような n状態NFA が存在する．

Theorem 8 b(α−1)/4cがnと互いに素で, αが
4の倍数でない, という条件を満たすという条件
を満たす 37 ≤ α ≤ 4n − 5の範囲の αについて,
等価な最小DFAの状態数が 2n −αであるような
n状態NFA が存在する．

以下, 定理 7について, 証明の概略を示す．

略証: 証明は NFAの具体的構成による．今, k

とmを互いに素な自然数とし, k ≥ 9, m ≥ 2, か
つ kは奇数であるとする．α = 3k + 1を満たす

NFAM1を以下の五つ組で定義する．

M1 = (Q, Σ, Q0, δ, F )

Q = {t0, · · · , tk−1} ∪ {s0, · · · , sm−1}
= T ∪ S

Q0 = F = {t0}

δ(ti, σ) =



ti+1 (σ = 0)
ti (i 6= 3, σ = 1)
s0 (i = 3, σ = 1)
t0 (4 ≤ i ≤ k − 4, σ = 1)
t2 (i = 4, σ = 1)

δ(sj , σ) =


sj+1 (σ = 0)
s1 (j = 0, σ = 1)
t0, t3 (j = 1, σ = 1)
sj (2 ≤ j ≤ m − 1, σ = 1)

M1を有限オートマトンを等価変換するための手
法 “subset construction” により変換して得られ
る DFAの各状態 P に対して, T の状態からなる
部分を PT , Sの状態からなる部分を PS と書くこ
とにする．NFAM1 と等価な最小 DFAが所望の
状態数を持つことを示すために, 以下の補題群を
利用する．

Lemma 10 |PS | = 0, かつ 0 ≤ |PT | ≤ 3を満た
す状態 P について,

1. |PT | = 0のとき, すなわち空集合は到達不可
能である．

2. |PT | = 1となる状態 P は全て到達可能であ
る．

3. |PT | = 2となる状態 P は, [ti, ti+1], [ti, ti+2]
と表せる 2k個の状態のみ到達不可能で, 残
りは全て到達可能である．

4. |PT | = 3となる状態 P は [ti, ti+1, ti+2]と表
せる k個の状態が到達不可能で, 残りは全て
到達可能である．

Lemma 11 |PS | = 0かつ |PT | ≥ 4のとき, 以下
が成り立つ．

1. {ti, ti+3} ⊂ P を満たす状態 P は, |QS | = 1,
|QT | = |PT | − 2を満たす状態Qから到達可
能である．
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2. {ti, ti+3} ⊂ P を満たさない状態 P は,
|QS | = 0, |QT | = |PT | − 1 を満たす状態
Qから到達可能である．

Lemma 12 |PS | ≥ 1のとき, 以下が成り立つ．

1. {ti, ti+3} ⊂ P を満たす状態 P は, |QS | =
|PS |, |QT | = |PT | − 1を満たす状態 Qから
到達可能である．

2. {ti, ti+3} ⊂ P を満たさない状態 P は,
|QS | = |PS | − 1, |QT | = |PT | + 1 を満た
す状態Qから到達可能である．

補題 10により, 3k + 1個到達不可能な状態が
存在することが示され, 補題 11, 12により, その
他の状態が全て到達可能であることが帰納的に示
される．また, 次の補題より, このDFAが最小で
あることが示される．

Lemma 13 到達可能な状態は全て互いに同値で
ない．

上記補題証明の詳細は, 2008年 3月発表予定の情
報処理学会アルゴリズム研究会研究報告に譲る．
上記のNFAM1にさらに新たな遷移を付加する

ことにより,到達不可能な状態の数が3k+2, 3k+3
である NFAM2, M3 も構築可能である．よって,
α = 3k + 1, 3k + 2, 3k + 3, k ≥ 9とすることで,
28 ≤ α ≤ 3n − 3の範囲の任意の αに対して, 等
価な最小DFAが 2n − α状態を持つ NFAが存在
することが示された． 2

定理 8も, 条件を満たす NFAを具体的に構成
し, 到達可能な状態数を数え上げることで証明さ
れる．詳細は, 上記研究報告を参照されたい．
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1 はじめに

社会システムや産業活動などに関連して現れる
生産計画，環境計画，スケジュ－リング，最適投
資などを始めとする重要な問題の多くは，離散構
造を有するシステムの問題として捉えることがで
きる．この離散構造を有するシステムの問題が答
易に解けるか否かは, その対象となるシステムの
構造に強く依存する. 比較的容易に解ける最適化
問題の組合せ的, 代数的, あるいは, ブ－ル関数
的構造については, 例えばマトロイド構造や劣モ
ジュラ構造というような離散的な構造が深く関係
することが知られているが, それだけでは説明の
つかない問題も数多い. また，最適化問題以外の
問題，例えば，列挙問題などが，効率的に解ける
ために離散構造を解析することは極めて重要であ
る．本研究班では，比較的容易に解ける問題の構
造的性質をさらに詳細に吟味し, その構造を明ら
かにし, 効率的なアルゴリズムを設計するための
統一的な指針を与えること，および，計算量理論
を用いて計算量下界の提示などの計算限界を明ら
かにすることを試みた．
本研究班では，以上のような目的意識を持って,

主に理論的な研究に重点をおいて活動を続けて来
た．具体的な成果としては，

1. 無向グラフの極大クリーク列挙問題に対する
結果 [22].

2. ソース配置問題に対する結果 [28, 29, 30].

3. 複基多面体に関する結果 [11].

4. 無向木の分割問題に対する結果 [25].

5. 動的な木構造ネットワークにおけるフロー問
題に関する成果 [26].

6. 正モジュラシステムの最小横断に関する成果
[31].

7. 最小枝ランキング全域木に関する成果 [23].

8. 2次元平面上を動くロボットのスケジューリ
ング問題に関する成果 [4].

9. 単調論理関数の有理彩色に関する成果 [13]．

10. ホーン論理関数の連結性に関する成果 [21].

などがある．本報告では，特に，1，2，5，6につ
いて報告する．

2 無向グラフの極大クリーク列挙

無向グラフ G = (V,E)に対して，W ⊆ V 中
の任意の 2点 v, w ∈ W が枝 (v, w) ∈ Eをもつと
き，W はクリークと呼ばれる．さらに，任意の
W ′ ) W がクリークでないとき，極大クリークと
呼ばれる．良く知られているように，最大クリー
ク（要素数が最大であるクリーク）を求める問題
は，NP困難であり [12]，極大クリークを１つ求め
ることは，多項式時間で可能である．極大クリー
クを全て求めるという，極大クリーク列挙問題は，
古くから盛んに行われている [7, 17, 19, 34]．ま
た，この極大クリーク列挙問題は，データマイニ
ング分野の閉集合列挙問題などと関連し，様々な
応用をもっている (例えば，[18, 1, 2])．

1977年に築山ら [34]は，最初の出力多項式（全
多項式）時間である，O(nm)時間遅延アルゴリ
ズムを開発した．ただし， n = |V |， m = |E|
とする．また，アルゴリズムの計算時間が入出力
長の多項式時間で押さえられるとき，そのアル
ゴリズムを出力多項式時間とよび，i番目の出力
してから i + 1番目を出力するまでに必要な時間
が入力長の多項式で押さえられているものを多
項式時間遅延とよぶ．Lawlerら [19]はこの結果
を一般のハイパーグラフの問題に拡張した (Eiter
ら [9]はさらに一般化した）．千葉と西関 [7]は，
O(a(G)m)時間遅延アルゴリズムを開発し，高速
化に成功している．ただし， a(G)は，グラフG

のアーボレシティ（arboricity）であり，一般に，
m/(n − 1) ≤ a(G) ≤ m1/2が成立する．Johnson
ら [17] は，すべての極大クリークを辞書式順に
O(nm)時間遅延で列挙するアルゴリズムを開発
している．ただし，彼らのアルゴリズムはO(nN)
領域必要とする．ここで N は，極大クリーク数
である．
本研究では，高速な行列積計算を用いることに

より，O(M(n))時間遅延でかつ，O(n2)領域必
要とする極大クリーク列挙アルゴリズムを開発し
た．ただし，M(n)とは，2つの n × n行列の積
を計算するために必要な時間であり，現在のとこ
ろO(n2.376)時間で可能なことが知られている [8],
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したがって，提案するアルゴリズムは密な，例え
ば，m = Ω(n1.689)であるグラフに対しては，最
速である．
以下では，このアルゴリズムの概略を紹介する．

2.1 O(M(n))時間遅延アルゴリズム

提案するアルゴリズムは，築山ら [34]と John-
sonら [17]が用いた逆探索（reverse search）に基
づくものである．ここで，逆探索は，列挙問題を
高速に解くために，Avisと福田 [5]によって提案
された手法である．

G = (V,E)を点集合 V = {v1, . . . , vn}，枝集合
E = {e1, . . . , em}である無向グラフとする． 点
v ∈ V と点集合 S ⊆ V の近傍を以下に与える．

Γ(v) = {u ∈ V | (u, v) ∈ E}
Γ(S) = {u ∈ V \ S | (u, v) ∈ E for some v ∈ S}.

点集合 Sと i ∈ {1, 2, . . . , n}に対して，

S≤i = S ∩ {v1, . . . , vi}.

2つの点集合Xと Y に対して，(X \Y )∪ (Y \X)
中の最小添字をもつ点がX に含まれるとき， X

は，Y よりも辞書式に大きいと呼ぶ．また，クリー
クK に対して，C(K)をK を含む辞書式に最大
の極大クリークと定義する．
逆探索は，直感的には，列挙しようする対象に

親子関係を定義し，その関係をなぞることにより，
高速に列挙を可能としている．本研究で扱った極
大クリークに関しては以下のように親子関係を定
義する．

K0を辞書式に最大である極大クリークとする．
K0でない極大クリークKに対して，C(K≤i−1) 6=
Kを満たす最大の iにおけるC(K≤i−1)をその親
P (K)と定義する．また，そのような iを親イン
デクスと呼び，i(K)と記す．K 6= C(K≤0)なの
で，上記のP (K)は定義可能であることが分かる．
さらに，定義から P (K)がK より辞書式に大き
くなることから以下の補題を得る．

補題 1 極大クリーク上の親子関係が非巡回であ
り，K0を根とする内向木になる．

補題 1中の内向木を列挙木と呼ぶ．[17, 34]のア
ルゴリズムは（見かけ上はかなり異なるが本質的
に）この列挙木をなぞることにより，高速な極大
クリーク列挙アルゴリズムを構成している．
定義からすぐに極大クリーク K からその親

P (K)は線形時間で求められることが分かる．し
かしながら，K からその子集合を求めることは，
それほど簡単ではない．
極大クリークK と i ∈ {1, 2, . . . , n}に対して，

K[i] = C
(
(K≤i ∩ Γ(vi)) ∪ {vi}

)
. (2.1)

とする．

補題 2 K とK ′をグラフGの極大クリークとす
る．そのとき，K ′がKの子であるために必要十
分条件は，下記の 4つの条件を満たす iに対して
K ′ = K[i]が成立することである．

(a) vi 6∈ K.

(b) i > i(K).

(c) K[i]≤i−1 = K≤i ∩ Γ(vi).

(d) K≤i = C(K≤i ∩ Γ(vi))≤i.

さらに，もし，iが (a) ∼ (d)を満たすならば，そ
の iは，K[i]の親インデクスとなる．

極大クリークの子集合を高速に求めるために，
上記の補題 2の条件 (c)と (d)を以下のように言
い換える．

補題 3 KをGの極大クリークとする．このとき，
iが条件 (c)をみたす必要十分条件は，下記の 3つ
の条件を満たす jが存在しないことである．

(c-1) j < i.

(c-2) vj 6∈ K≤i ∩ Γ(vi).

(c-3) vj がK≤i ∩ Γ(vi)∪ {vi} に属するすべての
点と隣接している．

補題 4 KをGの極大クリークとする．このとき，
iが条件 (d)をみたす必要十分条件は，下記の 4つ
の条件を満たす jが存在しないことである．

(d-1) j < i.

(d-2) vj 6∈ K.
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(d-3) vj が K≤j に属するすべての点と隣接して
いる．

(d-4) vj がK≤i ∩ Γ(vi)に属するすべての点と隣
接している．

詳細は省略するが，本研究ではこの特徴付けを
用いることにより，極大クリークのすべての子集
合を O(M(n))時間，O(n2)領域で計算可能なこ
とを示し，以下の定理を得る．

定理 1 与えられた無向グラフG = (V,E)のすべ
ての極大クリークをO(M(n))時間遅延で，かつ，
O(n2)領域で列挙できる．

3 連結度要求に基づく施設配置問題

連結度要求に基づく施設配置問題とは，与えら
れたネットワークにおいて，フロー（連結度）に基
づく制約条件の下で最小コストを与えるソース集
合（配置）を求める問題である．この問題は，例え
ば，マルチメディアネットワーク中にサービス要
求量を指定した複数のクライアントが与えられた
とき，その要求を満足しながら最小コストで（ミ
ラー）サーバを配置するという問題をモデル化した
ものであり，信頼度を考慮に入れた施設配置問題
として，ソース配置問題とも呼ばれ，近年盛んに研
究されている（例えば，[3, 6, 35, 15, 16, 27, 32, 33]
など）．また，ネットワーク理論で有名な連結度
増大問題とも深く関連している．
ソース配置問題における制約条件としては，枝

連結度，および，点連結度に基づくものがある．
枝連結度要求はリンク故障に対する信頼度，点連
結度要求は点故障に対する信頼度に対応しており，
点連結度要求に対しては，ソース故障の存否に関
して２種類の要求が考察されている [16, 27]．

これまでの研究成果 : ソース配置問題に対する
アルゴリズム論的研究は，無向，あるいは，有向
ネットワーク中で，コスト関数と要求関数がそれ
ぞれ，一様，あるいは，一般の場合に分けて行わ
れている．表 1, 2, 3にこれまで得られている最良
の結果を示す．ただし，n, mはそれぞれネット
ワーク中の点数，枝数を示す．表から分かるよう
に，一ヶ所（太字）を除き，全て多項式時間で（効

表 1: ソース配置問題に対する既存の結果（枝連結
度）

コスト：一様 コスト：一般

要求：一様
無向 O(n(m + n log n)) O(n(m + n log n))

有向 O(n3m log(n2/m)) 強NP困難

要求：一般
無向 O(nM(n,m)) 弱NP困難

有向 強NP困難 強NP困難

M(n,m) :ネットワーク (n点, m枝)中の最大フロー

の計算時間

表 2: ソース配置問題に対する結果（点連結度・ソー
ス故障なし）

コスト：一様 コスト：一般

要求：一様 強NP困難 強NP困難

要求：一般 強NP困難 強NP困難

表 3: ソース配置問題に対する結果（点連結度・ソー
ス故障あり）

コスト：一様 コスト：一般

要求 :一様 無向 O(min{k,
√

n}kn2) O(min{k,
√

n}kn2)

(k:要求量) 有向 O(min{k,
√

n}mn) O(min{k,
√

n}mn)

要求 :一般 強NP困難 強NP困難

率的に）解けるか，あるいは，強NP困難であるか
が知られている．
しかしながら，NP困難な場合に対する近似精

度保証付きの近似アルゴリズムは，未だ開発され
ておらず，ネットワークが特別な構造（例えば，木
構造）をもつときに効率的に解けるかどうかも分
かっていない．また，ソース配置問題では，コス
ト関数として建設費用のみを扱っているが，建設
費用に加え，供給量にも依存するコスト関数の考
察が求められていた．

本研究班の成果 : 本研究では，以下の成果を得る．

1. まず，未解決問題として残されていた，無向
ネットワーク中の枝連結度に基づくソース配
置問題の強 NP困難性を示す．さらに近似困
難性も示す．

123



2.ソース配置問題を劣モジュラ被覆問題として
定式化することにより，すべてのNP困難な場
合に適用可能な精度保証付きの近似アルゴリ
ズムを開発する．このアルゴリズムは，枝連
結度要求に対して最適な近似精度を与える．

3. 木構造ネットワークにおけるソース配置問題
は，枝連結度要求のときは擬多項式時間で解
け，（２種類の）点連結度要求のときは多項式
時間で解けることを示す．ここで，擬多項式
時間の改善は，[1]の弱NP困難性より，不可
能である．

4. 供給量に関して凹なコスト関数も扱えるよう
ソース配置問題を拡張し，これに対して 2.と
同様の結果を得る．

5. 無向ネットワーク中の一様な枝連結度要求を
持つ拡張されたソース配置問題を，ラミナー被
覆問題として定式化することにより，O(nm+
n2(q + log n))時間アルゴリズムを開発する．
ただし，q は供給に対するコストを求めるた
めに要する時間であり，コスト関数がオラク
ルで与えられるとき，上記のアルゴリズムは
最適である．
また，コスト関数が建設費と線形な運営

費の和として記述できる場合はさらに高速に
O(n(m+n log n))時間で解け，より一般的な
コスト関数に対しては計算困難であることを
示す．

また，本論文で開発した 2. , 4.の劣モジュラ被
覆問題，5.のラミナー被覆問題に対するアルゴリ
ズムはソース配置問題以外の多くの離散最適化問
題へ適用可能である．

以下の節の構成 : 第 2．1節では，ソース配置問
題とその拡張についての定義を与える．第 2．2，
2．3節ではそれぞれ，ソース配置問題とその拡張
に関する結果を示す．頁数制限のため，定理の証
明，アルゴリズムなど多くを省略する．

3.1 ソース配置問題とその拡張

点集合 V と枝集合AをもつグラフGに容量関
数 u : A → R+ を付与したネットワーク N =

(G = (V,A), u)を考える．ただし，R+は非負実
数の集合である．このネットワークN，要求関数
d−, d+ : V → R+，コスト関数 c : V → R+が与
えられたとき，ソース配置問題は以下のように記
述できる．

(SLP) Min.
∑

v∈S c(v)

s. t. ψ−(S, v) ≥ d−(v),

ψ+(v, S) ≥ d+(v) (v∈V ),

S ⊆ V.

ただし，ψ−(X,Y )，ψ+(X,Y )は点集合XからY

への連結度を表す．また，ψ−(S, {v})，ψ+({v}, S)
をそれぞれ簡潔にψ−(S, v)，ψ+(v, S)と書く．本
論文では，ψ±として，次の３種類の連結度を考
察する．

(i) ψ−(S, v) = λ(S, v), ψ+(v, S) = λ(v, S),

(ii) ψ−(S, v) = κ(S, v), ψ+(v, S) = κ(v, S),

(iii) ψ−(S, v) = κ̂−(S, v), ψ+(v, S) =
κ̂+(v, S),

ただし，λ(X,Y )は点集合X から Y への最大フ
ロー値で，X ∩ Y 6= ∅のとき λ(X,Y ) = +∞と
する．また，κ(X,Y )はX から Y への端点以外
の点を共有しない最大パス数で，X ∩ Y 6= ∅，ま
たは，v ∈ X,w ∈ Y である枝 (v, w) ∈ Aが存
在するとき，κ(X,Y ) = +∞とする．κ̂−(S, v)，
および，κ̂+(v, S)は，それぞれ点集合 S から点
v，および，vから S への v以外の点を共有しな
い最大パス数を表し，X ∩Y 6= ∅のとき κ̂−(S, v)
= κ̂+(v, S) = +∞とする．(i)は枝連結度，(ii)
はソース故障を許さない点連結度，(iii)はソース
故障を許す点連結度を表す．

問題の拡張 : 上記のソース配置問題では，コス
ト関数として施設の建設費用 (vにおける建設費
用 c(v))のみを扱っている．しかしながら，現実
的なコスト関数として，建設費用に加え，供給量
にも依存するものを考察することが求められてい
る．従って，本論文では以下のように供給量を考
慮したソース配置問題を考察する．ここでは，頁
数制限のため，枝連結度 λに対する拡張について
のみ述べる．
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ネットワークN 中のフロー ϕ : A → R+が以
下の条件を満たすとき，供給 x : V → R+に対し
て実行可能であると呼ぶ．

−x(v) ≤ ∂ϕ(v) ≤ x(v) (v ∈ V ) (1)

0 ≤ ϕ(a) ≤ u(a) (a ∈ A) (2)

ただし，∂ϕ(v)はフロー ϕの点 vにおける境界を
示し，

∂ϕ(v) =
∑

(v,w)∈A

ϕ(v, w) −
∑

(w,v)∈A

ϕ(w, v)

と定義される．λ−(x; v)と λ+(x; v)をそれぞれ供
給xにおける点 vへの最大流入量 (−∂ϕ(v)+x(v))
と vからの最大流出量 (∂ϕ(v)+x(v))とする．枝
連結度要求を持つ拡張されたソース配置問題は，
ネットワーク N = (G = (V,A), u)，要求関数
d−, d+ : V → R+，各点 v ∈ V におけるコストを
表す単調な凹関数 cv : R+ → R+が与えられたと
き，以下のように記述できる．

Min.
∑

v∈V cv(x(v))

s. t. λ−(x; v) ≥ d−(v),

λ+(x; v) ≥ d+(v) (v∈V ),

x(v) ≥ 0 (v ∈ V ).

ここで，cvの単調凹性は，ネットワーク設計問題
などでよく扱われる自然な仮定である．

3.2 ソース配置問題に対する成果

ソース配置問題に対して以下の結果を得る．

無向・枝連結度要求をもつ場合の計算困難性 : 無
向ネットワーク中の枝連結度要求（すなわち，ψ

(= ψ− = ψ+) = λ, d = d+(= d−)）を持つソース
配置問題に対して，以下の定理が成立する．

定理 2 無向ネットワーク中の枝連結度要求を持
つソース配置問題は強NP困難である．

これは，[1]で提示されていた未解決問題を解
くものである．この定理は，NP困難問題として
有名な集合被覆問題 [12] をソース配置問題に帰
着させることによって示される．
さらに，我々は，集合被覆問題の近似困難性，

および，帰着のギャップ保存性より以下の定理を
得る．

定理 3 NP6⊆DTIME(N log log N )ならば，ある定
数 c > 0が存在して，どんな連結度要求を持つソー
ス配置問題に対しても多項式時間 c ln

∑
v∈V d(v)-

近似アルゴリズムは存在しない．

ここで，NP6⊆DTIME(N log log N ) とは，N を
入力長としたとき，任意の NP 完全問題が
O(N log log N )時間の決定性アルゴリズムを持たな
いことを意味し，多くの計算量理論の研究者によっ
て信じられている．また，α-近似アルゴリズムA

とは，近似比（すなわち，(Aの出力する解のコス
ト値)/(最適値)）が必ず α以内である解を出力す
るアルゴリズムのことをいう．

木構造ネットワーク中のソース配置問題 : また，
与えられたネットワークN が木構造であるとき，
以下の肯定的な定理が成立する．

定理 4 木構造ネットワークN におけるソース配
置問題は，容量関数と要求関数が整数のとき，擬
多項式時間で解ける．

定理 5 木構造ネットワークN 中の点連結度要求
κ, κ̂をもつソース配置問題はともに多項式時間で
解ける．

[1]の弱NP困難性の結果から，定理３の擬多項
式時間は計算限界である．また，定理４は，点連
結度要求を持つソース配置問題に対する初めての
効率的に計算可能な部分クラスを示している．

3.3 拡張されたソース配置問題に対する成
果

拡張されたソース配置問題に対しては，以下の
肯定的な結果を得る．

近似アルゴリズム : 拡張されたソース配置問題
を劣モジュラ被覆問題として定式化する．

V を有限集合，単調な劣モジュラ関数f : RV
+ →

R+，実数M，各 v ∈ V におけるコストを表す単
調な凹関数 cv : R+ → R+が与えられたとき，劣
モジュラ被覆問題は以下のように記述できる．

Min.
∑

v∈V cv(x(v))

s. t. f(x) ≥ M, x(v) ≥ 0 (v ∈ V ).
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ただし，関数 f : RV → Rが劣モジュラであると
は，任意の x, y ∈ RV に対して，f(x) + f(y) ≥
f(x∧ y) + f(x∨ y)が成り立つことをいう．ここ
で，(x ∧ y)(v) = min{x(v), y(v)}, (x ∨ y)(v) =
max{x(v), y(v)}である．この劣モジュラ被覆問
題は，劣モジュラ集合被覆問題の拡張である．拡
張されたソース配置問題は，例えば，枝連結度要
求の場合，

f(x) =
∑
v∈V

(min{λ−(x;v), d−(v)}

+min{λ+(x;v), d+(v)})

M =
∑
v∈V

(d−(v) + d+(v))

とすることで，劣モジュラ被覆問題として定式化
できる．
本研究では，この劣モジュラ被覆問題に対して，

貪欲アルゴリズムを開発する．詳細は省略するが，
このアルゴリズムを拡張されたソース配置問題に
適用すると，任意の x ∈ RV

+ と v ∈ V に対して，
g(α) = f(x + αχv) − f(x) (ただし，χv は v に
対する特性ベクトル)が高々2n + 1区分からなる
区分線形関数となり，また，その折れ点は最大フ
ロー問題を高々2n回解くことにより計算可能で
あることなどを用いて，以下の結果を得る．

定理 6 （拡張された）ソース配置問題は，容量，
および，要求関数が整数である場合，多項式時間
で (1 + ln

∑
v∈V (d−(v)+d+(v)))-近似可能である．

定理２より，この貪欲アルゴリズムは枝連結度
要求に対して，（オーダーの意味で）最適である．

無向・一様な枝連結度要求をもつ拡張ソース配置
問題 : 無向ネットワークにおいて一様な枝連結
度要求（すなわち，d(v) = k (v ∈ V ) )をもつ拡
張されたソース配置問題をラミナー被覆問題とし
て定式化する．
有限集合 V 上のラミナー族 F ⊆ 2V，コスト

を表す単調な凹関数 F : RV
+ → R+，要求関数

d : F → R+が与えられたとき，ラミナー被覆問
題は以下のように記述できる．

Min. F (x)

s. t.
∑

v∈X x(v) ≥ d(X) (X ∈ F),

x(v) ≥ 0 (v ∈ V ).

ここで，ラミナー族F とは，任意のX,Y ∈ F に
対して，X ∩ Y , X − Y , Y − X のいずれか一つ
は空集合となる集合族である．
ラミナー族は様々な組織の階層構造を表現でき
るため，この問題は多くの応用をもつ．また，最
大フロー・最小カットの定理などを用いることに
より，無向ネットワーク中の枝連結度増大問題や
この拡張されたソース配置問題もラミナー被覆問
題として定式化可能なことが分かる．
本論文では，この問題に対して以下の結果を
得る．

定理 7 ラミナー被覆問題は，

1. F が分離可能な単調凹関数で記述できるなら
ば，O(n2q)時間で解ける．さらに，F がオラ
クルで与えられるときは，Ω(n2q)時間必要で
ある．

2. F が固定費つき線形関数（すなわち，施設建
設費と線形運営コストの和）の和で記述でき
るならば，O(n log2 n)時間で解ける．

3. F が一般の凹関数ならば，NP困難であり，さ
らにFがオラクルで与えられるときはΩ(2

n
2 q)

時間必要である．

ただし，qは各 x ∈ R+に対してF (x)を求めるた
めに要する時間である．1.の結果は，F がオラク
ルで与えられるとき，最適なアルゴリズム開発に
成功したことを意味する．

この系として，以下の結果を得る．

系 1 無向ネットワーク中の一様な枝連結度要求
を持つ拡張されたソース配置問題は，

1. O(nm + n2(q + log n))時間で解ける．

2. 各コスト関数 cvが固定費つき線形関数として
記述できる場合は，O(n(m+n log n))時間で
解ける．

3. より一般的なコスト関数（すなわち，F が一
般の凹関数）のとき，計算困難である．
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4 動的ネットワーク中の避難施設配

置問題

点集合がV，枝集合がAである（有向）グラフを
G = (V,A)と記す．ここで，n = |V |，m = |A|
とする．c : A → R+ c : A → R+ は各枝に
非負の実数を与える容量関数，τ : A → Z+ は
各枝始点から終点への輸送時間を与える非負整
数値関数である とする．このようにグラフGの
枝に容量関数 c と輸送時間 τ が付与されたもの
を動的ネットワーク（dynamic network）と呼び，
N = (G = (V,A), c, τ)と表す．
いま，動的ネットワークの各点に供給量 b : V →

R+が与えられているとする．このとき全ての点
vの供給量 b(v)を最速で送り届けられるような出
口 t ∈ V を求める問題を動的ネットワーク上にお
ける施設配置問題と呼ぶ．より正確には, V \ {t}
からの供給量を tへ流す動的フローを考えたとき
に，その全てのフローが tに到着する時間を最小
にする出口 tを求める施設配置問題である． こ
の問題は，交通ネットワークにおいて，すべての
人が 最速に避難できるような避難施設をネット
ワーク中に 1ヵ所求めるという問題であり，静的
ネットワーク ·フローに基づくソース/シンク配置
問題 [3, 32, 33] の動的版，あるいは，1-センター
問題 [20] の動的フロー版としてとらえることが
できる．
以下では，離散時間動的フローの定義を与え

る．任意の枝 (u, v) ∈ A, θ ∈ {0, 1, · · · , τ(u, v)},
k ∈ Z+ に対して，fk((u, v), θ) を時刻 k に枝
(u, v)の第 θ部を流れるフロー量とする．ただし，
f0((u, v), θ) = 0 (1 ≤ θ ≤ τ(u, v))と定義する．
これは，時刻 0において，枝の始点以外の部分を
流れるフローがないことを表す．この fk((u, v), θ)
((u, v) ∈ A, θ ∈ {0, 1, · · · , τ(u, v)}, k ∈ Z+)が
以下に示す (a)，(b)，(c)の条件を満足するとき，
ネットワーク N 上の出口 tに対する動的フロー
と呼ぶ．

(a) 容量条件 (Capacity constraints): 任意の
(u, v) ∈ A, θ ∈ {0, 1, · · · , τ(u, v)}, k ∈ Z+

に 対して，

0 ≤ fk((u, v), θ) ≤ c(u, v) (4.1)

が成立する．

(b) フロー移動条件 (Flow transition): 任意の
(u, v) ∈ A, θ ∈ {0, 1, · · · , τ(u, v) − 1}, k ∈
Z+に対して，

fk((u, v), θ) = fk+1((u, v), θ + 1) (4.2)

が成立する．

(c) 流量保存則 (Flow conservation): 任意の v ∈
V \ {t}，k ∈ Z+に対して，∑

u:(u,v)∈A

fk((u, v), τ(u, v)) + hk−1(v)

=
∑

w:(v,w)∈A

fk((v, w), 0) + hk(v),(4.3)

h−1(v) = b(v), hk(v) ≥ 0 (k = 0, 1, · · · )
(4.4)

が成立する．ただし，fk((v, w), 0)は，時刻
kにおいて wに向かい vを離れたフロー量，
hk(v)は，時刻kにおいて点vに留まるフロー
量を表す．すなわち，各点でフローの滞留を
許すモデルである．

この定式化において，条件（a）は，どの時刻
どの地点においてもフロー量が容量条件をみたす
ことを意味している．条件（b）は，枝 (u, v)の
第 θ部を流れるフローは，1単位時間で枝 (u, v)
の第 θ +1部に移動することを示している．また，
条件（c）は，出口 t以外の点 vでは，各時刻 kに
vに到達するフロー量と時刻 k − 1に vで滞留し
たフロー量との総和が各時刻 kに vを去るフロー
量と時刻 kに vで滞留したフロー量との総和と等
しいことを示している．
我々が扱う施設配置問題においては，（c）に示

すように各点でのフローの滞留を許すモデルを用
いているが，許さないモデルでも最適解等は不変
である（この性質は，例えば，[10, 14]で議論さ
れている）．
一般に動的フローに関する問題は，与えられた

動的ネットワークに対する時間展開ネットワーク
上での静的フローを扱うことにより解かれる [10]．
動的ネットワーク N = (G = (V,A), c, τ)と時
間区間 T に対する時間展開ネッ トワーク (time-
expanded network)N (T )とは，容量関数 c : A →
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R+付き有向グラフG(T ) = (V (T ), A(T ))のこと
である．ここで，V (T )は，元の動的ネットワー
クの各点 v ∈ V に対して，(T + 1)個のコピー
v(0), · · · , v(T )を作り,それらの全体としたもの，
すなわち，

V (T ) = {v(0), · · · , v(T ) | v ∈ V }

であり，A(T )は，元の動的ネットワークの各枝
(u, v) ∈ Aに対して，(u(θ), v(θ + τ(u, v))) (θ =
0, 1, · · · , T − τ(u, v)) というように，u と v を
τ(u, v)分ずらし結んだ (T−τ(u, v)+1)個のコピー
と，各点 v ∈ V に対する T 本の残留枝 (holdover
arc) (v(θ), v(θ + 1)) (θ = 0, 1, · · · , T − 1)を要素
とするものである．

A(T ) = {(u(θ), v(θ + τ(u, v))) | (u, v) ∈ A,

θ = 0, 1, · · · , T − τ(u, v)} ∪ {(v(θ),

v(θ + 1)) | v ∈ V, θ = 0, 1, · · · , T − 1}.

枝の容量は，コピー枝 (u(θ), v(θ + τ(u, v))には
元の枝の容量 c(u, v)，残留枝には無限大を与える
ものとする．定義から明らかに，時刻T までの動
的フロー f は，N (T )中の静的フローとして表現
される。
本研究で扱う避難施設配置問題は，入口 v ∈

V \ {t}，出口 tとする多始点 1終点の最速動的
フロー問題を n回（出口 tを取り替えることによ
り）解くことにより最適な出口 t ∈ V を求めるこ
とができる．すなわち，時間展開ネットワークを
用い，最速時間 T を求めること（例えば，2分探
索を行う）により解くことはできるが，一般に時
間展開ネットワークのサイズは入力の多項式サイ
ズではなく，多項式時間解法ではない．Hoppe–
Tardos [14]は，多始点多終点の最速動的フロー問
題をこのような時間展開ネットワークを用いない
強多項式時間アルゴリズムを開発した．従って，
動的ネットワーク上の施設配置問題も強多項式時
間で解けることが分かる．しかしながら，Hoppe–
Tardosのアルゴリズムは，高次多項式時間アルゴ
リズムであり，必ずしも，実用的であるとは言え
ない．次節では，ネットワークが木構造であると
き，施設配置問題が高速に解けることを示す．

木構造動的ネットワーク中の避難施設配置問
題

G＝ (V,A)の枝を無向化することによって得ら
れるグラフが木（tree）になるとき，動的ネット
ワークN = (G = (V,A), c, τ)が木構造であると
言う．本節では，木構造動的ネットワーク N =
(G = (V,A), c, τ)における施設配置問題のアルゴ
リズムを与える．

交通ネットワークにおいて，すべての人がある
避難施設 tに退避する状況を考えよう．このとき，
ある点 vにいる人αさんと βさんが，異なった避
難路で施設 tに避難誘導されたとすると，避難誘
導が混乱し，また，αさんと βさんの間に不公平
が生じる．１つの解決策として，同じ点 vにいる
人は，すべて同じ経路で避難するという方法が考
えられる．したがって，本研究では，一般の動的
ネットワーク中の施設配置問題を以下に示すよう
に２つのステップに分けて解くことを提案する．

(i) ネットワーク中で全域木を作る．

(ii) (i)で求めた全域木の中で最適な施設配置問
題を解く．

もちろん，(i)(ii)まとめて，最速に退避できる
ような全域木とそれに基づく避難施設配置点 tを
同時に求めることが望ましい．しかしながら，こ
のような問題は，計算量の観点から難しいので，
本研究では，(i),(ii)を別にして，(i)では，供給
量 b，移動時間 τ，容量 c，グラフの形状（例えば，
次数 (degree)や直径 (diameter)など）を考慮し
て，退避時間が小さくなるように全域木を求め，
(ii)で，それに基づく配置点 tを求めることとす
る．(i)の基準として，例えば，枝コスト τ/cを最
小にする全域木などが考えられる．本節では，上
記の (ii)を多項式時間で行うアルゴリズムを紹介
する．

以下での説明を簡単にするため，G = (V,A)は，
（無向）木 T = (V,E)の枝を有向化したグラフ，
すなわち，A = ~E (= {(u, v), (v, u) | {u, v} ∈ E})
であると仮定する．
提案するアルゴリズムは，各点 v ∈ V が到着
テーブル（Arriving Table）Av と送出テーブル
（Sending table）Svという 2つのテーブルを用い
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る．到着，送出テーブルともに時刻 kの関数であ
り，到着テーブルは，時刻 kに点 vに到着するフ
ロー量∑

u:(u,v)∈ ~E

fk((u, v), τ(u, v)) + ηk(v) (4.5)

を表し（ただし，η0(v) = b(v) and ηk(v) = 0
(k = 1, 2, · · · )），送出テーブルは，時刻 kに点 v

からその親 v′に向う (与えられた出口 tを根とし
たとき)送出されるフロー量

fk((v, v′), 0) (4.6)

を表す．図 1では，到着，送出テーブルの例を示す．

図 1: An example of table．

このようなテーブルを葉から順に構成する２
つのフェイズから成る O(n2)時間アルゴリズム
が提案されていた [24]．本研究では，高速なアル
ゴリズムを開発するために，まず，１つのフェイ
ズから成るアルゴリズムを構成し，次に，そのア
ルゴリズムにデータ構造として，動的に構造変更
が可能な平衡２分木を用いる．このことにより，
O(n log2 n)時間アルゴリズムを構成する．平衡
２分木を用いたデータ構造の説明は，非常に技巧
的，かつ，複雑であるので，本報告では，省略し
て，１つのフェイズから成るシンプルなアルゴリ
ズムを紹介する．なお．このアルゴリズムは，素
直なデータ構造を用いると O(n2)時間必要とな
り，単にこのアルゴリズムを用いるだけでは，計
算時間の改善はない．しかし，このアルゴリズム
がシンプルであるため，上記の平衡２分木をうま
く用いることがてきるため，結果として計算時間
が改善される．

下記のシングルフェイズアルゴリズムは，直感
的に，まず全ての葉のテーブルを作る．次に，作っ

たテーブルを利用することで，最適出口にはなら
ない葉 v∗（より正確には，自分以外に最適出口が
存在するような葉 v∗）を見つけ，その点を木T か
ら除く．v∗を除くことにより新たに葉となった点
があれば，その点のテーブルを作る．ここで新た
に葉となりうる点は高々一つであることに注意さ
れたい．上記の作業を繰り返し行い，最終的に一
点となったとき，その点を最適出口として出力す
るというものである．

アルゴリズム シングルフェイズ

入力: 木構造動的ネットワーク N = (T =
(V,E), c, τ, b).

出力: 最小輸送完了時間C(t)と，それを与える
出口 t.

ステップ ０: W := V , T の葉の集合をLとす
る．各 v ∈ W に対して到着テー
ブルAv をつくる．

ステップ １: Lに含まれる全ての点 v に対し
て，Avに基づき vから p(v)への
送出テーブル Sv を作り，vから
p(v)へのフローの最終到着時刻
Time(v)を求める．

ステップ ２: minv∗∈L Time(v∗) = Time(v)
である v∗ ∈ Lに対して，W :=
W \ {v∗}, L := L \ {v∗}.
もし，T [W ]の葉でかつ，Lに属
さない点 vがあれば，L := L ∪
{v}とする．さらにW に属さず
vに隣接する点の送出テーブルに
基づき v の到着テーブル Av を
作る．

ステップ ３: |W | = 1 であれば，そ の点を t

として出力する．また，tの到着
テーブルを作ることにより，最小
輸送完了時間 C(t)も出力する．
そうでなければ，ステップ２へ．
2

このアルゴリズムの各反復において，ステップ
２終了時には，Lが絶えず T [W ]の葉 集合である
ことに注意されたい．
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補題 5 シングルフェイズアルゴリズムは最適出
口 tを出力する．

証明 点 t 以外の点 u が最適解であると仮定する．
このとき，t と u を結ぶパス上で，t に隣接する
頂点を w とする．いま，枝 (t, w)を除くことによ
りできる２つの連結成分で t側のものを U1とす
る．また，U2 = U1 ∪ {w}，U3 = (V −U1) ∪ {t}
とする. 木 T [U1]において出口を tとしたときの
最小輸送完了時間を k1，木 T [U2]において出口を
wとしたときの最小輸送完了時間を k2，木 T [U3]
において出口を tとしたときの最小輸送完了時間
を k3とする．定義より明らかに

k1 ≤ k2, C(t) = max{k1, k3}, C(u) ≥ k2

(4.7)
また，k3はアルゴリズムのステップ１で計算さ

れ，ステップ２で，Time(w) = minv∈L Time(v)
をみたすことにより，wがW,Lから除かれている
ので，k3 ≤ k2．さらに式 (4.7)より，C(t) ≤ C(u)
が成立する．したがって，C(t) = C(u)を得る. す
なわち．アルゴリズムから出力された点 tも最適
出口である． 2

上記に説明したようにこのアルゴリズムにおい
て，各テーブルを平衡２分木を用いて，間接的に
表現することで高速化することができる．

定理 8 動的ネットワークが木構造であるとき，施
設配置問題が O(n log2 n)時間で解くことができ
る．

5 正モジュラシステムの最小横断

最小横断問題とは，有限集合 V と f(∅) ≥ d(∅)
を満たす2つの集合関数f : 2V → R，d : 2V → R
から成るシステム (V, f, d)が与えられたとき，す
べてのX ⊆ V −Rに対して f(X) ≥ d(X)を満た
す最小サイズのR ⊆ V を求める問題である [31].

Minimize |R|
subject to f(X) ≥ d(X) for all X ⊆ V − R

R ⊆ V.

ここで， f(∅) ≥ d(∅)を仮定する．定義から明ら
かに，f，dが一般の集合関数のときは，効率に解

くことができない．我々は，f が正モジュラ，劣
モジュラ関数，dが模調関数であるときの最小横
断問題を考察した．ここで，集合関数 f : 2V → R
が劣モジュラであるとは，任意の V の部分集合
X,Y に対して，

f(X) + f(Y ) ≥ f(X ∪ Y ) + f(X ∩ Y ) (5.1)

が成立することであり，正モジュラ関数であると
は，任意の V の部分集合X,Y に対して，

f(X) + f(Y ) ≥ f(X − Y ) + f(Y − X) (5.2)

が成立することである．また，d : 2V → Rが，
すべての非空な X ⊆ V が下記の条件を満たす
v ∈ X をもつとき， 模調であるといわれる．

d(Y ) ≥ d(X) for all Y ⊆ X containing v.

この問題は，ネットワーク設計問題として重要
なソース配置問題や外部ネットワーク問題などの
一般化とみなすことができる．ソース入り問題と
は，与えられたネットワークにおいて，フロー（連
結度）に基づく制約条件の下で最小コストを与える
ソース集合（配置）を求める問題である．この問題
は，例えば，マルチメディアネットワーク中にサー
ビス要求量を指定した複数のクライアントが与え
られたとき，その要求を満足しながら最小コスト
で（ミラー）サーバを配置するという問題をモデル
化したものであり，信頼度を考慮に入れた施設配
置問題として，近年盛んに研究されている．また，
ネットワーク理論で有名な連結度増大問題とも深
く関連している．より正確には，点集合V と枝集
合 Aをもつグラフ Gに容量関数 u : A → R+を
付与したネットワークN = (G = (V,A), u)を考
える．ただし，R+は非負実数の集合である．こ
のネットワークN，要求関数 p : V → R+与えら
れたとき，ソース配置問題は以下のように記述で
きる．

Minimize |S|
subject to λN (S, v) ≥ p(v) for all v ∈ V

S ⊆ V,

ただし，λN (S, v)は，ネットワーク N 中の S-v
間の最大フロー量を示す．このソース配置問題は，
最大フロー最小カット定理を用いることで，f が
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正モジュラ，劣モジュラ関数，dが模調関数であ
る最小横断問題であることが分かる．
我々は，正モジュラ f がであり，dが模調であ

るならば，極小な不足集合族が木ハイパーグラフ
となることを示した．逆に，任意の木ハイパーグ
ラフは，正モジュラ関数 f と 模調関数 dに対す
る最小横断問題の極小な不足集合族として表現可
能であることも示した．
さらに，この構造的な特徴付けを用いること

で，f が正，かつ劣モジュラ関数であり，dがあ
る p : V → R+に対して,

d(X) = max{p(v) | v ∈ X}

となるとき, あるいは, ある r : V 2 → R+ に対
して,

d(X) = max{r(v, w) | v ∈ X,w ∈ V − X}

となるときに, 最小横断問題に対する多項式時間
アルゴリズムを開発した. また，このアルゴリズ
ムを用いることで無向ネットワークにおける外部
ネットワーク問題も効率的に解けることを示した．
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statements are equivalent:

(1) P is a polybasic polyhedron.
(2) Each face of P with a normal vector
of the full support V is obtained from a
base polyhedron by a reflection and scalings
along axes.
(3) The support function of P is a submod-
ular function on each orthant of RV .

This reveals the geometric structure of poly-

basic polyhedra and its relation to submod-
ularity.

2. K. Makino, T. Uno:
“New algorithms for enumerating all maxi-
mal cliques”, SWAT 2004, Lecture Notes in
Computer Science, 3111, 260-272, 2004.
概要: In this paper, we consider the prob-
lems of generating all maximal (bipartite)
cliques in a given (bipartite) graph G =
(V,E) with n vertices and m edges. We
propose two algorithms for enumerating all
maximal cliques. One runs with O(M(n))
time delay and in O(n2) space and the other
runs with O(∆4) time delay and in O(n+m)
space, where ∆ denotes the maximum de-
gree of G, M(n) denotes the time needed to
multiply two n× n matrices, and the latter
one requires O(nm) time as a preprocess-
ing.

For a given bipartite graph G, we pro-
pose three algorithms for enumerating all
maximal bipartite cliques. The first algo-
rithm runs with O(M(n)) time delay and
in O(n2) space, which immediately follows
from the algorithm for the non-bipartite
case. The second one runs with O(∆3)
time delay and in O(n + m) space, and the
last one runs with O(∆2) time delay and in
O(n+m+N∆) space, where N denotes the
number of all maximal bipartite cliques in
G and both algorithms require O(nm) time
as a preprocessing.

Our algorithms improve upon all the exist-
ing algorithms, when G is either dense or
sparse. Furthermore, computational exper-
iments show that our algorithms for sparse
graphs have significantly good performance
for graphs which are generated randomly
and appear in real-world problems.

3. 坂下麻里子，牧野和久，藤重悟:
“無向ネットワーク中のソース配置問題に対
する近似アルゴリズム”, FIT 2004, 3, 5-6,
2004.

133



概要: 本研究では，無向ネットワーク中のソー
ス配置問題が強NP困難であり，かつ近似不
可能であることを示す．さらに，欲張り法に
基づく最適な近似アルゴリズムを構成する

4. M. Sakashita, K. Makino, S. Fujishige:
“Minimizing a Monotone Concave Func-
tion with Laminar Covering Constraints”,
ISAAC 2005, Lecture Notes in Computer
Science, 3827, 71-81, 2005.
概要: Let V be a finite set with |V | = n.
A family F ⊆ 2V is called laminar if for
arbitrary two sets X,Y ∈ F , X ∩ Y 6= ∅
implies X ⊆ Y or X ⊇ Y . Given a lami-
nar family F , a demand function d : F →
R+, and a monotone concave cost function
F : RV

+ → R+, we consider the problem of
finding a minimum-cost x ∈ RV

+ such that
x(X) ≥ d(X) for all X ∈ F . Here we do
not assume that the cost function F is dif-
ferentiable or even continuous. We show
that the problem can be solved in O(n2q)
time if F can be decomposed into mono-
tone concave functions by the partition of
V that is induced by the laminar family F ,
where q is the time required for the com-
putation of F (x) for any x ∈ RV

+. We
also prove that if F is given by an oracle,
then it takes Ω(n2q) time to solve the prob-
lem, which implies that our O(n2q) time al-
gorithm is optimal in this case. Further-
more, we propose an O(n log2 n) algorithm
if F is the sum of linear cost functions with
fixed setup costs. These also make improve-
ments in complexity results for source lo-
cation and edge-connectivity augmentation
problems in undirected networks. Finally,
we show that in general our problem re-
quires Ω(2

n
2 q) time when F is given implic-

itly by an oracle, and that it is NP-hard if
F is given explicitly.

5. S. Mamada, T. Uno, K. Makino, S. Fu-
jishige:
“A tree partitioning problem arising from

an evacuation problem in tree dynamic net-
works”, Journal of the Operations Research
Society of Japan, 48, 196-206, 2005.
概要: In this paper, we present a first
polynomial time algorithm for the mono-
tone min-max tree partitioning problem
and show that the min-max tree partition-
ing problem is NP-hard if the cost func-
tion is not monotone, and that the min-sum
tree partitioning problem is NP-hard even
if the cost function is monotone. We also
consider an evacuation problem in dynamic
networks as an application of the tree par-
titioning problem. The evacuation problem
is one of the basic studies on crisis man-
agement systems for evacuation guidance of
residents against large-scale disasters. We
restrict our attention to tree networks and
consider flows such that all the supplies go-
ing through a common vertex are sent out
through a single arc incident to it, since one
of the ideal evacuation plans makes every-
one to be evacuated fairly and without con-
fusion.

6. M. Sakashita, K. Makino, S. Fujishige:
“Minimum Cost Source Location Problems
with Flow Requirements”, LATIN 2006,
Lecture Notes in Computer Science, 3887,
769-780, 2006.
概要: In this paper, we consider source loca-
tion problems and their generalizations with
three connectivity requirements λ, κ and
κ̂. We show that the source location prob-
lem with edge-connectivity requirement λ

in undirected networks is strongly NP-hard,
and that no source location problems with
three connectivity requirements in undi-
rected/directed networks are approximable
within a ratio of O( lnD), unless NP has an
O(N log log N )-time deterministic algorithm.
Here D denotes the sum of given demands.
We also devise (1+ ln D)-approximation al-
gorithms for all the extended source loca-
tion problems if we have the integral capac-
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ity and demand functions. Furthermore, we
study the extended source location prob-
lems when a given graph is a tree. Our
algorithms for all the extended source lo-
cation problems run in pseudo-polynomial
time and the ones for the source location
problem with vertex-connectivity require-
ments κ and κ̂ run in polynomial time,
where pseudo-polynomiality for the source
location problem with the arc-connectivity
requirement λ is best possible unless P=NP,
since it is known to be weakly NP-hard,
even if a given graph is a tree.

7. M. Sakashita, K. Makino, H. Nagamochi, S.
Fujishige:
“Minimum Transversals in Posi-modular
Systems”, ESA 2006, Lecture Notes in
Computer Science, 4168, 576-587, 2006.
概要: Given a system (V, f, d) on a finite set
V consisting of two set functions f : 2V →
R and d : 2V → R, we consider the prob-
lem of finding a set R ⊆ V of the mini-
mum cardinality such that f(X) ≥ d(X)
for all X ⊆ V − R, where the problem
can be regarded as a natural generaliza-
tion of the source location problems and
the external network problems in (undi-
rected) graphs and hypergraphs. We give
a structural characterization of minimal de-
ficient sets of (V, f, d) under certain condi-
tions. We show that all such sets form a
tree hypergraph if f is posi-modular and d

is modulotone (i.e., each nonempty subset
X of V has an element v ∈ X such that
d(Y ) ≥ d(X) for all subsets Y of X that
contain v), and that conversely any tree hy-
pergraph can be represented by minimal de-
ficient sets of (V, f, d) for a posi-modular
function f and a modulotone function d.
By using this characterization, we present
a polynomial-time algorithm if, in addition,
f is submodular and d is given by either
d(X) = max{p(v) | v ∈ X} for a function
p : V → R+ or d(X) = max{r(v, w) | v ∈

X,w ∈ V −X} for a function r : V 2 → R+.
Our result provides first polynomial-time al-
gorithms for the source location problem in
hypergraphs and the external network prob-
lems in graphs and hypergraphs. We also
show that the problem is intractable, even
if f is submodular and d ≡ 0.

8. S. Mamada, T. Uno, K. Makino, S. Fu-
jishige:
“An O(n log2 n) algorithm for the opti-
mal sink location problem in dynamic tree
networks”, Discrete Applied Mathematics,
154, 2387-2401, 2006.
概要: In this paper, we consider a sink lo-
cation in a dynamic network which consists
of a graph with capacities and transit times
on its arcs. Given a dynamic network with
initial supplies at vertices, the problem is
to find a vertex v as a sink in the net-
work such that we can send all the initial
supplies to v as quickly as possible. We
present an O(n log2 n) time algorithm for
the sink location problem, in a dynamic net-
work of tree structure where n is the number
of vertices in the network. This improves
upon the existing O(n2)-time bound [24].
As a corollary, we also show that the quick-
est transshipment problem can be solved
in O(n log2 n) time if a given network is
a tree and has a single sink. Our results
are based on data structures for represent-
ing tables (i.e., sets of intervals with their
height), which may be of independent inter-
est.

9. K. Makino, U. Uno, T. Ibaraki:
“Minimum Edge Ranking Spanning Trees
of Split Graphs”, Discrete Applied Mathe-
matics, 154, 2373-2386, 2006.
概要: Given a graph G, the minimum edge
ranking spanning tree problem (MERST) is
to find a spanning tree of G whose edge
ranking is minimum. However, this prob-
lem is known to be NP-hard for general
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graphs. In this paper, we show that the
problem MERST has a polynomial time al-
gorithm for split graphs, which have useful
applications in practice. The result is also
significant in the sense that this is a first
non-trivial graph class for which the prob-
lem MERST is found to be polynomially
solvable. We also show that the problem
MERST for threshold graphs can be solved
in linear time, where threshold graphs are
known to be split.

10. Y. Asahiro, T. Horiyama, K. Makino, H.
Ono, T. Sakuma, M. Yamashita:
“How to Collect Balls Moving in the Eu-
clidean Plane”, Discrete Applied Mathe-
matics, 154, 2247-2262, 2006.
概要: In this paper, we study how to col-
lect n balls moving with constant velocities
in the Euclidean plane by k robots mov-
ing on straight track-lines through the ori-
gin. Since all the balls might not be caught
by robots, differently from Moving-Target
TSP, we consider the following 3 problems
in various situations: (i) deciding if k robots
can collect all n balls, (ii) maximizing the
number of the balls collected by k robots,
and (iii) minimizing the number of the
robots to collect all n balls. The situations
considered here contain the cases in which
track-lines are given (or not), and track-
lines are identical (or not). For all prob-
lems and situations, we provide polynomial
time algorithms or proofs of intractability,
which clarify the tractability-intractability
frontier in the ball collecting problems in
the Euclidean plane.

11. D. Gaur, K. Makino:
“On the Fractional Chromatic Number of
Monotone Self-dual Boolean Functions”,
FAW 2007, Lecture Notes in Computer Sci-
ence, 4613, 148-159, 2007.
概要: We compute the exact fractional chro-
matic number for several classes of mono-

tone self-dual Boolean functions. We char-
acterize monotone self-dual Boolean func-
tions in terms of the optimal value of an LP
relaxation of a suitable strengthening of the
standard IP formulation for the chromatic
number. We also show that determining the
self-duality of a monotone Boolean function
is equivalent to determining the feasibility
of a certain point in a polytope defined im-
plicitly.

12. K. Makino, S. Tamaki, M. Yamamoto:
“On the Boolean Connectivity Problem for
Horn Relations”, SAT 2007, Lecture Notes
in Computer Science, 4501, 187-200, 2007.
概要: Gopalan et al. studied in ICALP06
connectivity properties of the solution-
space of Boolean formulas, and investigated
complexity issues on the connectivity prob-
lems in Schaefer’s framework. A set S of
logical relations is Schaefer if all relations
in S are either bijunctive, Horn, dual Horn,
or affine. They conjectured that the con-
nectivity problem for Schaefer is in P. We
disprove their conjecture by showing that
there exists a set S of Horn relations such
that the connectivity problem for S is coNP-
complete. We also show that the connec-
tivity problem for bijunctive relations can
be solved in O(min n|φ|, T (n)) time, where
n denotes the number of variables, φ de-
notes the corresponding 2-CNF formula,
and T (n) denotes the time needed to com-
pute the transitive closure of a directed
graph of n vertices. Furthermore, we inves-
tigate a tractable aspect of Horn and dual
Horn relations with respect to characteristic
sets.

研究会等

1. 間々田聡子, 宇野毅明，牧野和久, 藤重悟:
“木構造動的ネットワークにおける複数個の
施設配置問題”, 日本応用数理学会研究部会
連合発表会, 2005年 3月.
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概要: 本研究では，各点に供給量 b ∈ Zn
+を

もつ木構造動的ネットワークと完了時間 θが
与えられたとき，θ時間以内にすべての供給
量を流し込むために必要な最小個数の点集合
W を求める問題を考察する．我々はこの施
設配置問題に対するO(n2 log2 n)時間アルゴ
リズムを開発する．

2. 坂下麻里子，牧野和久，藤重悟:
“フロー要求を持つ最小費用ソース配置問題”,
日本応用数理学会研究部会連合発表会, 2005
年 3月.
概要: ソース配置問題とは，与えられたネッ
トワークにおいて，フロー（連結度）に基づ
く制約条件の下で最小コストを与えるソース
集合（配置）を求める問題である．我々はこの
ソース配置問題に対して以下の結果を得る．

1. 無向ネットワーク中の枝連結度に基づく
ソース配置問題の強NP困難性を示す．さら
に近似困難性も示す．
2.(拡張された)ソース配置問題に対する近似
アルゴリズムを開発する．このアルゴリズム
は，枝連結度要求に対して最適な近似精度を
与える．
3. 木構造ネットワークにおけるソース配置
問題は，枝連結度要求のときは擬多項式時間
で解け，（２種類の）点連結度要求のときは多
項式時間で解けることを示す．
4．無向ネットワーク中の一様な枝連結度要
求を持つ拡張されたソース配置問題に対する
O(nm + n2(q + log n))時間アルゴリズムを
開発する．ただし，qは供給に対するコスト
を求めるために要する時間であり，コスト関
数がオラクルで与えられるとき，上記のアル
ゴリズムは最適である．また，コスト関数が
建設費と線形な運営費の和として記述できる
場合はさらに高速にO(n(m + n log n))時間
で解け，より一般的なコスト関数に対しては
計算困難であることを示す．

3. 坂下 麻里子, 牧野 和久, 藤重 悟:
“Approximation Algorithms for Source Lo-
cation Problems with Flow Requirements”,
電子情報通信学会コンピュテーション研究会,
COMP2005-25, 43-50, 2005年 6月.

概要: In this paper, we consider source lo-
cation problems with three kinds of connec-
tivity requirements, where the problem with
arc-connectivity requirement λ is, for exam-
ple, to find a minimum-cost set S ⊆ V in
a given graph G = (V,A) with a capacity
function u : A → R+ such that for each
vertex v ∈ V , the arc-connectivity λ−(S, v)
from S to v (resp., λ+(S, v) from v to S) at
least a given demand d−(v) (resp., d+(v)).
We show that the source location problem
with edge-connectivity requirement in undi-
rected networks is strongly NP-hard, which
solves an open problem posed by Arata
et al. [3], and that it is not approximable
within a ratio of O( ln

∑
v∈V d(v)), unless

NP has an O(N log log N )-time deterministic
algorithm. We also study the source loca-
tion problems when a given graph is a tree.
We devise a pseudo-polynomial time algo-
rithm for the source location problem with
arc-connectivity requirement, and a poly-
nomial time algorithm for the source lo-
cation problems with two kinds of vertex-
connectivity requirements, where pseudo-
polynomiality for the arc-connectivity re-
quirement is best possible unless P=NP,
since it is known to be weakly NP-hard,
even if a given graph is a tree. We fur-
ther study the extensions of the source loca-
tion problems to take supply value of each
source into account, where the extended
problems has monotone concave cost func-
tions cv (v ∈ V ) which model the ones de-
pending not only on the fixed setup cost,
but also on the supply value. We devise (1+
ln

∑
v∈V (d−(v)+d+(v)))-approximation al-

gorithms for the extended source location
problems if we have the integral capacity
and demand functions. This shows that our
approximation algorithm for the problem
with arc-connectivity requirement is opti-
mal.

4. 坂下 麻里子, 牧野 和久, 藤重 悟:
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“ソース配置問題とその拡張”, 日本オペレー
ションズ・リサーチ学会アルゴリズム研究部
会, 2005年 5月.
概要: フロー要求に基づく施設配置問題であ
るソース配置問題とその拡張にたいして主に
計算量論的観点から考察する．解くに近似の
可能性について議論する．

学会大会等

1. 牧野和久:
“単調ブール関数の双対化問題について”, 日
本オペレーションズ・リサーチ学会秋季研究
発表会, 182-183, 2004年 11月.

2. 間々田聡子, 宇野毅明，牧野和久, 藤重悟:
“木構造動的ネットワークにおける複数個の施
設配置問題”,日本オペレーションズリサーチ
学会秋季研究発表会, 222-223, 2004年 11月.

3. 坂下麻里子，牧野和久，藤重悟:
“無向ネットワーク中のソース配置問題の強
ＮＰ困難性とその近似アルゴリズム”, 日本
オペレーションズ・リサーチ学会秋季研究発
表会, 224-225, 2004年 11月.
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B06: 暗号システムに対する実装攻撃の適用
と限界に関する計算論的研究
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1 一般化Mersenne素数など高速

処理向けな定義体標数を用いた剰

余算実装に対するSPA

1.1 はじめに

楕円曲線暗号実装に対するサイドチャネル解析
法を考察する．楕円曲線ドメインパラメータは，
数学的安全条件を満たすように選ぶことは必須要
件である．しかし，実際の情報セキュリティシステ
ムへ楕円曲線暗号を適用するためには，数学的に
安全であるだけでなく高い速度性能が得られるよ
うなドメインパラメータを選択することが重要な
要件となる．素体Fp上楕円曲線においては，定義
体標数 pとして特別な型，例えば一般化Mersenne
素数を選ぶと pによる剰余算を高速に行える [13]．
National Institute of Standards and Technology
(NIST) が推奨する 5つの素体上楕円曲線は，一
般化Mersenne素数を定義体標数としている [6]．
一方，RSA 暗号実装では，法乗算に Mont-

gomery 乗算法 [22] がよく用いられる．Mont-
gomery乗算は，法乗算への入力に依存した処理分
岐が生じることから，タイミング攻撃が可能にな
ることが知られている [19, 14, 23]．楕円曲線暗号
においては，法 pを特殊な型にとって剰余算を高
速化できることから，Montgomery乗算ではなく，
一般化Mersenne素数のような特殊な素数による
専用剰余算アルゴリズムを用いることが多いと思
われる．一般化Mersenne素数による剰余算の典
型的な実装でも，後述するようにMontgomery乗
算と同様に入力値に依存した処理分岐が生じる．
単純なバイナリ法のように，楕円点倍算におい

て点加算と点 2倍算とが秘密べき指数のビット値
に依存して計算される時，単純電力解析 (Simple
Power Analysis, SPA)によって秘密べき指数を導
出することができる．SPA対策の 1つとして，異
なる 2点の加算と点 2倍算とを同じ計算式で実行
するというアプローチがある [15, 17, 18, 20]．こ
れらの計算式は “unified code”と呼ばれる．Brier
らは，Weierstrass型楕円曲線 affine座標系および
射影座標系 ((x, y) = (X/Z, Y/Z)) において，入
力の 2点が異なる場合でも同じ場合でも，同じ手
順で動作する点加算アルゴリズムを示した [15].
しかしWalterは，Montgomery乗算を用いて

Brierらの unified codeを実装した場合，左バイ
ナリ法による楕円点倍算は SPAに対して脆弱で
あることを示した [26]．この結果はMontgomery
乗算を用いた Fp乗算であり，前述のように実際
の情報セキュリティシステムで稼動している楕円
曲線暗号は，pを一般化Mersenne素数など高速
処理向きな楕円曲線ドメインパラメータによる専
用の高速アルゴリズムが実装されていることが多
いと思われる．
本稿では，より一般的な楕円曲線暗号実装であ
る一般化Mersenne素数など高速処理向けな定義
体標数を用いた剰余算実装に対するSPAを考察す
る．NIST推奨曲線 [6]のような一般化Mersenne
素数を用いた高速剰余算実装に対しても，unified
codeのように，楕円点加算と 2倍算とを同じ処理
手順で実装するだけでは SPAに対して安全では
ないことを示す．特にNIST推奨の素体上楕円曲
線について，剰余算実装の SPAに対する脆弱性
を考察する．5つある推奨曲線のうち，192ビッ
トの曲線に用いられている素数 p = 2192−264−1
による剰余算実装は，SPAに対してより脆弱にな
りやすいことを示す．

1.2 高速剰余算

RSA暗号や (素体上)楕円曲線暗号では，暗号
や署名の演算は法演算の繰り返しである．除算命
令は一般に演算時間がかかるため，除算命令無し
で実装できる剰余算アルゴリズムを用いることが
望ましい．Montgomery乗算 [22]は，任意の法 n

に対して除算命令を必要としないため，RSA暗
号ではよく用いられる．
一方，素体Fp上楕円曲線暗号では，pを法とす
る剰余算が行われる．pは公開パラメータであり，
ランダムに選択する必要は無い．したがって，高
速に演算可能な都合の良い pが選ばれる場合が多
い1．
本章では，一般化Mersenne素数など，特別な
型の素数を法とする高速剰余算アルゴリズムの概
要を記述する．

1 RSA暗号では，法 nはプライベート鍵であるランダム
に生成された 2つの素数 p，qの積であるため，高速演算に
都合の良い nを選ぶことはできない．
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一般化Mersenne素数

NIST による素体上推奨曲線 [6] は，一般化
Mersenne素数と呼ばれる次のような素数 pをド
メインパラメータとしている．

P-192: p192 = 2192 − 264 − 1
P-224: p224 = 2224 − 296 + 1
P-256: p256 = 2256 − 2224 + 2192 + 296 − 1
P-384: p384 = 2384 − 2128 − 296 + 232 − 1
P-521: p521 = 2521 − 1

p192，p224，p256，p384，p521 を法とする剰余算
をそれぞれアルゴリズム 1.1，1.2，1.3，1.4，1.5
に示す [6, 16, 13]．

Algorithm 1.1 Fast reduction modulo p192 =
2192 − 264 − 1

Input integer c = (c5, c4, c3, c2, c1, c0), where each
ci is a 64-bit word, and 0 ≤ c < p2

192.
Output c mod p192.

1. Define 192-bit integers:
s0 = (c2, c1, c0)
s1 = ( 0, c3, c3)
s2 = (c4, c4, 0 )
s3 = (c5, c5, c5)

2. Return s0 + s1 + s2 + s3 mod p192

Algorithm 1.2 Fast reduction modulo p224 =
2224 − 296 + 1

Input integer c = (c13, . . . , c1, c0), where each ci is
a 32-bit word, and 0 ≤ c < p2

224.
Output c mod p224.

1. Define 224-bit integers:
s0 = ( c6, c5, c4, c3, c2, c1, c0 )
s1 = (c10, c9, c8, c7, 0, 0, 0 )
s2 = ( 0, c13, c12, c11, 0, 0, 0 )
s3 = (c13, c12, c11, c10, c9, c8, c7 )
s4 = ( 0, 0, 0, 0, c13, c12, c11)

2. Return s0 + s1 + s2 − s3 − s4 mod p224

Algorithm 1.3 Fast reduction modulo p256 =
2256 − 2224 + 2192 + 296 − 1

Input integer c = (c15, . . . , c1, c0), where each ci is
a 32-bit word, and 0 ≤ c < p2

256.

Output c mod p256.

1. Define 256-bit integers:
s0 = ( c7, c6, c5, c4, c3, c2, c1, c0 )
s1 = (c15, c14, c13, c12, c11, 0, 0, 0 )
s2 = ( 0, c15, c14, c13, c12, 0, 0, 0 )
s3 = (c15, c14, 0, 0, 0, c10, c9, c8 )
s4 = ( c8, c13, c15, c14, c13, c11, c10, c9 )
s5 = (c10, c8, 0, 0, 0, c13, c12, c11)
s6 = (c11, c9, 0, 0, c15, c14, c13, c12)
s7 = (c12, 0, c10, c9, c8, c15, c14, c13)
s8 = (c13, 0, c11, c10, c9, 0, c15, c14)

2. Return s0 +2s1 +2s2 + s3 + s4 − s5 − s6 − s7 −
s8 mod p256

Algorithm 1.4 Fast reduction modulo p384 =
2384 − 2128 − 296 + 232 − 1

Input integer c = (c23, . . . , c1, c0), where each ci is
a 32-bit word, and 0 ≤ c < p2

384.
Output c mod p384.

1. Define 384-bit integers:
s0 = (c11,c10, c9, c8, c7, c6, c5, c4, c3, c2, c1, c0 )
s1 = ( 0, 0, 0, 0, 0, c23,c22,c21, 0, 0, 0, 0 )
s2 = (c23,c22,c21,c20,c19,c18,c17,c16,c15,c14,c13,c12)
s3 = (c20,c19,c18,c17,c16,c15,c14,c13,c12,c23,c22,c21)
s4 = (c19,c18,c17,c16,c15,c14,c13,c12,c20, 0, c23, 0 )
s5 = ( 0, 0, 0, 0, c23,c22,c21,c20, 0, 0, 0, 0 )
s6 = ( 0, 0, 0, 0, 0, 0, c23,c22,c21, 0, 0, c20)
s7 = (c22,c21,c20,c19,c18,c17,c16,c15,c14,c13,c12,c23)
s8 = ( 0, 0, 0, 0, 0, 0, 0, c23,c22,c21,c20, 0 )
s9 = ( 0, 0, 0, 0, 0, 0, 0, c23,c23, 0, 0, 0 )

2. Return s0 + 2s1 + s2 + s3 + s4 + s5 + s6 − s7 −
s8 − s9 mod p384

Algorithm 1.5 Fast reduction modulo p521 =
2521 − 1

Input integer c = (c1041, . . . , c1, c0), where ci ∈
{0, 1}, and 0 ≤ c < p2

521.
Output c mod p521.

1. Define 521-bit integers:
s0 = (c1041, . . . , c522, c521)
s1 = ( c520, . . . , c1, c0 )

2. Return s0 + s1 mod p521
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Extra Reduction

アルゴリズム 1.1∼1.5は，各アルゴリズムのス
テップ 2において入力に依存した条件付処理が生
じる．例えば，p192による剰余算アルゴリズム 1.1
のステップ 2の典型的実装は次のようになる．

2.1. t ← s0 + s1 + s2 + s3

2.2. While t ≥ p192 do:

2.3. t ← t − p192 (extra reduction)

2.4. end of while

2.5. Return t

アルゴリズム 1.1の出力が p192 未満であること
を保証するために，ステップ 2.1において s0，s1，
s2，s3 を加算した結果 tが p192以上である場合，
ステップ 2.3において必要な回数 tから p192を引
く．この条件付引き算を “extra reduction”と呼
ぶこととする．extra reductionが生じるかどうか
は，剰余算への入力，すなわち法乗算への入力に
依存して決まる．
入力に依存して生じる extra reductionに起因

するサイドチャネル情報を利用した暗号解析法を
第 1.4章に示す．

その他の高速剰余算

Standards for Efficient Cryptography Group
(SECG) が推奨している楕円曲線ドメインパラ
メータにも，素体 Fp 上楕円曲線の定義体標数 p

として高速処理向けな型が選ばれている [24]．こ
れらの素数には，NIST推奨曲線のような一般化
Mersenne素数や，p = 2t − c (cは小さい整数) と
いう型の素数などが含まれている．

p = 2t − c型素数に関しても，高速な剰余算
アルゴリズムが知られている [21]．この剰余算ア
ルゴリズムも，典型的な実装では，入力に依存し
た条件付処理，extra reduction，が生じる．した
がって，第 1.4章に示すサイドチャネル解析法は，
p = 2t − c型素数のための剰余算実装に対しても
適用可能となる．

1.3 Unified Code

Weierstrass型楕円曲線上の異なる 2点の加算
および点 2 倍算を，同じ演算手順で行える方法
“unified code”を Brierと Joyeが提案した [15]．
素体 Fp上射影座標系，(x, y) = (X/Z, Y/Z)，に
おけるアルゴリズムを次に示す．

Algorithm 1.6 Unified point addition/doubling
formula

Input P0 = (X0, Y0, Z0), P1 = (X1, Y1, Z1) ∈
E(Fp)

Output P2 = P0 + P1 = (X2, Y2, Z2) ∈ E(Fp)

1. u1 ← X0Z1, u2 ← X1Z0, t ← u1 + u2

2. s1 ← Y0Z1, s2 ← Y1Z0, m ← s1 + s2

3. z ← Z0Z2, f ← zm, l ← mf , g ← tl

4. r ← t2 − u1u2 + az2, w ← r2 − g

5. X2 ← 2fw

6. Y2 ← r(g − 2w) − l2

7. Z2 ← 2f3

8. Return P2 = (X2, Y2, Z2)

Unified codeは，異なる 2点の加算と点 2倍算
とを同じ手順で行うことにより，SPAに対する防
御をねらったものである．しかし，第 1.4章で述
べるように，Fp 上乗算をMontgomery乗算 [22]
で実装した場合，SPAに対して脆弱になることを
Walterが示した [26]．

1.4 サイドチャネル解析

本章では，前章までに述べた一般化Mersenne
素数による剰余算 (アルゴリズム 1.1∼1.5)および
unified code (アルゴリズム 1.6)を用いた実装に
対するサイドチャネル解析を行う．楕円点倍算と
してアルゴリズム 1.7に示す左バイナリ法を用い
る場合を考察する．

Algorithm 1.7 Left-to-right binary method of el-
liptic point multiplication

Input G ∈ E(Fp) and k, where k =
(kt−1kt−2 · · · k0), ki ∈ {0, 1} for 0 ≤ i ≤ t − 2,
and kt−1 = 1

Output R = kG
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1. R ← G

2. For i from t − 2 down to 0 do:

3. R ← 2R

4. If ki = 1 then

5. R ← R + G

6. end if

7. end for

8. Return R

Extra Reductionの確率

まず，Extra reductionが生じる確率を実験的
に評価する．評価において次を仮定する．

• 法乗算 c ← a × b mod pへの 2つの入力 a，
bは一様であると仮定する．

• まず a × b を計算し，次にアルゴリズム
1.1∼1.5 により剰余算を行う．

• アルゴリズム 1.1∼1.5 ステップ 2は，第 1.2
節に記述した手順で計算する．すなわち，ま
ず全ての si について加減算を行い，その結
果が p以上の場合は，p未満になるまで pを
引く．

c ← a× b mod pの計算において，extra reduc-
tionが生じる確率は次の 3つの場合で異なる．

• 法乗算への 2つの入力 a，bが異なる場合

• a = bの場合

• aと bの一方が定数の場合

一方が定数の場合，extra reductionの確率はその
定数の値に依存する．

注意 1.1 楕円点倍算を左バイナリ法で行う場合
は，点加算において常に決まった点Gを加算する
ことになる (アルゴリズム 1.7ステップ 5)．した
がって，unified codeの最初の 2つのステップは，
異なる 2点の加算の場合，法乗算は定数 (ベース
ポイントの x，yまたは z(= 1)座標) との乗算で
ある．

ランダム入力の場合

表 1に法乗算への 2つの入力整数が異なる場合，
および 2つの入力整数が同じ場合の extra reduc-
tionの確率を示す．ランダムに 100,000個の整数
ペア a, b (0 ≤ a, b < p)を生成し，extra reduc-
tionが生じるかどうかを実験的に調べた．擬似乱
数生成関数には，FIPS 186-2[6]に記載されてい
る SHA-1ベースのアルゴリズムを用いた．

P-192とP-384は他の曲線と比較して extra re-
duction が生じる確率が大きい．アルゴリズム
1.1∼1.5のステップ 2からわかるように，P-192の
siは全て加算されるの対し，P-224，P-256，P-521
は加算される siが少ないことが原因である．また，
P-384も相対的に加算される siが多い．P-256は，
減算される si が多いため，extra reductionの確
率が特に小さい．

表 1: Probability of extra reduction with ran-
dom inputs, where p is a recommended domain
parameter.

Curve a × b mod p, (a 6= b) a × a mod p

P-192 0.69 0.73
P-224 0.30 0.27
P-256 0.11 0.20
P-384 0.65 0.69
P-521 0.25 0.33

ベースポイントの場合

表 2に法乗算への 2つの入力整数のうち一方が
NIST推奨曲線のベースポイント x座標または y

座標の場合の extra reductionの確率を示す．前
節と同様，ランダムに生成した 100,000個の整数
a (0 ≤ a < p) に対して平均をとった．
各曲線のベースポイントの x，y座標値の上位

桁のみを 16進表記で次に示す．

P-192:
x192 =188da80eb03090f67cbf20eb43a18800f4f

. . .

y192 =07192b95ffc8da78631011ed6b24cdd573f

. . .
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表 2: Probability of extra reduction with fixed
base point G = (xG, yG, 1), where p and G are
recommended domain parameters.

Curve a × xG mod p a × yG mod p

P-192 0.54 0.51
P-224 0.22 0.22
P-256 0.04 0.02
P-384 0.70 0.57
P-521 0.19 0.28

P-224:
x224: b70e0cbd6bb4bf7f321390b94a03c1d356c

. . .

y224: bd376388b5f723fb4c22dfe6cd4375a05a0
. . .

P-256:
x256: 6b17d1f2e12c4247f8bce6e563a440f2770

. . .

y256: 4fe342e2fe1a7f9b8ee7eb4a7c0f9e162bc
. . .

P-384:
x384: aa87ca22be8b05378eb1c71ef320ad746e1

. . .

y384: 3617de4a96262c6f5d9e98bf9292dc29f8f
. . .

P-521:
x521: 0c6858e06b70404e9cd9e3ecb662395b442

. . .

y521: 11839296a789a3bc0045c8a5fb42c7d1bd9
. . .

表 2からわかるように，P-192はランダムな入
力の場合 (表 1)よりも extra reductionの確率が
小さい．ベースポイントの x座標値，y座標値と
もに，上位桁の値が小さい (それぞれ 1と 0)こと
に起因する．
一方，P-224は，ベースポイントの x座標値の

最上位桁と y座標値の最上位桁は共に bであるが，
extra reductionの確率は小さい．アルゴリズム
1.2を見ると，剰余をとる整数 cの最上位ワード
c13は，和をとる s0，s1，s2の最上位ワードには
含まれず，減じる s3 の最上位ワードとなってい
る．したがって，c13が大きいほど，すなわち法

乗算への入力整数が大きいほど，extra reduction
の確率は小さくなる．P-256，P-384，P-521につ
いても同様の現象を見ることができる．
なお，後述するように，ベースポイント座標値
による法乗算において，extra reductionが生じる
確率が大きいほど，SPAに対して脆弱となる．

攻撃法

Walter は条件付処理を持つ Montgomery 乗
算実装に対する攻撃法を示した [26]．本節では，
NIST推奨素数による剰余算実装に対して同様の
攻撃法を適用する．
楕円点倍算の実装に次の方法を用いる場合を考
察する．

• 一般化Mersenne素数pによる剰余算: 専用
の高速アルゴリズム (アルゴリズム 1.1∼1.5
および第 1.2節に記載の手順)

• 楕円点加算および点 2倍算: unified code(ア
ルゴリズム 1.6)

• 楕円点倍算: 左バイナリ法 (アルゴリズム1.7)

また，攻撃者は次の能力を持つと仮定する．

• 実装されているアルゴリズムが前述のもので
あると知っている．

• 剰余算において extra reductionの有無を検
出できる．

Unified codeの実装 (アルゴリズム1.6)は，入力
の2点P0およびP1が同じ点 (X0 = X1，Y0 = Y1，
Z0 = Z1)である場合，ステップ 1における u1の
計算と u2の計算は同じ計算となる．s1，s2の計
算 (ステップ 2)も同様である．したがって，u1と
u2の計算のいずれか一方だけ，または s1と s2の
計算のいずれか一方だけに extra reductionが生
じた場合，点加算は同じ点に対するものとはなり
得ず，必ず異なる 2点に対するものだったことに
なる．このような場合，対応する秘密べき指数の
ビットは”1”と推定できる．
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表 3: An Attack on P-192

k 1001 01 1 001 001 001 01 1 01 1 01 1 1 1 1 0001 01 1 01 001 01 01 001 0 . . .
AD DDDADDADADDDADDDADDDADDADADDADADDADADADADADDDDADDADADDADDDADDADDADDDAD . . .
u1 -*-----*-*-*-*-*-**--**-*-**---**-*-*-----****--*---**-***-*--**-***-* . . .
u2 -*----**-*-***-*-**--****-**--*****-*-----****--*--*********-********* . . .
s1 -**----*-**--***-**--*--*--*-*-**-*---*---***--*--*-**--*-----*--***-* . . .
s2 -**---*****-*******--*--*--********---*--****-**--*-**--*-*--**-****-* . . .

Difference ------Y-Y---Y---Y------Y----Y-Y--Y-------Y----Y----Y--Y---Y--Y--Y---Y- . . .
Recovered AD -----YYYYY-YYY-YYY----YYY--YYYYYYYY-----YYY--YYY--YYYYYY-YYYYYYYYY-YYY . . .

攻撃例

楕円曲線 P-192に対する攻撃例を表 3に示す．
表 3において，kは秘密べき指数の 2進数表記で
ある．ランダムに生成した 192ビットの kのビッ
トのうち，スペースの都合上，上位側のビットの
みを示した．‘AD’は，左バイナリ法による楕円
点倍算 (アルゴリズム 1.7)において，異なる 2点
の加算Aと同じ点の加算 (2倍算)Dのシーケンス
を示す．シンボル ‘∗’は，u1，u2，s1，s2の計算
(アルゴリズム 1.6) において，剰余算 (アルゴリ
ズム 1.1)の際に extra reductionが生じたことを
示す．シンボル ‘-’は，extra reductionが生じな
かったことを示す．

‘Difference’ の行には，u1 と u2 の一方だけに
extra reductionが生じた場合，または s1と s2の
一方だけに extra reductionが生じた場合にシン
ボル ‘Y’を記述した．すなわち，‘Y’の箇所では，
unified codeによる点加算は，同じ点ではなく，異
なる 2点で行われたことになる．‘Recovered AD’
は，サイドチャネル情報から推定できる AD の
シーケンスを示している．推定可能な箇所にシン
ボル ‘Y’を記述した．バイナリ法では，Aの前後
は必ずDであることに注意．

注意 1.2 この攻撃シミュレーションでは，unified
codeにおいて，点P1をアルゴリズム 1.7における
点Gとした．加算する固定点 Gは署名生成など
ではベースポイントであり，通常は常に Z1 = 1
である．したがって u1および s1の計算時に extra
reductionは生じない．

防御法

Extra reductionの有無に起因する消費電力の
違い，処理時間差などを観測できなくすることが

本稿で述べた攻撃法に対する防御となる．
また，剰余算のアルゴリズムを考慮して，ベー

スポイントの座標値を適切に選択すれば，extra
reductionの確率を減らすことができる．

1.5 まとめ

素体 Fp上楕円曲線暗号実装において，剰余算
に関するサイドチャネル情報漏洩を考察した．定
義体標数 pには，通常，NIST推奨曲線のように
一般化Mersenne素数など高速に法乗算が行える
素数が選ばれる．その素数専用の高速剰余算の典
型的実装では，Montgomery乗算の場合のように，
入力に依存した extra reductionが生じる．Extra
reductionの有無は，サイドチャネル攻撃の原因と
なり得る．Brierらの unified codeは，異なる 2点
の加算と同じ点どうしの加算 (2倍算)を，有限体
演算レベルで同じ手順で行えるものであった．し
かし，Montgomery乗算における extra reduction
の有無を攻撃者が検出できる場合，unified code
のアプローチは SPAに対して脆弱となることが
Walterによって指摘されていた [26]．本稿では，
多くの楕円曲線暗号で用いられる一般化Mersenne
素数による剰余算実装に対しても SPAが可能と
なることを示した．また，NISTによる素体上推
奨曲線のうち，192ビットの曲線に用いられてい
る素数による剰余算実装は，SPAに対して脆弱に
なりやすいことを示した．

2 中間変数を利用した電力解析法

2.1 はじめに

楕円曲線暗号は，IEEE，ANSI，ISO，CRYP-
TRECなど様々な機関において推奨暗号アルゴ
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リズムとして採用され，現在様々な情報セキュリ
ティシステムで実用化が進んでいる．一方，暗号が
実装されたデバイスから得ることができるサイド
チャネル情報を利用して秘密情報得る解析法，す
なわちサイドチャネル解析が，特にスマートカー
ドなどの携帯機器で現実的脅威となっている．楕
円曲線暗号は，RSA暗号と比べて鍵長を小さく
できることから，携帯機器上でより利点を発揮す
る．したがって，楕円曲線暗号をサイドチャネル
解析に対して安全に実装することは重要な課題で
ある．
楕円曲線暗号では楕円点倍算Q ← kP (kは整

数，P とQは楕円曲線上の点) と呼ばれる計算を
行う．楕円点倍算は，楕円曲線暗号において計算
時間が支配的な演算であり，様々な計算法が研究
されている．また，署名生成や復号においては，
整数 kは秘密情報であるため，サイドチャネル情
報から kを導き出すことが楕円曲線暗号に対する
サイドチャネル解析の目的となる．
楕円点倍算に対するサイドチャネル解析の方法

および対策法はすでに数多く提案されている．単
純電力解析 (SPA)に対しては，Double-and-Add
always法など，暗号処理手順を秘密鍵に依存させ
ずに一定にする対策法があり [3, 12]，差分電力解
析 (DPA)に対しては，べき指数のランダム化や
入力点のランダム化 (ランダム化射影座標)[3]な
どの対策法がある．

DPA対策として何らかの方法でランダム化を
取り入れることは一般的である．しかし，ランダ
ム化にも関わらず，暗号演算中の中間変数が乱数
の影響を受けないある不変な性質を持つことが
あり，この不変な性質を利用してサイドチャネル
解析が可能となることがGoubinにより指摘され
た [7]．例えば，点の座標値が 0ならば，ランダ
ム化しても 0 であり続ける．このような特殊な
性質を持つ点を利用して行う電力解析を改良電力
解析 (Refined Power Analysis, RPA)と呼ぶ [7]．
また，RPAの拡張であるゼロ値解析 (Zero-Value
Register Attack, ZRA) と呼ばれる手法も開発さ
れた [1]．
さらに，値が 0ということの他，点の座標値の

ハミング重みに関する相関を不変な性質として扱
う解析法も提案されている [4]．National Institute
of Standards and Technology (NIST)，ANSI，

Standards for Efficient Cryptography Group
(SECG)，などが推奨する楕円曲線では，素体 Fp

上楕円曲線の定義体標数 p として一般化メルセ
ンヌ素数を用いるなど，高速演算可能なドメイン
パラメータが選ばれている．[4]では，このよう
な定義体標数を持つ楕円曲線において射影座標系
(x, y) ← (X/Z, Y/Z)表現を用いた場合，アファ
イン座標に変換した時に点 (2λ, y)，λは小さい非
負整数，という形になる点 (X,Y, Z)は，X 座標
値とZ座標値とのハミング距離が近くなることが
示された．
本稿では，このような，楕円点倍算中に現れる
不変な性質を持つ中間変数の存在についてさらに
考察する．素体 Fp上NIST推奨楕円曲線を，Ja-
cobian座標系 (x, y) ← (X/Z2, Y/Z3)，Double-
and-Add always法，ランダム化射影座標法，を
用いて実装する場合を検討する．この場合，楕円
点倍算の途中で (2λ, y)，(2λ + 1, y)，(x, 2λ) とい
う形の点になるような点を楕円点倍算への入力と
して与えると，点 2 倍算においてハミング重み
に強い相関を持つ中間変数の組が出現することを
示す．

2.2 推奨楕円曲線

楕円曲線ドメインパラメータは，楕円離散対数
問題が困難になるように選ばなければならない．
しかし，実際の情報セキュリティシステムへ楕円
曲線暗号を適用する際は，安全であるだけでなく，
高い速度性能が得られるようなドメインパラメー
タを選択することも重要な要件となる．素体 Fp

上楕円曲線においては，定義体標数 pとして特別
な型，例えば一般化Mersenne素数を選ぶと pに
よる剰余算を高速に行うことができる [13]．NIST
が推奨する 5つの素体 Fp上楕円曲線は，一般化
Mersenne素数と呼ばれる次の 5つの素数を定義
体標数としている [6]．

曲線 P-192: p192 = 2192 − 264 − 1

曲線 P-224: p224 = 2224 − 296 + 1

曲線 P-256: p256 = 2256 − 2224 + 2192 + 296 − 1

曲線 P-384: p384 = 2384 − 2128 − 296 + 232 − 1

曲線 P-521: p521 = 2521 − 1
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例えば p192 による剰余算は，2192 ≡ 264 +
1 mod p192 であることを利用すると，Algorithm
2.1 のように除算無しで高速に行える．
さらに，例えば 2×a mod p192を計算する場合

は，Algorithm 2.1において c3 = 1 (シフトによ
るキャリーがあった場合)，c4 = 0，c5 = 0とな
るので，aの最下位ビット (0番目のビット)と 64
番目のビットにそれぞれ 1を加算するだけの簡単
な処理となる．

Algorithm 2.1 Fast reduction modulo p192 =
2192 − 264 − 1

Input an integer c = (c5, c4, c3, c2, c1, c0),
where each ci is a 64-bit word, and 0 ≤ c <

p2
192.

Output c mod p192.

1. Define 192-bit integers:

s0 = (c2, c1, c0)
s1 = ( 0, c3, c3)
s2 = (c4, c4, 0 )
s3 = (c5, c5, c5)

2. return s0 + s1 + s2 + s3 mod p192

2.3 楕円点倍算に対する電力解析

ディジタル署名生成や，復号，鍵共有などで実
行される楕円点倍算は，ユーザプライベート鍵な
どの秘密情報を用いる．したがって，楕円点倍算
はサイドチャネル解析の対象となり，電力解析に
関しても様々な解析法や対策法が提案されている．

単純電力解析 (SPA): SPAは，演算手順が秘密
べき指数の値に依存している時可能となる．例え
ば，Algorithm 2.2に示す左バイナリ法は，秘密
べき指数 kのビットが 1の時のみ点加算を実行す
る．したがって，点加算と点 2倍算のシーケンス
が電力解析により識別できれば，kを導出可能と
なる．

SPA対策には，Algorithm 2.3に示したDouble-
and-Add always法やMontgomery ladderなど，
加算鎖を秘密べき指数に依存させずに一定にする
方法がある [3, 11, 12]，

差分電力解析 (DPA): DPAでは，解析者は複数
の入力に対して消費電力を測定し，秘密情報の推
測を行う．秘密情報の推測値が正しいかどうかを，
測定した消費電力を用いて判定する [9]．DPAが
可能となるためには，暗号演算中のある中間値が，
暗号演算への既知の入力と，秘密情報 (の一部)に
依存して決まる必要がある．したがって，DPA対
策としては，乱数を用いて何らかのランダム化を
行い，暗号演算中の中間値が，既知の入力と秘密
情報 (の一部)とから一意に決まらないようにす
ることが一般的である．楕円点倍算の DPA対策
には，入力点のランダム化 (ランダム化射影座標)
やべき指数のランダム化などがある [3]．
ランダム化射影座標法は，射影座標系 (x, y) ←

(X/Z, Y/Z)において，θ ∈ F×
p に対して点 (X :

Y : Z)と点 (θX : θY : θZ)が等価であることを
利用する．まずランダムに θ ∈ F×

p を生成し，入
力点 (x, y)を射影座標表現 (θx, θy, θ) に変換して
から楕円点倍算を実行する．楕円点倍算処理中の
中間値は，入力点と秘密情報とだけからでは決ま
らない乱数の影響を受けているため，DPA対策
となる．

改良電力解析 (RPA)，ゼロ値解析 (ZRA): DPA
対策としてランダム化射影座標を用いた場合でも，
使用された乱数に影響されない不変な性質を持つ
中間変数が存在し得ることが指摘された [7]．例え
ば，ある座標値が 0であった場合，ランダム化し
ても 0であり続ける．RPA[7]とその拡張である
ZRA[1]は，不変な中間変数の性質として，点の
座標値が 0であることや，点 2倍算や点加算中の
中間値が 0であることを利用する．これら不変な
性質を持つ中間変数が存在し，電力解析などによ
り解析者がその中間変数の出現を認識できると，
秘密べき指数の導出が可能となる．解析法の詳細
は次章で述べる．

RPAや ZRAに対する対策には，ランダム化初
期点を用いる方法がある [27, 10]．

Algorithm 2.2 Left-to-right binary method

Input a point P , an integer k, where k =
(kt−1kt−2 · · · k0)2

Output kP

1. R ← O
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2. for i from t − 1 down to 0

3. R ← 2R

4. If ki = 1 then

5. R ← R + P

6. end if

7. end for

8. return R

Algorithm 2.3 Double-and-Add always
method

Input a point P , an integer k, where k =
(kt−1kt−2 · · · k0)2

Output kP

1. R[0] = O

2. for i from t − 1 down to 0

3. R[0] ← 2R[0]

4. R[1] ← R[0] + P

5. R[0] ← R[ki]

6. end for

7. return R[0]

2.4 特殊な性質を持つ中間変数を利用した
電力解析法

本章では，楕円点倍算において，入力点のラン
ダム化に対して不変な性質を持つ中間変数を利
用した電力解析法を述べる．p > 3を素数とし，
a, b ∈ Fp，4a3 + 27b2 6= 0とする．次に示す素体
Fp上楕円曲線Eを対象とする．

E : y2 = x3 + ax + b (2.1)

素体 Fp上楕円曲線としてNISTが推奨する曲線，
Jacobian座標，を用いた場合において，ランダム
化に依存しない特殊な性質を持つ中間が存在する
ことを示す．

解析法の一般的枠組み

楕円点倍算中に現れるある特殊な性質を持つ点
P0 の出現を認識できると仮定する．この認識は，
例えば電力解析などによってランダムな点と識別
することにより行う．特殊な性質を持つ点を認識
することを利用した解析法がGoubinによって提
案され [7]，その後いくつかの拡張が行われてい
る [1, 4]．これら，特殊な性質を持つ点を利用し
た解析法の一般的枠組みを以下に記述する．
楕円点倍算 Algorithm 2.3 への入力
を P，k = (kt−1kt−2 . . . k0)2 とする．
Kj =

∑t−1
i=t−1−j ki2i−(t−1−j) とすると，j 番

目のループ終了時には，次の点KjP が計算され
ているはずである．

KjP =
t−1∑

i=t−1−j

ki2i−(t−1−j)P

したがって，nをベースポイントの位数とすると，
点 (K−1

j mod n)P0 を入力点とすれば，j番目の
ループ終了時に点 P0が現れる．
よって，kの上位ビットKj−1 = (kt−1 . . . kt−j)
が既知であると仮定すると，次のビット kt−1−jは
次のようにして推測することができる．

• kt−1−j = 0つまりKj = 2Kj−1と仮定する．
点 (K−1

j mod n)P0を入力点として与えた時，
もし点 P0が認識できれば，kt−1−j = 0とい
う仮定は正しいと判断する．

• もし認識できなければ，kt−1−j = 1つまり
Kj = 2Kj−1 + 1と判断する．

以上の操作を kの上位ビットから繰り返せば，秘
密べき指数 kの全ビットを推測することができる．

ハミング重みに関する相関

素体 Fp 上の NIST 推奨楕円曲線において，
Dupuyらはアファイン座標系で表現した場合に，

P0 = (2λ, y), λは小さい非負整数

となる点を，特殊な点 P0として考察した [4] 2．

2 文献 [4]では，標数 2拡大体 F2m 上楕円曲線について
も議論されている．F2m 上の場合は，特殊な点として，点
P0 = (xλ, y)が考察されている．
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射影座標系 (x, y) ← (X/Z, Y/Z)を用いると，
ランダムな θ ∈ F×

p に対して，λが小さな非負整
数の場合，X = 2λθと Z = θとのハミング距離
は小さくなる可能性が高い．ハミング距離が小さ
くなるのは，NIST推奨の素体 Fp 上楕円曲線が
(SECGなど他の機関の推奨楕円曲線も)，定義体
標数 pとして sparseな素数を用いていることが大
きく影響している．
例えば λ = 1の場合，第 2.2章で述べたように，

2θ mod p192の計算は，θを 1ビット左シフトし
た時にキャリーが生じた場合に限り，θの 0番目
のビットと 64番目のビットに 1を加算すること
により行われる．よって，X = 2θと Z = θのハ
ミング距離は小さいと期待できる．ハミング距離
の詳細な評価は文献 [4]を参照のこと．
本稿における以下の議論では，上記P0は認識可

能な特殊な性質を持つと仮定する．楕円点倍算の
途中で P0が現れるような入力点を与えると，2.4
節で述べた手法により秘密べき指数を導出するこ
とができる．

解析対象の実装

本稿で解析対象とするデバイスの実装は，次の
特徴を持つと仮定する．

• 素体Fp上NIST推奨楕円曲線を用いる．すな
わち，定義体標数 pは sparseな素数である．

• 楕円点倍算中，点は Jacobian座標 (x, y) ←
(X/Z2, Y/Z3)で表現する．

• 入力点はランダム化する．すなわち入力点
(x, y)は，ランダムに生成された θ ∈ F×

p を
用いて，(θ2x, θ3y, θ)と変換する．

• 加算鎖のランダム化等，計算手順のランダム
化は行わない．

• 楕円点倍算には Double-and-Add always法
(Algorithm 2.3)を用いる．

• 楕円点 2倍算は，Algorithm 2.4に示す計算
手順で実行する．

IEEE 1363-2000に記述されている素体Fp上楕
円曲線 Jacobian座標系における点 2倍算アルゴ
リズムをAlgorithm 2.4に示す [8]．ただし，入力
点が無限遠点 O だった場合などに必要な例外処

理は記述を省略した．また，一般の aに対するア
ルゴリズムを記述したが，NIST推奨楕円曲線は
全て a = −3である．

Algorithm 2.4 Point doubling in terms of Ja-
cobian coordinates

Input P1(X1, Y1, Z1) ∈ E(Fp)

Output P2(X2, Y2, Z2) = 2P1

1. T1 ← X1

2. T2 ← Y1

3. T3 ← Z1

4. if a = −3 then

5. T4 ← T 2
3

6. T5 ← T1 − T4

7. T4 ← T1 + T4

8. T5 ← T4 × T5

9. T4 ← 3 × T5

10. else

11. T4 ← a

12. T5 ← T 2
3

13. T5 ← T 2
5

14. T5 ← T4 × T5

15. T4 ← T 2
1

16. T4 ← 3 × T4

17. T4 ← T4 + T5

18. end if

19. T3 ← T2 × T3

20. T3 ← 2 × T3

21. T2 ← T 2
2

22. T5 ← T1 × T2

23. T5 ← 4 × T5

24. T1 ← T 2
4

25. T1 ← T1 − 2 × T5

26. T2 ← T 2
2

27. T2 ← 8 × T2
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28. T5 ← T5 − T1

29. T5 ← T4 × T5

30. T2 ← T5 − T2

31. X2 ← T1

32. Y2 ← T2

33. Z2 ← T3

34. return (X2, Y2, Z2)

Jacobian座標系点 2倍算における特殊な中間変
数

本節では，前節で述べた実装に対し，点のラン
ダム化にも関わらず点 2倍算中に現れる特殊な性
質を持つ中間変数について考察する．前述のよう
に，このような中間変数が存在すれば，電力解析
が可能となる．
特殊な性質を持つ点として次がすでに考察され

ている [1, 7] 3．

特殊点 1: 点の座標値が 0の点，および点 2
倍算中の中間変数が 0となる点．

点P0が上記特殊点 1である必要十分条件は，次
の条件C1∼C5のいずれか 1つを満たすことであ
る [1]．

C1. x = 0または 2P0の x座標が 0

C2. y = 0または 2P0の y座標が 0

C3. P0の位数が 3

C4. 3x2 + a = 0

C5. 5x4 + 2ax2 − 4bx + a2 = 0

また，[4]においては，NIST推奨曲線の定義体
標数 pが sparseであることに着目し，特殊な性質
を持つ点として次が考察された．

特殊点 2: 射影座標表現においてX 座標と
Z 座標とのハミング距離が小さくなるような点
P0 = (x, y)．

我々は，点 2倍算 (Algorithm 2.4)中の中間変
数に着目し，上記概念を次のように拡張する．

3 [1]では，点 2倍算だけでなく，点加算中の中間変数に
ついても検討されている．

特殊点 3: 点 2倍算 (Algorithm 2.4)の演算
中，中間変数 Tiのうち，ハミング距離が小さい
Tiの組が存在するような点 P0 = (x, y)．

定義より，特殊点 2は特殊点 3に含まれる．特
殊点 3が電力解析などによりランダムな点と識別
できると仮定すれば，電力解析が可能となる．次
に，Algorithm 2.4中に上記特殊点 3が存在する
ことを示す．
特殊点 P0 = (x, y)は，楕円点倍算中，ランダ
ムなZ ∈ F×

p に対してP0 = (Z2x,Z3y, Z)と表現
されているものとする．Algorithm 2.4では，x座
標に関して次の計算を行っている．

X1. T1 = Z2x (step 1)

X2. T4 = Z2 (step 5)

X3. T5 = Z2(x − 1) (step 6)

X4. T4 = Z2(x + 1) (step 7)

x = 2λ，λは小さい非負整数，とすれば標数 pが
sparseなため，式X1とX2におけるT1とT4のハ
ミング距離は小さくなる確率が高い．また，x =
2λ+1，λは小さい非負整数，とすればx−1 = 2λ，
x + 1 = 2λ+1であるから，式 X3と X4における
T5と T4のハミング距離は小さくなる確率が高い．
(詳細な確率評価は今後の課題である．)
次に，y座標に関しては次の計算を行っている．

Y1. T3 = Z4y (step 19)

Y2. T3 = Z42y (step 20)

よって，y = 2λ，λは小さい非負整数，とすれば
式 Y1と Y2における T3と T3のハミング距離は
小さくなる確率が高い．
以上より，特殊点 3として次の 3種類が存在す
ることがわかる．

1. P0 = (2λ, y)

2. P0 = (2λ + 1, y)

3. P0 = (x, 2λ)

Algorithm 2.4の step 21以降は，全ての中間
値 Tiは，X座標値と Y 座標値との積に依存する
値，または，X 座標値または Y 座標値の奇数倍
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となるため，ハミング距離が小さい Ti の組は現
れない．
なお，a 6= −3の場合は次の計算が行われる．

X′1. T5 = Z4 (step 13)

X′2. T4 = Z4x2 (step 15)

よって，x = 2λ，λは小さい非負整数，とすれば
式X′1とX′2における T5と T4のハミング距離は
小さくなる確率が高い．
素体 Fp 上楕円曲線 (式 (2.1))においては，点

(2λ, y)は 23λ+a2λ + bが平方剰余の時，点 (2λ +
1, y)は (2λ + 1)3 + a(2λ + 1) + bが平方剰余の時
に存在する．5つの素体Fp上NIST推奨楕円曲線
においては，いずれの曲線も小さい非負整数 λに
対して解を持つ．λが最小な (2λ, y)と (2λ + 1, y)
を付録 3.5に示す．

2.5 まとめ

本稿では，楕円点倍算のDPA対策であるラン
ダム化射影座標を用いた実装に対する電力解析を
考察した．素体 Fp上 NIST推奨楕円曲線による
楕円点倍算を，Jacobian座標系による点の表現と
ランダム化射影座標とを用いて実装した場合，点
(2λ, y)，点 (2λ + 1, y)，点 (x, 2λ + 1) λは小さい
非負整数，はランダム化の影響を受けない特殊な
性質を持つこと，すなわち，ハミング距離が小さ
くなる中間変数が現れることを示した．この中間
変数を利用して，選択入力解析によって秘密べき
指数を導出可能となる．
ハミング距離に関する詳細な評価，および標数

2拡大体 F2m 上楕円曲線に対する中間変数の評価
は今後の課題である．
本稿で述べた解析法の対策としては，べき指数

のランダム化などの暗号処理手順のランダム化や，
ランダム化初期点法 [27, 10]などが考えられる．

3 耐タンパ性を備えたユニークデバ

イスに基づく暗号認証基盤の検討

3.1 はじめに

情報通信技術や情報セキュリティ技術の普及・
発展，法制度の整備に伴い，電子マネーや電子選

挙，電子商取引など，情報技術に基づいて実現さ
れた様々なアプリケーションが急速に利用され始
めている．このようなサービスの電子化により，
遠隔地の利用者に対し，インターネットなどの通
信を利用したサービス提供が可能となった．しか
し，利便性が増すと同時に，様々な安全性の問題
も発生する．特に，これらの中には，利用者のプ
ライバシ保護，通信相手の認証が必須となるアプ
リケーションが多い．
このような問題を解決するためには，正しい通

信相手のみが通信内容を理解できるような通信
方式、もしくは、送信者が誰であるか受信者が確
認できるような通信方式が必要となる．これを
実現する手法として、証明書を用いた公開鍵基盤
（PKI）が提案されている。ユーザは、証明書発行
機関（CA：Certificate Authority）に依頼し、公
開鍵の値と、自分がその公開鍵ペアの保持者であ
ることを証明する証明書（公開鍵証明書）を発行
してもらう。この証明書に記載されてる公開鍵を
用いて通信を暗号化することにより、通信内容は
その保持者のみが復号化できる事が保障される。
上記のアプローチによる PKI に対しては多く

の研究がされており、商用サービスも多く行われ
ているが、通信相手ごとに対応する証明書を入手
する手続きが必要となるため、公開鍵を入手する
手間が大きい。これを解決するため、ID情報（名
前、メールアドレスなど）を公開鍵として利用す
る ID ベース暗号／署名方式が Shamir により初
めて提案された [32]。本システムでは、マスタ鍵
と各パーティの ID 情報から秘密鍵が生成され、
各パーティへ配布される。よって、ユーザは通信
相手の ID 情報を知っていればそれを公開鍵とし
て利用できるため、公開鍵を入手する手間が省け、
ユーザにとって利便性の高いシステムとなる。
その後、これと同様の機能を実現するため、様々

なセッティングに基づいた手法が提案されている
[2]～[28], [30]。本論文では、これらの方式につい
て検討を行った上で、それぞれの類似点・相違点
を挙げる。

3.2 既存技術

通信相手の ID 情報を用いて通信情報の暗号化
や送信者認証を行うことが可能なシステムを、ID
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図 1: 鍵事前配布方式（KPS)

ベース暗号認証基盤と呼ぶ。本章では、既存方式
である松本ら [30]、Desmedt ら [5]、Boneh ら [2]
の提案手法をそれぞれ説明する。各方式を説明す
る図で用いられているE’、E”、D’、D”は、それ
ぞれ共通鍵暗号・復号化関数を意味する。また、k
は暗号化／復号化鍵を意味し、s はマスタ鍵（秘
密鍵生成センタ（PKG）と呼ばれる第三者機関が
選択する、システム全体で用いられる秘密鍵）を
意味する。各方式では、全てのパーティに対して
ユニークな ID 情報が割り当てられていると仮定
される。

鍵事前配布方式（KPS)

松本らにより提案された鍵事前配布方式（KPS：
Key Predistributionb System）[30]とは、任意の
パーティを含んだグループ内で鍵を共有するため
の方式である。本方式では、Shamir らの方式と
同様、最初にPKG により各パーティの秘密鍵を
生成するためのアルゴリズム（センタアルゴリズ
ム）を決定する。センタアルゴリズムへ ID情報を
適用することによって、各パーティの秘密アルゴ
リズムが決定され、各パーティへ安全に配布され
る。パーティは、自身が保持する秘密アルゴリズ
ムへグループに属する全パーティの ID 情報（自
身の ID 情報は除く）を入力することにより、そ
のグループのパーティのみが計算可能な鍵を得る
ことが出来る（図 1）。KPS を用いることにより、
誰とでも簡単に秘密鍵を当事者間の予備的な通信
なしに共有し暗号通信を行うことができる。上記
の機能を実現するためには、下記の性質を満たす

関数 f()、g() が必要となる。

Si = f(s; IDi) (3.1)

Kij = g(Si; IDj) = g(Sj ; IDi) (3.2)

= f(s; IDj ; IDi) = f(s; IDi; IDj) (3.3)

ここで、s はマスタ鍵を表し、PKG が選択す
る。Si はパーティi に配布される秘密鍵を表し、
Kij はパーティi および j の間の共通鍵を表す。
関数 g() を公知のアルゴリズムとすることで、各
パーティは任意の通信相手の ID 情報と自身の秘
密鍵 Si を用いて共通鍵が計算できる。具体的な
実現法として、[30] では線形スキームと呼ばれる
方式が提案されている。本方式では、PKG は最
初に (ω+1)× (ω+1)対称行列Aを作成し、パー
ティiに対し秘密アルゴリズムSi = viAを配布す
る。ここで、ω は想定される最大結託者数とし、
vi は IDi より一意に定まる ω + 1 次の横ベクト
ルとする。また、vi より IDi が一意に求まるも
のとする。パーティi はパーティj との共有鍵Kij
を以下の式により導出する。Kij = Si ·t vj 上記
は 2 者間の鍵共有方式であるが、3 者間以上の鍵
共有も構成可能となっている。現在まで、計算の
効率性と安全性のトレードオフを考慮した様々な
KPS が提案されている [31]。

Desmedt らによるPKI システム

Desmedt らは、耐タンパ性デバイスを利用し
た ID ベース暗号／署名方式を設計している [5]。
具体的な構成法として 2 通りの方式を提案してお
り、耐タンパデバイスのほか、選択平文攻撃に対
して安全な共通鍵暗号・復号化関数（E’、E”、
D’、D”）を使用する。また、KPS同様、第三者期
間である PKG が秘密鍵生成を行う。ここで使用
される耐タンパ性デバイスとは、外部からデバイ
ス内部の情報を読み取られることを防ぐため、半
導体チップなどの内部解析や改ざんを物理的及び
論理的に防衛する性能を備えたデバイスを指す。
図 2、3 中に灰色で描かれている領域は、耐タン
パ性を備えたデバイスにおける処理を表す。デバ
イスへの入力値（平文・ID 情報など）はデバイ
ス保持者が任意に設定できるが、内部で入力／生
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成される値は保持者でも解析／変更できないと仮
定する。
最初の方式（図 2：以降、DQ1 と呼ぶ）では、

PKG により各パーティの ID 情報をマスタ鍵を
用いて復号化する事により、各パーティの秘密鍵
（k）が生成され、それぞれ安全に配布される。暗
号化を行う際、送信者は自身が保持する耐タンパ
デバイスへ平文、および受信者の ID 情報を入力
する。デバイス内部にはマスタ鍵を用いた復号化
関数が内蔵されており、受信者の ID 情報はこれ
に入力され、秘密鍵が生成される。入力した平文
は、この秘密鍵を用いて暗号化され、デバイスか
ら出力される。復号化の際、受信者はTTP から
受け取った秘密鍵を用いて暗号文を復号化するこ
とにより、平文が出力される。

図 2: Desmedt-Quisquater 方式（1)

2番目の方式（図 3：以降、DQ2と呼ぶ）では、
暗号／復号化の際に送信者の情報を入力すること
が可能になっている。すなわち、暗号化の際、送
信者は平文、受信者の ID 情報に加え、送信者自
身の秘密鍵を耐タンパデバイスへ入力する。上記
の方式と同様、デバイス内部にはマスタ鍵を用い
た復号化関数が内蔵されており、受信者の ID 情
報はこれに入力され、その出力と送信者の秘密鍵
を排他的論理和した値が暗号化鍵として生成され
る。入力した平文は、この鍵を用いて暗号化され、
デバイスから出力される。復号化の際においては、
暗号文、受信者の秘密鍵に加え、送信者の ID 情
報をデバイスへ入力する。送信者の ID 情報はマ
スタ鍵で復号化され、受信者の秘密鍵と排他的論

理和した値が復号化鍵として用いられる。

図 3: Desmedt-Quisquater 方式（2)

DQ1 では、暗号化の際にデバイス内部でマス
タ鍵が使用されるが、送信者固有の情報を入力す
ることはなく、復号化の際にも送信者に関する情
報を入力することはない。暗号化の場合、ID 情
報を入力された受信者のみが復号化可能な暗号文
（送信者でさえ、復号化するための鍵の値は分か
らない）が出力される。この性質から、本方式は
ID ベース暗号と考えられ、電子署名も実現でき
る。一方、DQ2 では送信者、および受信者それ
ぞれに固有の情報（ID 情報や秘密鍵）を入力し、
入力されたパーティ間で利用される共通鍵を用い
て暗号／復号化を行うため、本方式はKPS を実
現する一手法と考えられる。ただし、送信者情報
を入力しない場合はDQ1と同じ構成となるため、
この場合は ID ベース暗号と考えられる。

ID ベース暗号システム

IDベース暗号システムでは、最初にPKGによ
りマスタ鍵と各パーティの ID情報から秘密鍵が生
成され、各パーティへ安全に配布される。Boneh、
Franklin らによる ID ベース暗号システムを説明
2001 年、Boneh-Franklin らによりペアリングを
用いた初めての実用的な ID ベース暗号 [2] が提
案されて以降、多くの ID ベース暗号／署名方式
が提案されている．ID ベース署名では，秘密鍵
生成センタ（PKG）と呼ばれる TTP を考える．
システムセットアップにより，PKG は秘密鍵で
あるmaster secret と，公開鍵に対応するシステ
ムパラメーターのペアを生成する．master secret
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はユーザーの秘密鍵生成に使用し，システムパラ
メーターは検証時に必要に応じて検証者が使用す
る．PKGが複数のユーザーの秘密鍵を生成する場
合は，同じmaster secretを利用して秘密鍵生成を
行う．本方式の安全性は、Bilinear Diffie-Hellman
(BDH) 問題に基づいている。（図 4 参照）

図 4: IDベース暗号

デバイス固有値を用いた対称鍵暗号技術による
ID ベース暗号化方式（IST)

3.3 デバイス固有値を用いた対称鍵暗号技
術による ID ベース暗号化方式（IST)

本章では、深谷らにより提案された方式である、
デバイス固有値を用いた対称鍵暗号技術による ID
ベース暗号化方式（IST：An ID-based encryption
scheme based on symmetrickey technique with a
trusted device）[28]を紹介する。本方式では、各
耐タンパデバイスごとにユニークな秘密アルゴリ
ズムを持たせることにより機器認証を行う。機器
認証とは、利用機器固有の値を用いて、その機器
がなりすましなどのない正しい機器であるかどう
かが確認するための手続きを意味する。本方式は、
Desmedt らが提案した方式と同様、耐タンパ性
デバイスを仮定している。ただし、Desmedtらが
提案した方式では、デバイス内部は全て解析不能
性・改ざん不能性を満たした耐タンパデバイスが
使用されるが、IST では各デバイスに割り当てら
れたユニーク値（ユニーク ID）は公開されてい
る。すなわち、ユニーク ID は、改ざん不能性を
満たすデバイス領域内に格納されるが、解析不能
性については必要としない。以下では、改ざん不

可能なユニーク ID を格納した耐タンパデバイス
をユニークデバイスと呼ぶ。

通信手順

IST 方式の手順は以下の通り（図 5）。送信者
は自身が保持するユニークデバイスへ平文、受信
者の ID 情報を入力すると、デバイス内の秘密ア
ルゴリズムにおいて受信者の ID と送信者の ID
の組み合わせが行われ、送信者・受信者のみが計
算可能な共通鍵が生成される。さらに、平文の共
通鍵による暗号化、認証子の付加が実行され、デ
バイスより出力される。また、暗号文を受信した
場合、受信者は暗号文、および送信者 ID を自身
のデバイスへ入力する。暗号化時と同様に、デバ
イス内部では受信者の ID と送信者の ID の組み
合わせが行われ、共通鍵が生成される。これを用
い、暗号文の復号化、および認証子の検証が行わ
れ、送信者認証が行われた場合は平文を出力し、
認証が不受理の場合は通信を拒否する。

����ID
������	
�

����� �����

����
ID

��������
E’ (D’)

k

表 1 各方式における入力情報

方式 暗号化 復号化

秘密鍵 ID 平文 秘密鍵 ID 暗号文

証明書ベース
PKI

– ○* ○ ○ – ○

KPS 内部 ○ ○ 内部 ○ ○
DQ1 – ○ ○ ○ – ○
DQ2 ○ ○ ○ ○ ○ ○

IDベース暗号 – ○ ○ ○ – ○
IST 内部 ○ ○ 内部 ○ ○

図 5: デバイス固有値を用いた対称鍵暗号技術に
よる ID ベース暗号化方式（IST）

各手法の相関関係（入力情報の観点から）
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性質

IST を用いることにより、KPS と同様、当事
者間の予備的な通信なしに秘密鍵（対称鍵）を用
いた認証付きの暗号通信を行うことができる。上
記の機能を実現するためには、下記の性質を満た
す関数 f() が必要となる。

Kij = f(s; IDj ; IDi) = f(s; IDi; IDj) (3.4)

各記号の意味は 2. 1 章を参照。関数 f() を秘
密アルゴリズムとして各デバイス内に格納するこ
とで、各パーティは任意の通信相手の ID 情報と
自身のユニーク IDを用いて共通鍵が計算できる。
f()に入力されるユニーク IDの値はデバイス保持
者自身にも変更不可であるため、あるデバイスを
利用した場合、そのデバイスに格納されているユ
ニーク IDを含んだグループの鍵のみ生成できる。
IST における共通鍵生成のメカニズムはKPS の
定義に含まれるため、鍵生成手順はKPS の一方
式であると考えられる。Desmedt らの方式と同
様、IST では耐タンパデバイスを用いて実装され
るが、IST の特徴は各デバイス内部に固有の ID
情報を持たせる点である。また、ユーザ自身も秘
密情報を知らない。2. 章で紹介した各方式やパ
スワード認証などでは、どの端末からでも認証処
理を行うことが出来る。一方、IST の通信処理を
正しく行うためには、ユーザは正しい機器を使用
する必要がある。これにより、企業などの組織に
おいて、本来は使用が禁止されている私物端末を
使って組織内の情報にアクセスし、機密情報を漏
洩してしまう、という問題を解決できる。次章で
は、より具体的に各方式の相違点を検討する。

実装法

ユニークデバイスの製造方法は [28]に記述され
ている。ユニーク値を持つデバイスを製造するに
は、ハードウェアに変更できない固有値（ユニーク
値）を持たせるよう製造する必要がある。例えば、
ユニーク回路となる電気的ステートメント（通路）
を各デバイスごとに異なるよう製造する、または
回路そのものをレーザーで物理的に切断するなど
の方法が考えられている。

3.4 比較検討

2. 章において、既存の ID ベース暗号認証基盤
を説明した。本章では、各手法の特徴を挙げた上
で、それぞれの相関関係を明らかにする。特に、
各方式での暗号化・復号化における入出力情報、
およびシステムを構成する際に必要となる条件や
仮定などの観点からそれぞれの特徴を検討する。

入出力情報

まず、各手法におけるアルゴリズムの違いを明
確にするため、入出力情報の違いを検討する。ど
の方式においても出力情報は暗号文であるが、入
力情報については違いがある。それぞれの入力情
報は表 1 の通り。
上記の表で挙げたどの方式においても、暗号化

の際は受信者の ID 情報、および平文を入力する
（証明書を用いた PKI の場合、ID 情報の代わり
に受信者の公開鍵証明書を入力）。送信者の秘密
鍵については、KPS・IST 方式では耐タンパデバ
イス内部や秘密アルゴリズムにおいて入力され、
DQ2ではユーザがデバイス外部から入力する。ア
ルゴリズムや耐タンパデバイス内部で入力される
値であるため、ユーザは入力値を変更できない。
一方、DQ2 の構成では、ユーザは秘密鍵を入力
しない、という選択も可能となっている。また、
証明書ベース PKI・DQ1・ID ベース暗号では秘
密鍵の入力がない。
復号化の際は、どの方式においても暗号文が入

力される。受信者の秘密鍵はどの方式においても
入力されるが、KPS・IST 方式では暗号化の際と
同様、内部で入力される。送信者の ID 情報につ
いては、証明書ベース PKI・DQ1・ID ベース暗
号では入力しないが、それ以外の方式では入力さ
れる。DQ2 においては、暗号化の際に送信者の
秘密鍵を入力しなかった場合、復号化における送
信者 ID 情報の入力は必要ない。
上記より、入出力情報の観点から、各手法は図

6 のような包含関係にあると考えられる。すなわ
ち、証明書ベース PKI・DQ1・ID ベース暗号、
およびKPS・IST はそれぞれ異なるタイプの ID
ベース暗号認証基盤であるとみなされ、DQ2は入
力値によってどちらの方式も実現できる。各方式
においてパーティが知りうる情報の観点から考え
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ると、KPS・IST ではグループ内の全パーティが
同一の鍵を生成・共有するが、証明書ベースPKI・
DQ1・ID ベース暗号では復号鍵の値を送信者は
知ることが出来ないため、これらの方式では電子
署名システムが容易に構成できる。このことから
も、上記と同様の分類がされる。

DQ2������PKI
DQ1,  ID

�����KPS,
IST

表 2 各方式における仮定・条件

秘密鍵生成者 安全性の根拠

証明書ベース ユーザ／CA 公開鍵証明書の信頼性

KPS
(松本先生)

PKG システム次第

Desmedt-Quisquater PKG 耐タンパ性

IDベース暗号
(Boneh-Franklin)

PKG システム次第
(ペアリングの計算困難性)

IST PKG 耐タンパ性
(ユニークデバイスの利用)

図 6: 各手法の相関関係（入力情報の観点から）

仮定・条件

各方式の具体的な実装法を考えた場合、システ
ムのセッティングや安全性を満たすために必要な
仮定・条件がそれぞれ異なる。表 2では、各方式に
おいて秘密鍵を生成するパーティ、安全性の根拠
についてまとめた。PKG を用いた方式では、上
記の条件に加え、マスタ鍵の秘匿性も必要となる。
証明書ベース PKI では、秘密鍵は通常ユーザ

自身が生成し、その公開鍵に対する証明書をCA
に作成してもらう。このとき、CA に対して秘密
鍵を隠しておくことが可能である。よって、CA
が悪意を持っていたとしても、正しい公開鍵で暗
号化された通信は、それに対応する秘密鍵を持っ
た受信者以外は復号化できない。ただし、正しく
ない公開鍵を正しいものであるかのように見せか
けた証明書の偽造が可能であるため、これを利用
した盗聴・フィッシングなどの攻撃が存在する。一
方、その他の方式では秘密鍵はPKG が生成する

ため、PKG が悪意を持っている場合、全ての暗
号化された通信を復号化できる。これは証明書偽
造よりも容易であり、かつユーザに気付かれにく
い攻撃であるため、PKG に対する信頼性は CA
より高い必要がある。
証明書を用いた場合、システムの安全性は証明
書に記載された公開鍵の正当性に拠る。すなわち、
CA が悪意を持っている可能性がある場合、もし
くはCA の（証明書生成に用いる）署名鍵が漏洩
した場合、システムの安全性は破綻する。DQ1・
DQ2・KPS では耐タンパ性デバイスの安全性に
拠る。特にDQ1 の場合、デバイス内部で使用さ
れる暗号化鍵が漏洩すると、それの保持者宛の暗
号通信が全て解読され、署名偽造も可能となる。

ユニークデバイスの利用

IST やDesmedt らの方式では耐タンパ性デバ
イスを用いているが、デバイス内に格納される情
報はそれぞれ異なる。Desmedtらの方式ではユー
ザが耐タンパデバイス外部から秘密鍵の入力を行
うが、IST ではデバイス内部に秘密鍵が保持され
ている。よって、Desmedtらの方式を使用する場
合、各ユーザが保持するデバイスは全て同一のも
のであり、ユーザが入力する秘密情報によって認
証が行われる。よって、本方式はユーザ認証（通
信相手が目的の相手であることを確認）に用いら
れる。それに対し、IST で配布されるデバイスは
ユーザごとに異なり、ユーザ自身も内部の秘密鍵
を知ることが出来ないようになっている。これに
より、IST は機器認証（通信に特定の機器が使用
されていることを確認）を実現する方式として利
用され、コンテンツ保護などへの利用が考えられ
ている [29]。

IST で用いられているユニークデバイスを利用
することにより、ID ベース暗号や DQ1 のよう
なPKIシステムが構成できる。構成の一例を図 7
に示す。本構成はDQ1 の構成をベースとし、暗
号化の際はDQ1 と同様の処理が行われる。暗号
化の際に入力される受信者 ID（＝受信者が保持
しているデバイスに格納されているユニーク ID）
は、送信者が任意に選択する。復号化処理の際は
IST と同様の処理が行われ、ユニーク ID を備え
た耐タンパデバイスを利用している。このとき、
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ユニーク ID は各デバイスごとに固定された値で
あるため、そのデバイス宛てに送られてきた暗号
文のみが復号化できる。またDQ1 と同様、平文
を復号化処理の入力とすることで、その出力文を
電子署名として利用できる。

図 7: ユニークデバイスを利用した PKI

3.5 まとめ

本論文では，既存の ID ベース暗号認証基盤で
あるKPS、Desmedt らの方式、ID ベース暗号、
IST について調査を行い、それぞれの特徴や相違
点について検討した。

付録：素体 Fp上のNIST推奨楕円曲線上の
点 (2λ, y)および (2λ + 1, y)

素体 Fp上 NIST推奨楕円曲線上に存在する点
(2λ, y)および (2λ + 1, y) のうち，非負整数 λが
最小である点を以下に示す．
P-192:

x = 2

y = 2df5fa08 ab474e8f 8f2ad5ca

ca826434

7d1fb300 43214687

x = 3

y = 64fc66b7 c0f932d5 564fa514

b3ba7858

c8ee083f 8c728022

P-224:
x = 8

y = 2f2754f8 eca72d77 84910c31

1e78caf3

88d07390 3d01dba6 956fb093

x = 3

y = 8353d963 9842aa15 eb1000b1

52101a17

b687aeb5 0eb37705 4b913fbb

P-256:
x = 8

y = b706288a ca290db0 d624d1d2

3f37f6a6

27249b16 d631ff69 2242d085

636041b3

x = 5

y = 459243b9 aa581806 fe913bce

99817ade

11ca503c 64d9a3c5 33415c08

3248fbcc

P-384:
x = 2

y = 8cdeadbb d04911a3 c1931e26

df3fa643

9dca9c7e b286fbd4 6fc319f0

e2bb7802

32baf578 25fc0c19 12ada2fe

fe84024c

x = 3

y = 6660041b 1c798462 0e8d7fd7

ccdb50cc

3ba816da 14d41a4d 8affaba8

488867f0

ca5a24f8 d42dd7e4 4b530a27

dc5b58da

P-521:
x = 2

y = d9 254fdf80 0496acb3 3790b103

c5ee9fac 12832fe5 46c63222

5b0f7fce

3da4574b 1a879b62 3d722fa8

fc34d5fc

2a8731aa d691a9a8 bb8b554c

95a051d6

aa505acf
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x = 1

y = 10 e59be93c 4f269c02 69c79e2a

fd65d6ae aa9b701e acc194fb

3ee03df4

7849bf55 0ec636eb ee0ddd4a

16f1cd94

06605af3 8f584567 770e3f27

2d688c83

2e843564
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“Analysis of Fractional Window Recoding
Methods and Their Application to Elliptic
Curve Cryptosystems”, IEEE TRANSAC-
TIONS ON COMPUTERS,, VOL. 55, NO.
1,, JANUARY 2006.
概要: Elliptic curve cryptosystems (ECC)
are suitable for memory-constraint devices
like smart cards due to their small key-
size. A standard way of computing elliptic
curve scalar multiplication, the most fre-
quent operation in ECC, is window meth-
ods, which enhance the efficiency of the bi-
nary method at the expense of some pre-
computation. The most established win-
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dow methods are sliding window on NAF
(NAF+SW), wNAF, and wMOF, where
NAF and MOF are acronyms for nonadja-
cent form and mutually opposite form, re-
spectively. A common drawback of these
schemes is that only a small portion of the
numbers are possible sizes for precompu-
tation tables. Therefore, in practice, it is
often necessary to waste memory because
there is no table fitting exactly the avail-
able storage. In the case of wNAF, there
exists a variant that allows arbitrary table
sizes, the so-called fractional wNAF (Frac-
wNAF). In this paper, we give a comprehen-
sive proof using Markov theory for the esti-
mation of the average nonzero density of the
Frac-wNAF representation. Then, we pro-
pose the fractional wMOF (Frac-wMOF),
which is a left-to-right analogue of Frac-
wNAF. We prove that Frac-wMOF inherits
the outstanding properties of Frac-wNAF.
However, because of its left-to-right nature,
Frac-wMOF is preferable as it reduces the
memory consumption of the scalar multi-
plication. Finally, we show that the prop-
erties of all discussed previous schemes can
be achieved as special instances of the Frac-
wMOF method. To demonstrate the prac-
ticability of Frac-wMOF, we develop an
on-the-fly algorithm for computing elliptic
curve scalar multiplication with a flexibly
chosen amount of memory.

9. Tatsuya Toyofuku and Toshihiro Tabata
and Kouichi Sakurai:
“ Program Obfuscation Scheme Using
Random Numbers to Complicate Control
Flow”, The First International Workshop
on Security in Ubiquitous Computing Sys-
tems (SECUBIQ 2005) in EUC Workshops
2005, Springer LNCS, pp.916-925, 2005
Dec..
概要: For the security technology that has
been achieved with software in the com-
puter system and the protection of the intel-

lectual property right of software, software
protection technology is necessary. One
of those techniques is called obfuscation,
which converts program to make analysis
difficult while preserving its function. In
this paper, we examine the applicability of
our program obfuscation scheme to compli-
cate control flow and study the tolerance
against program analysis.

10. Yasuyuki Sakai and Kouichi Sakurai:
“Simple Power Analysis on Fast Modular
Reduction with NIST Recommended Ellip-
tic Curves,”, ICICS 2005, Springer LNCS,
pp.169-180, 2005.
概要: We discuss side channel leakage from
modular reduction for NIST recommended
domain parameters. FIPS 186-2 has 5 rec-
ommended prime fields. These primes have
a special form which is referred to as gener-
alized Mersenne prime. These special form
primes facilitate especially efficient imple-
mentation. A typical implementation of ef-
ficient modular reduction with such primes
includes extra reduction. The extra re-
duction in modular reduction can consti-
tute an information channel on the secret
exponent. Several researchers have pro-
duced unified code for elliptic point addi-
tion and doubling in order to avoid a sim-
ple power analysis (SPA). However,Walter
showed that SPA still be possible if Mont-
gomery multiplication with extra reduction
is implemented within the unified code. In
this paper we show SPA on the modular
reduction with NIST recommended primes,
combining with the unified code for elliptic
point operations. As Walter stated, our re-
sults also indicate that even if the unified
codes are implemented for elliptic point op-
erations, underlying field operations should
be implemented in constant time. The uni-
fied approach in itself cannot be a counter-
measure for side channel attacks.
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11. Chunhua Su, Feng Bao, Jianying Zhou,
Tsuyoshi Takagiand Kouichi Sakurai:
“Privacy-Preserving Two-Party K-Means
Clustering via Secure Approximation”,
AINA Workshops, IEEE CS, 385-391, May,
2007.
概要: K-means clustering is a powerful
and frequently used technique in data min-
ing. However, privacy breaching is a se-
rious problem if the k-means clustering is
used without any security treatment, while
privacy is a real concern in many practi-
cal applications. Recently, four privacy-
preserving solutions based on cryptography
have been proposed by different researchers.
Unfortunately none of these four schemes
can achieve both security and complete-
ness with good efficiency. In this paper,
we present a new scheme to overcome the
problems occurred previously. Our scheme
deals with data standardization in order to
make the result more reasonable. We show
that our scheme is secure and complete with
good efficiency.

12. Chunhua Su, Jianying Zhou, Feng Bao,
Tsuyoshi Takagi and Kouichi Sakurai:
“Two-Party Privacy-Preserving Agglomer-
ative Document Clustering”, ISPEC 2007,
Springer LNCS, 193-208, May, 2007.
概要: Document clustering is a powerful
data mining technique to analyze the large
amount of documents and structure large
sets of text or hypertext documents. Many
organizations or companies want to share
their documents in a similar theme to get
the joint benefits. However, it also brings
the problem of sensitive information leak-
age without consideration of privacy. In this
paper, we propose a cryptography-based
framework to do the privacy-preserving
document clustering among the users under
the distributed environment: two parties,
each having his private documents, want to
collaboratively execute agglomerative docu-

ment clustering without disclosing their pri-
vate contents.

13. Masaaki Shirase, Dong-Guk Han, Yasushi
Hibino, Ho Won Kim, Tsuyoshi Takagi:
“Compressed XTR”, 5-th International
Conference on Applied Cryptography and
Network Security, LNCS 4521, 420-431,
XTR public key system was introduced at
Crypto 2000, which is based on a method
to present elements of a subgroup of a mul-
tiplicative group of a finite field. Its appli-
cation in cryptographic protocols leads to
substantial savings both in communication
and computational overhead without com-
promising security. It was shown how the
use of finite extension fields and subgroups
can be combined in such a way that the
number of bits to be exchanged is reduced
by a factor 3. In this paper we show how
to more compress the communication over-
head. The compressed XTR leads to a fac-
tor 6 reduction in the representation size
compared to the traditional representation
and achieves as twice compactness as XTR.
The computational overhead of it is a little
worse than that of XTR, however the com-
pressed XTR requires only about additional
6.
概要: June, 2007

14. Sang Soo Yeo, Kouichi Sakurai, SungEon
Cho, KiSung Yang and Sung Kwon Kim:
“Forward Secure Privacy Protection
Scheme for RFID System Using Advanced
Encryption Standard”, ISPA Workshops
2007, Springer LNCS, 245-254, There
are many researches related to privacy
protection in RFID system. Among them,
Ohkubo’s hash-based scheme is provably
secure and it can protect user ’s privacy,
prevent location tracking, and guarantee
forward security completely. Unfortu-
nately, one-way hash functions, which play
important roles in Ohkubo ’s schem, can ’
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t be implemented into the current RFID
tag hardware. So we propose a new secure
protocol for RFID privacy protection,
and it is a modified version of Ohkubo ’s
scheme using Feldhofer’s AES module for
RFID tag. Our new scheme has almost all
of advantages of Ohkubo ’s scheme and
moreover it can be embedded into RFID
tag hardware easily..
概要: August, 2007

15. Satoshi Hada and Kouichi Sakurai:
“A Note on the (Im)possibility of Us-
ing Obfuscators to Transform Private-Key
Encryption into Public-Key Encryption”,
IWSEC 2007, Springer, LNCS, 1-12.
概要: October, 2007 Transforming private-
key encryption schemes into public-key en-
cryption schemes is an interesting appli-
cation of program obfuscation. The idea
is that, given a private-key encryption
scheme, an obfuscation of an encryption
program with a private key embedded is
used as a public key and the private key is
used for decryption as it is. The security of
the resulting public-key encryption scheme
would be ensured because obfuscation is un-
intelligible and the public key is expected to
leak no information on the private key. This
paper investigates the possibility of general-
purpose obfuscators for such a transforma-
tion, i.e., obfuscators that can transform
an arbitrary private-key encryption scheme
into a secure public-key encryption scheme.
Barak et al. have shown a negative re-
sult, which says that there is a determin-
istic private-key encryption scheme that is
unobfuscatable in the sense that, given any
encryption program with a private key em-
bedded, one can efficiently compute the pri-
vate key. However, it is an open problem
whether their result extends to probabilistic
encryption schemes, where we should con-
sider a relaxed notion of obfuscators, i.e.,
sampling obfuscators. Programs obfuscated

by sampling obfuscators do not necessar-
ily compute the same function as the orig-
inal program, but produce the same dis-
tribution as the original program. In this
paper, we show that there is a probabilis-
tic private-key encryption scheme that can
not be transformed into a secure public-
key encryption scheme by sampling obfusca-
tors which have a special property regarding
input-output dependency of encryption pro-
grams. Our intention is not to claim that
the required special property is reasonable.
Rather, we claim that general-purpose ob-
fuscators for the transformation, if they ex-
ist, must be a sampling obfuscator which
does NOT have the special property.

研究会等

1. 山田尚志，高木剛，櫻井幸一:
“2冪算における直接計算法を用いたマルチ
スカラー倍算の効率性評価,”, 電子情報通信
学会, 情報セキュリティ研究会, 信学技報，
ISEC2007, 2007.
概要: 楕円曲線に基づくデジタル署名アル
ゴリズム（ECDSA）を使った署名検証にお
いて最も時間を要する演算は，2 つのスカ
ラーを用いるマルチスカラー倍算である．マ
ルチスカラー倍算において，予備計算を必
要とせずに高速に計算するクラスとして，
Interleave 法と NAF(IL-NAF)，Interleave
法と MOF(IL-MOF) が知られている．IL-
NAF/MOF を用いたマルチスカラー倍算で
は，連続する零桁（ゼロラン）の長さによっ
てマルチスカラー倍算の効率性が評価できる
ため，IL-NAF/MOF のゼロランの長さ（ゼ
ロラン長）の解析は重要である．本稿では，
Markov 鎖を用いた桁の分布解析からゼロラ
ンの平均長と発生確率を理論的に解析した．
IL-NAF の平均ゼロラン長は 3，IL-MOF の
平均ゼロラン長は 256=85 となる．また，ゼ
ロランの分布確率の解析をマルチスカラー倍
算の計算量の見積りに適用し，2kP直接計算
法を用いた計算方式が 2倍算を繰り返し計算
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する方式よりも 4.7-4.8 % 高速になることを
証明した
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